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INTRODUCCION

El articulo 1 de Ia Ley de Vivienda publicada en el Diario Oficial de la Federacion el 27
de junio de 2006, reformada el 16 de junio de 2011, sefala que la vivienda es un area
prioritaria para el desarrollo nacional.

En cumplimiento a Io dispuesto por el articulo 9 de la Ley de Vivienda, la Comisién
Nacional de Vivienda formulé el Programa Nacional de Vivienda 2007-2012: Hacia un
Desarrollo Habitacional Sustentable -en adelante el “Programa’- mismo que establece
que "la vivienda, es el espacio en el que la familia encuentra estabilidad, seguridad,
consolidacién patrimonial, sentido de pertenencia y el entorno necesario para el
desarrollo integral del ciudadano, la pareja y de los hijos”.

En consecuencia la vivienda se erige como un indicador basico del bienestar social de Ia
poblacién, constituyendo el cimiento del patrimonio familiar y es, al mismo tiempo,
condicién primordial para alcanzar niveles crecientes de desarrollo.

El Objetivo 3 del “Programa” consiste en Consolidar el Sistema Nacional de Vivienda a
través de mejoras a Ia gestion publica. La estrategia 4 de dicho objetivo dispone
Introducir mejoras a Ia gestion publica; algunas de sus lineas de accién son las
siguientes:

* Automatizar y modernizar los procesos internos para mejorar la gestion
institucional y eliminar gastos que no agregan valor para destinarlos a las
acciones de vivienda.

* Desarrollar e instaurar los sistemas y mecanismos en linea para ampliar y facilitar
el acceso de los ciudadanos a los servicios de financiamiento y consulta de
informacion para la toma de decisiones en materia de vivienda.

* Impulsar mecanismos que garanticen el acceso a la informacién publica sobre Ia
gestion de los organismos de vivienda.

La operacion de la Direccion de Coordinacion de Sistemas SAP y la Subdireccién de
Sistemas se conforma por once procedimientos principales:

HDB.3.3-PR-001 Asesoria y Soporte Técnico.
HDB.3.3-PR-002 Alta de Servidores Publicos.
HDB.3.3-PR-003 Baja de Servidores Publicos.
HDB.3.3-PR-004 Generacion de Reporte de Telefonia.
HDB.3.3-PR-005 Alta (Crear) de Usuario en SAP.
HDB.3.3-PR-006 Crear Rol de Usuario en SAP.
HDB.3.3-PR-007 Dar de Baja Usuario de SAP.

NOOAwWN
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8. HDB.3-PR-008 Dar de Baja Usuario SAP.

9. HDB.3-PR-009 Realizar cambio en Usuario SAP.

10.  HDB.3-PR-010 Envi6 del Archivo Dispersion a SHF via FTP en SAP.
11. HDB.3-PR-011 Procedimiento de Control de Cambios.

Marco legal:

Sustentan juridicamente la emisién y aplicacion del presente Manual de Operacién de
Tecnologias de la Informacién, Comunicacién y Sistema SAP los siguientes
ordenamientos:

Constitucion Politica de los Estados Unidos Mexicanos

Ley Organica de la Administracion Puablica Federal

Ley Federal de las Entidades Paraestatales

Ley Federal de Presupuesto y Responsabilidad Hacendaria

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental
Ley Federal de Responsabilidades Administrativas de los Servidores Publicos
Reglamento Interior de la Secretaria de la Funcién Publica

Reglamento de la Ley Federal de las Entidades Paraestatales

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico

Plan Nacional de Desarrollo 2007 — 2012

Programa Especial de Mejora de la Gestion en la Administracion Publica Federa
2008 — 2012, publicado en el Diario Oficial de la Federacion el 10 de noviemb

Q\X\ Octubre 2012
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de 2008

» Decreto que establece las medidas de austeridad y disciplina del gasto de la
Administracién Publica Federal publicado en el Diario Oficial de la Federacion el 4
de diciembre de 2006

 Lineamientos Especificos para la aplicacién y Seguimiento de las Medidas de
Austeridad y Disciplina del Gasto de la Administracién Publica Federal publicado
en el Diario Oficial de la Federacion el 29 de diciembre de 2006

e Acuerdo por el que se adicionan y se modifican los lineamientos especificos para
la aplicacion y seguimiento de las medidas de austeridad y disciplina del gasto de
la Administracion Publica Federal publicado en el Diario Oficial de Ia Federacion el
14 de Mayo de 2007

e Lineamientos de Proteccion de Datos Personales, emitidos por el Instituto Federal
de Acceso a la Informacién y Proteccién de Datos, publicados en el Diario Oficial
de la Federacion el 30 de septiembre de 2005

e Recomendaciones sobre medidas de seguridad aplicables a los sistemas de
datos personales, emitidas por el Instituto Federal de Acceso a la Informacién y
Proteccién de Datos.

» Acuerdo por el que se da a conocer el Gobierno Digital, publicado en el Diario
Oficial de la Federacién el 16 de enero de 2009.

* Acuerdo por el que se expide el Manual Administrativo de Aplicacién General en
Materia de Tecnologias de Informacion y Comunicaciones (MAAGTIC), publicado

en el Diario Oficial de la Federacion el 6 de septiembre de 2011 y sus
f modificaciones.

/////
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1. Objetivo:

El presente Manual de Operacion de Tecnologias de la Informacion y Sistema SAP, ha
sido elaborado por el area de Sistemas y busca el establecimiento de las bases y
acciones tendientes a:

a) Optimizar los recursos humanos y materiales hacia la eficiencia de los sistemas
informaticos.

b) Mejorar la gestion de los procesos de informacion en la Administracion Publica
Federal de manera correcta, segura y eficiente.

c¢) Fomentar el desarrollo de una estructura informatica, compatible y convergente
entre las diferentes Dependencias y entidades, y organismos descentralizados.

e) Establecer normas especificas para el mejor desempefio de los Sistemas de
/( Informacion.

VQ Octubre 2012
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2.

Glosario:

ACD
ATA
Bl

BTU

CAS

CMDB

CPM

CRM
DBMS

DCSAP
DLC

EPM
ERP

GRC

GRP

HRMS
HVAC

IMAP4

Automatic Call Distribution — Distribucion automatica de
llamadas telefénicas. Canalizar peticiones de servicio
Advanced Technology Attachment - Interfaz de
conexion de bajo costo para dispositivos de
almacenamiento en equipos de cémputo

Business Intelligence — Inteligencia de negocio

British Thermal Unit — Unidad de medida de energia, en
este caso, la capacidad de los sistemas de enfriamiento
Content-addressable  storage - Dispositivo  de
almacenamiento que es accedido con base en su
contenido

Configuration Management Data Base — Contiene datos
sobre las configuraciones autorizadas en un sistema de
informacion

Corporate Performance Management — Gestion del
desempefio de la organizacién. También se le conoce
como Business o Enterprise Performance Management
(BPM, EPM)

Customer Relationship Management — Sistema de
gestion de la relacion con el cliente — con el ciudadano
DataBase Management System — Sistema Manejador
de Bases de Datos

Direccién de Coordinacion de Sistemas SAP

Desktop Life-cycle — Modelo para la gestion del ciclo de
vida de los equipos de computo personales

Ver CPM

Enterprise  Resource Planning - Sistema de
planificacién de recursos empresariales

Governance, Risk Management and Compliance -
Gobernanza, gestion de riesgo y cumplimiento
Government Resource Planning - Sistema de
planificacién de los recursos relacionados con las
actividades propias del gobierno

Human Resource Management System — Sistema de
gestion de recursos humanos

Heating, Ventilating and Air Conditioning — Sistema de
control de clima artificial

Intemet Message Access Protocol version 4 Rev. 1 —
Protocolo para acceder a mensajes de correo
electrénico almacenados en un servidor de correo

G W
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IDS
IPS

ITIL

KPI
kVA

LAN
LTO

Modificacion
QA

PRD

Usuario

ROL
TRANSACCION

SAP

SOLMAN SP1 099

p

Intrusion Detection System — Sistema de seguridad
para deteccion de intrusos

Intrusion Prevention System — Sistema de seguridad
para prevencion de intrusos

Information Technology  Infrastructure Library -
Conjunto de mejores practicas y estandar de facto para
la gestion de servicios de TI

Key Performance Indicators — Indicadores clave del
desempefio organizacional

Kilo Volt-Amperio. Unidad de medida de potencia
eléctrica

Local Area Network — Red informatica de area local
Linear tape open — Tecnologia para almacenamiento de
informacién en cintas magnéticas

Mantener los datos e informacion correcta, de los
diferentes servidores publicos que operan el GRP SAP
de la CONAVI

Ambiente de Calidad en el GRP SAP de la CONAVI
Ambiente de Produccién en el GRP SAP de Ia
CONAVI.

Servidores Publicos que operan el GRP SAP de Ia
CONAVI

Grupo de transacciones que pueden ejecutarse en el
GRP SAP de la CONAVI.

Operacion o actividad que se realiza dentro del GRP
SAP de la CONAVI

“Systeme, Anwendungen,  Produkte” (Sistemas,
Aplicaciones, Productos)

Sistema Solution Manager cliente SP1 099, que sirve para la
Administracion de Usuarios en el GRP SAP de la CONAVI

A
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3. Lineamientos Generales:

3.1 De la actualizacion del presente Manual.

El presente manual se actualizara cuando se hagan modificaciones a los
Procedimientos vigentes en Ia operacion de la Coordinacion General de las Tecnologias
de Informacién y Sistema SAP; asi como, en los casos en los gue sea necesario.

4. Alcance:

Que las acciones y procedimientos que se lleven a cabo para la ejecucién de los
procesos definidos en la Coordinacion General de Tecnologias de Informacion y Sistema
SAP se encuentren documentados y se realicen de forma coordinada, a fin de hacer méas
eficiente el servicio prestado a los servidores publicos de la Comision Nacional de
Vivienda.

4.1 Referencias:
e HDB.3-MPCA-001 Guia para la elaboracién de los Manuales de Procedimientos de la
Comisién Nacional de Vivienda, vigente

4.2 Autorizacion

El presente Manual fue aprobado por el Comité de Mejora Regulatoria Interna de la Comisién
Nacional de Vivienda, mediante Acuerdo COMER] 007-30RD-11102012 en la Tercera Sesién
Ordinaria 2012 celebrada el pasado 11 de octubre 2012.

La presente emisién se autoriza por la H. Junta de Gobierno de Ia CONAVI, mediante Acuerdo
nimero JG-25-241012-303, de fecha 24 de Octubre de 2012, en su Vigésima Quinta Sesion
Ordinaria, celebrada en esa misma fecha. Las firmas de autorizacién quedaran plasmadas en el
acta de la sesion, en donde se dictamine procedente el acuerdo en comento. Este sustituye al JG-
24-230812-283, de fecha 23 de agosto de 2012, de la Vigésima Cuarta Sesion Ordinaria

7

: Octubre 2012
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5. Procedimientos y flujo gramas.

5.1 HDB.3.3-PR-001 Asesoria y Soporte Técnico
Paso Responsable Actividad Nombre y clave del
No. documento de
trabajo
1 Usuario Entra a través del navegador de internet Ingresar a intranet
al sitio
http://www.conavi.gob.mx/intranet/intranet
2 Usuario Digita su clave de acceso. Sistema
3 Usuario Selecciona seccion de aplicaciones Sistema
“soporte técnico”
4 Usuario Elige la opcién levantar reporte Sistema
5 (Sistema de Notifica via correo electrénico al | Correo electrénico
manera automatica) | administrador.
6 Administrador Asigna el reporte a personal de sistemas Sistema
mediante un click.
7 (Sistema de Notifica via correo electrénico al técnico | Correo electrénico
manera automatica) | que atendera el reporte.
8 Soporte Técnico Brinda el servicio solicitado y cierra el Sistema
reporte como atendido.
9 (Sistema de Notifica que ha sido atendida la solicitud | Correo electrénico
manera automatica) | via correo electronico al usuario que lo
levanté y al administrador.
10 Usuario Realiza encuesta de satisfaccion del Sistema
servicio e ingresa comentarios.
Se atendi6 satisfactoriamente?
Sl: Ir al paso 11
No: Ir al paso 7
11 Usuario Cierra el reporte con comentarios. Sistema
12 (Sistema de Notifica al administrador que el reporte se | Correo electrénico
manera automéatica) | cerré con éxito.
13 (Sistema de Genera en automatico el calculo de horas Sistema
manera automatica) | transcurridas en atender el reporte y se
clasifica si fue atendido a tiempo.
Fin del procedimiento
Vi

Octubre 2012
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Asesoria y Soporte Técnico

INICIO

5.- Notificacién por

correo al
1.-Entraala Administrador
Intranet de la
CONAVI
6.- Se asigna
Reporte
2.-Digita clave de
acceso
7 .- Notificacién via

correo electrénico

3.- Seleccién al técnico que
seccién de atendera el
“Soporte Técnico” reporte.
e N ——

8.- Atiende y
cierra reporte
como atendido

-Elige opcion
levantar reporte

I

v

9.- Notificacion via
correo electrénico
al usuario que lo
levanté y al
Administrador

0.-Se atendi
satisfactoriament
e?

NO

11.-Se cierra el reporte.
[

v
12.- Notificacion via correo
electronico al
administrador de soporte
técnico que el reporte se
cerro con éxito.

v

13.-Genera en automatico
el calculando en el
sistema del tiempo

transcurrido de atencién.

L >
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6.2 HDB.3.3-PR-002 Alta de Servidores Publicos

Paso Responsable Actividad Nombre y clave del

No. documento de

trabajo

1 Subdirector de | Envia solicitud al area de sistemas para | Correo electrénico
Recursos Humanos | dar de alta usuario, con datos: nombre

(s), apellidos, puesto, cargo, area donde
estara laborando.

2 Subdirector de | Identifica equipo de computé para ser CMDB
Sistemas asignado.

3 Subdirector de | Solicita al proveedor que administra el | Correo Electrénico
Sistemas Directorio Activo, genere perfil de usuario

con datos: nombre (s), apellidos, para
iniciar sesién en equipo asignado.

4 Subdirector de | Genera perfil en equipo de cémputo Soporte Tecnico
Sistemas asignado.

5 Subdirector de | Se solicita al proveedor de seguridad le | Correo Electrénico/
Sistemas de permisos de acceso web, se asigna Soporte Tecnico

IP de navegacion al equipo solicitando.

6 Subdirector de | Entra al administrador de correo y | Plataforma WEB de

Sistemas genera cuenta de correo con datos: | correo Electrénico
nombre (s), apellidos considerando las
iniciales del nombre (s) y el primer
apellido y capacidad de buzon.

7 Subdirector de | Entra al administrador de telefonia y | Plataforma WEB de
Sistemas genera extension telefonica. Telefonia

8 Jefe inmediato del | Solicita clave telefénica para llamadas Tarjeta de solicitud y
area a la quelde larga distancia nacional y celular de | justificacién de
pertenece el servidor | acuerdo a las necesidades de este | llamadas a celular y
publico que se esta | servicio. Larga Distancia.
dando de alta

9 Subdirector de | En el sistema de telefonia genera clave | Plataforma WEB de
Sistemas para llamadas a celular y Larga | Telefonia

Distancia, se entrega responsiva en ese
momento.

10 | Jefe inmediato del| Si requiere asignacion de BAM (banda | Tarjeta de solicitud
area a la que|ancha movil), enviara al Area de|de asignacion de
pertenece el servidor | Sistemas tarjeta solicitando la asignacién equipo.
publico que se esta | y justificacion para su uso.
dando de alta

11 | Subdirector de | Asigna BAM a usuario, se entrega Responsyé/
Sistemas responsiva en ese momento. /‘"

Q) xt
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Paso Responsable Actividad Nombre y clave del
No. documento de
trabajo
12 | Subdirector de | Entrega a usuario de alta, fisicamente el Responsiva
Sistemas equipo de computo, cuenta de correo,

teléfono,  extension  telefonica y
contrasefias de los servicios asignados
con sus respectivas responsivas excepto
9y 11.

Fin del Procedimiento

% Octubre 2012
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Alta de Servivdres Publicos

INICIO

1.- Envia solicitud
al area de
sistemas para dar
de alta al usuario

Correo electronico con
los datos de usuario:
. Nombre Completo
- Cargo
e  Area de trabajo

i 4
LZ.-Identiﬁca equipo I

para ser asignado.

3.- Solicita al proveedor
que administra el
Directorio Activo,

generar el perfil de
usuario, para iniciar
sesién en ia red de la
Conavi

v

4 - Genera perfil en
equipo de computo
asignado

v

5.- Se solicita al
proveedor de seguridad
perimetral dar permisos

web, Asigna IP de
navegacion al equipo,

solicitando
6.- Entra al

administrador de correo
Yy genera cuenta de
correo institucional

7.- Entra al
administrador de
telefonia y genera

extension telefonica.

9.- Entra al
administrador de
telefonia y genera clave

Requiere clave
de teléfono?

Si
4

8.- Solicita clave telefonica
para llamadas de larga
distancia nacional, celular
de acuerdo a las
necesidades de este

para celular y LD, se
entrega responsiva en
ese momento.

11.-Asigna BAM a
usuario, se entrega
responsiva en ese
momento.

12.- Entrega a usuario
de alta, fisicamente el
equipo de computo,
cuenta de correo,
teléfono, extension

10.- Solicita dispositivo
de Banda Ancha (BAM)
de acuerdo a sus
necesidades de este

telefonica y contrasenas
de los servicios
asignados con sus
respectivas responsivas

excepto 9y 11.

Octubre 2012
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6.3 HDB.3.3-PR-003 Baja de Servidores Publicos

Paso Responsable Actividad Nombre y clave del
No. documento de
trabajo
1 Subdirector de | Envia solicitud al area de sistemas para | Solicitud de baja de
Recursos Humanos | dar de baja usuario, con datos: nombre Usuario

(s), apellidos, puesto, cargo, area donde
se encontraba laborando.

2 Subdirector de Retira equipo de computo y bienes Se firma hoja de
Sistemas informaticos asignados. liberacion de bienes
emitida por el Area
de Recursos
Humanos
3 Subdirector de Genera respaldo de informacion en Cd/DVD
Sistemas equipo; asi como archivo.pst del correo
electroénico.
4 Subdirector de Solicita al proveedor que administra el | Correo Electrénico
Sistemas Directorio Activo, elimine perfil de
usuario con datos: nombre (s), apellidos,
para iniciar sesién en equipo que tenia
asignado.
5 Subdirector de Elimina perfil en equipo de computo que Soporte técnico
Sistemas tenia asignado.
6 Subdirector de Solicita al proveedor de seguridad | Correo Electrénico
Sistemas bloqueé permisos de acceso web.
7 Subdirector de Entra al administrador de correo y | Plataforma WEB de
Sistemas elimina cuenta de correo asignada. Correo Electréonico
8 Subdirector de Entra al administrador de telefonia y da| Plataforma WEB de
Sistemas de baja extension telefonica, a peticion Telefonia
del jefe se puede reasignar.
9 Subdirector de | Si habia solicitado al Area de Sistemas Detalle de llamadas
Sistemas clave de llamadas para celular y larga impreso
distancia, dicha area debera solicitar la
baja, generar respaldo de los ultimos
reportes de llamadas realizadas y darla
de baja, se notifica al jefe inmediato del
area a la que pertenecia. /
10 | Subdirector de | Entrega respaldo al jefe inmediato si lo Cd@’VD
Sistemas solicita, asimismo resguarda en el Area //

g W
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Paso Responsable Actividad Nombre y clave del
No. documento de
trabajo

de Sistemas dicho respaldo.

Fin del procedimiento

Baja de Servidores Piblicos

v
INICIO LZ Retira equipo de computo y

bienes informaticos asignados .

1.- Envia solicitud
al area de
sistemas para dar
de baja a un

usuario

v
3.- Genera respaldo de
informacién del equipo, asi
como del archivo .pst del correo
electronico.

Correo electrénico con
los datos de usuario:
- Nombre Completo 4.- Solicita al proveedor que
- Cargo administra el Directorio Activo,

Area de trabajo eliminar el perfil del usuario,
que tenia para iniciar sesion en
L la red de la Conavi

5.- Elimina perfil en equipo de ]

coémputo que tenia asignado.

v

6.- Solicita al proveedor de
seguridad perimetral bloquear
permisos web
correspondientes.

v

7.- Entra al administrador de
correo y eliminar cuenta de
correo asignada.

a ala
telefoma y dar de baja la
extensmn telefomca a petlclon

Sl

9.- Ejecuta proceso “Generar
Reporte de Telefonia” del
usuario por dar de baja

r

10.- Se resguarda toda la
informacion y se entrega copia
al Jefe inmediato.

Sl

equiere respald
de la informacion el
jefe inmediato?

NO

B FIN Y

// ~
/-
4 \
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6.4 HDB.3.3-PR-004 Generacién de Reportes de Telefonia

Paso Responsable Actividad Nombre y clave del
No. documento de
trabajo
1 Subdirector de Ingresa al sistema de generacion de | Plataforma WEB de
Sistemas reportes de llamadas realizadas a corte | Telefonia.
de mes.
2 Subdirector de Obtiene reporte por cada usuario que | Plataforma WEB de
Sistemas cuenta con clave telefonica. Telefonia./genera
listado de llamadas
por usuario.
3 Subdirector de Genera oficio dirigido al titular de cada Reportes de
Sistemas una de las Areas correspondientes con | llamadas
los reportes obtenidos del personal que
cuenta con clave telefonica.
4 El titular del area Recibe reporte de llamadas de los Reportes de
servidores publicos de su area. llamadas
5 Area Usuaria Valida y en su caso justifica las llamadas Reporte de llamadas
mediante oficio en llamadas no oficiales. | validado
6 Area Usuaria Ejecuta  procedimiento de  pago | Ficha de deposito
correspondiente, segin el Anexo B: correspondiente.
Politicas para pago de telefonia.
7 Subdirector de Recibe reporte de justificacion | Oficios de
Sistemas correspondiente. Justificacion

Fin del procedimiento.

¥Q

/'/;
e
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coNAVI

Generacién de Reportes de Telefonia

1.-Ingresa al sistema de
generacion de reportes de

llamadas realizadas a corte de

mes

2.- Obtener reporte por
usuario que cuenta con clave
telefénica.

3.- Genera oficio dirigido a
titular del area con los
reportes obtenidos del

personal que cuenta con clave

telefonica.

Reporte de
llamadas

7.- Recibe reporte de
Justificacion correspondiente .

4.- Eltitular del area recibe
reporte de llamadas de los
servidores publicos de su

area

5.- Valida y en su caso
justifica las llamadas mediante
oficio.

Reporte de
justificacion de
llamadas

on de caracter
laboral las
llamadas?

NO

6.- Ejecuta procedimiento de
pago correspondiente, segiin
el Anexo B, Politicas para
pago de Telefonia.

S
/-
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6.5 HDB.3.3-PR-005 Procedimiento de Respaldos de informacién en los
equipos de los usuarios.

Nombre y clave |
Responsable Actividad del documento de
trabajo

Paso
nam.

1 Subdirector de | Se envia correo electrénico a cada | Correo electrénico.
Sistemas uno de los usuarios de la CONAVI,
indicando que en su equipo de
computo se generara en su perfil
de Windows, en la carpeta “Mis
Documentos”. Una nueva carpeta
con su nombre del perfil de su
sesion, la cual debera contener
Unicamente archivos de caracter
laboral, no se respaldara: musica,
videos, imagenes, a excepcion del
area de  Comunicacion, y
Produccion Social de Vivienda.

2 | Subdirector de | Se generar carpeta origen de | Creacién de
Sistemas fecha con la cual se esta|-carpeta.
realizando el respaldo
(periodicidad de 15 dias).

Para esta actividad se cuenta con
2 unidades de almacenamiento de
4 TB. c/u.

3 Subdirector de | Verificar que el equipo se |Evidencia de
Sistemas encuentre encendido. Respaldo.

4 Notificar al usuario que se Presencial.
procedera a respaldar su
informacion lo cual implica que no
apague, ni reinicie el equipo en un
tiempo estimado de 2 horas.

5 Subdirector de | A través de un software inicia la | Presencial.
Sistemas transferencia de informacion de /)
| cada uno de los usuarios, de la /{ '

&
Octubre 2012
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e
Paso N Nombre y clave
. Responsable Actividad del documento de
num. trabajo
carpeta creada en “Mis
Documentos”, con el nombre del
usuario, y la carpeta de nombre
“Escritorio”.

6 | Subdirector de | Se verifica que la transferencia | Evidencia de
Sistemas tenga el mismo tamafio de | Respaldo.
capacidad que el del origen.

Fin del procedimiento.

-
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Brocedimiento de Respaldos de informacién en los equipos de los usuarios . 7

ADMINISTRADOR/SISTEMAS

Se envia mail a los
usuarios de la CONAV]
indicando que en su
equipo de computo se
generam en la carpeta
“Mis Documentos” Una
nueva carpeta con su
nombre del perfil de su
sesion, la cual debera
contener Unicamente

archivos de caracter
labora.

Se generar carpeta orige
de fecha con la cual sd
esta realizando el respaldd
(periodicidad de 15
dias).En unidades
almacenamiento,

que no apagusg ni reinicie
el equipo en un tiempg
estimado de 2 horas. n

Inicia la transferencia de|
informacion de los
usaurios , de la carpeta
creada en “Mi
Documentos”, con el
nombre del usuario y la
carpeta de nombre
“Escritorio”.

Se verifica mismo ™\
tamafio de las carpetas ™\
origen y las carpetas
respaldadas.

Q.

Octubre 2012
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6.6 HDB PR-006 Alta (Crear) Usuarios en SAP (Ver Politicas de Usuarios —

Anexo 4)
Paso Nombre y clave del
. Responsable Actividad documento de
nam. :
trabajo
1 Usuario Requisita solicitud de alta de usuario al |Solicitud de alta de
Solicitante sistema GRP-SAP y entrega a la |usuario. (Anexo 1)
Coordinacién General de Operacion de
Politicas de Apoyos para Programas.
2 ggﬁredrlanladcgon Recibe solicitud, revisa y asigna el tipo de Solicitud de alta de
Operacién de rol a utilizar por el usuario GRP-SAP, |usuario.
Politicas de remite a la Direccion de Coordinacion de
Apoyos a .
Programas. Sistemas SAP.
3 g"ecé‘?r d® |Recibe solicitud, revisa roles y | Solicitud de alta de
dooS( |tna0|on transacciones determina si la informacién | usuario.
€ sistemas es correcta:
Si=ir al paso 5.
No= ir al paso 4.
4 glrecégr dFT', Devuelve solicitud con las observaciones | Solicitud de alta de
odrdinacion correspondientes y regresa al paso 2. usuario.
de Sistemas
5 ggg?é?;adc?én Registra en el sistema los datos del nuevo Sistema GRP-SAP.
de Sistemas | Usuario de GRP-SAP.
6 ggifcti?;aciége Asigna una nueva clave inicial al usuario Sistema GRP-SAP.
de Sistemas del sistema GRP-SAP.
7 Director __de|Registra los roles en el sistema GRP-SAP Sistema GRP-SAP.
Coordinacion
de Sistemas
8 glrecct‘qr ”de Notifica el acceso requerido al Servidor Responsivas de
OX 2N I pgblico de alta al Sistema GRP-SAP y le | usuario en
de Sistemas
.| SAP.(Anexo 2)
hace entrega de la responsiva
correspondiente, con copia a la CGOPAP.
Fin del procedimiento /

q

xg\
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FLUJO PARA ALTA DE USUARIO USUARIO DEL SISTEMA GRP -SAP

USUARIO SOLICITANTE CGOPAP DGSSAP

RECIBE SOLICITUD, REVISA
ROLES Y TRANSACCIONES,
DETERMINA

REQUISITA SOLICITUD DE
ALTA DE USUARIO AL SISTEMA
GRP-SAP Y ENTREGA
SOLICITUD A LA CGOPAP

RECIBE SOLICITUD, REVISA Y
ASIGNA E LTIPO DE ROL A UTILIZAR
POR EL USUARIO GRP-SAP,

REMITE SOLICITUD A LA DCSSAP

INFORMACION
CORRECTA?
SI= IR A PASO 5.
O=IR APASO 4

REGISTRA EN EL SISTEMA
LOS DATOS DEL NUEVO
USUARIO DEL SISTEMA

GRP-SAP

DEVUELVE SOLICITUD
N LAS

OBSERVACIONES
CORRESF’ONDIENT

ASIGNA NUEVA CLAVE
INICIAL AL USUARIO DEL
SISTEMA GRP-SAP

REGISTRA LOS ROLES EN
EL SISTEMA GRP-SAP

RESPONSIVA

NOTIFICA EL ACCESO REQUERIDO AL
SERVIDOR PUBLICO EL ALTA AL SISTEMA GRP-
SAP Y LE HACE ENTREGA DE LA RESPONSIVA
CORRESPONDIENTE

Pagina 24 de 65
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6.7 HDB.3.3-PR-007 Crear Rol de Usuario en SAP

P Responsable Nombre y clave
aso -
nam. Actividad del documgnto de
trabajo
1 Area Solicita a DCSSAP creacion del Rol. | Correo Electrénico
solicitante
2 Director de | Recibe solicitud del Area Usuaria para | Correo electronico
Coordinacion | el acceso a determinadas
de Sistemas | transacciones, incluso nuevas para
que sean incorporadas a un nuevo
Rol.
3 Director de Verifica si existe el Rol o es necesario | Sistema
Coordinacion | crear uno nuevo.
de Sistemas | Si=irapaso 7.
No=ir a paso 4.
4 Director de | Asigna el nombre al Rol Nuevo Sistema
Coordinacién | conforme a Nomenclatura empezando
de Sistemas |con Z y seguido de las siglas del
modulo
5 Directorde |Incluye las transacciones al rol | Sistema
Coordinacién | Creado
de Sistemas
6 Director de | Graba o guarda el rol creado con las | Sistema
Coordinacion | transacciones asignadas, en los
de Sistemas | ambientes de DEV, QA y PRD
7 Director de | Asigna el rol creado, e incluye el Rol | Sistema
Coordinacién | nuevo a los usuarios.
de Sistemas
Fin del procedimiento

Octubre 2012
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CREAR ROLES EN GRP SAP

INICIO

1. Solicitaa DCSSAP
creacion del Rol .

2.Se recibe mail del
L area usuaria donde

se piden accesos a
transaciones nuevas

3.Existe el
A

NO

St

4.CREAR ROL
|DE USUARIO

5.SE ASIGNAN LA!
TRANSACCIONES
ALROL

6.SE GRABA EL
ROLY SE ASIGNA
A LOS AMBIENTES|

)

SEASIGNAELROLA
ELUSUARIO EN LOS
AMBIENTES
CORRESPONDIENTES

FIN

Z?
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6.8 HDB.3.3-PR-008 Dar de Baja Usuario en SAP

Paso
num.

Responsable

Actividad

Nombre y clave
del documento de
trabajo

1

Coordinacién

Requisita solicitud de baja de

Solicitud de Baja

General de | usuario del Sistema GRP-SAP |de Usuario de
Operacion  de | remite solicitud a la Direccion de | GRP-SAP.
Politicas de | Coordinacion de Sistemas SAP.

Apoyos para

Programas.

2 Direccion de | Recibe solicitud determina si la | Solicitud de Baja
Coordinacion de | informacién es correcta: de Usuario de
Sistemas SAP GRP-SAP.

3 Direccion de | Si NO: devuelve solicitud con las | Solicitud de Baja
Coordinacion de | observaciones correspondientes. de Usuario de
Sistemas SAP GRP-SAP.

4 Direccién de | Si SI: Verifica el movimiento | Sistema GRP-
Coordinacién de | solicitado y procede segln el tipo | SAP.

Sistemas SAP | de solicitud.

5 Direccién de | Realiza el movimiento de baja de | Sistema GRP-
Coordinacién de | usuario del sistema GRP-SAP, y | SAP.

Sistemas SAP | se informa a la CGOPAP de la

fecha en que se realiza la baja del
sistema.

Fin del procedimiento

%g Octubre 2012
Péagina 27 de 65




MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y SISTEMA SAP

)

0
o
Z
>
<

COMISION NACIONAL DE VIVIENDA

\

,’/
r} '
©

[~

&Octubre 2012
Pégina 28 de 65



MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y SISTEMA SAP

COMISION NACIONAL DE VIVIENDA

(o

CONAVI

I

6.9 HDB.3.3-PR-009 Realizar cambio en Usuario en SAP

Paso
ndam.

Responsable

Actividad

Nombre y clave
del documento de
trabajo

1

Usuario
Solicitante

Requisita solicitud de cambio de
usuario del sistema GRP-SAP vy
entrega a la Coordinaciéon General
de Operacion de Politicas de
Apoyos para Programas.

Solicitud de
cambio de usuario

Coordinaciéon
General
Operacion
Politicas
Apoyos
Programas.

de
de
de
para

Recibe solicitud, revisa y asigna el
nuevo rol a utilizar por el usuario
en el sistema GRP-SAP, remite
solicitud a la Direccion de
Coordinacién de Sistemas SAP

Solicitud de
cambio de usuario

Direccién de
Coordinacion de
Sistemas SAP

Recibe solicitud, revisa roles vy
transacciones del cambio
determina si la informacion es
correcta:

Si=ir al paso 5.

No= ir al paso 4.

Solicitud de
cambio de usuario

Direccion de
Coordinacion de
Sistemas SAP

Devuelve  solicitud con las
observaciones correspondientes.

Direccién de
Coordinacion de
Sistemas SAP

Registra los roles en el sistema
GRP-SAP.

Sistema GRP-

SAP.

Direccion de
Coordinacién de
Sistemas SAP

Notifica el acceso requerido al
servidor publico el cambio en el
sistema GRP-SAP vy le hace
entrega de la  responsiva
correspondiente, con los cambios
efectuados, e informa a |Ia
CGOPAP de los nuevos cambios.

Carta Responsiva
Usuario

Fin del procedimiento

r‘;’
4
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ELUJO PARA CAMBIOS DE USUARIO GRP -SAP

USUARIO SOLICITANTE CGoOP DGSSAP

INICIO

RECIBE SOLICITUD, REVISA
ROLES Y TRANSACCIONES,
DEL CAMBIO, DETERMINA:

SOLICITUD

RECIBE SOLICITUD, REVISA Y
ASIGNA E NUEVO DE ROL A
UTILIZAR POR EL USUARIO EN EL
SISTEMA GRP-SAP, REMITE
SOLICITUD A LA DCSSAI

L] ]

REQUISITA SOLICITUD DE

CAMBIO DE USUARIO DEL
SISTEMA GRP-SAP Y ENTREGA
SOLICITUD A LA CGOP.

]

INFORMACION
CORRECTA?

NO si
SOLICITUD l
DEVUELVE SOLICITUD
CON LAS REGISTRA LOS ROLES EN
OBSERVACIONES EL SISTEMA GRP-SAP

CORRESPONDIENT]

4
RESPONSIVA

NOTIFICA EL ACCESO REQUERIDO AL

SERVIDOR PUBLICO EL CAMBIO EN EL
SISTEMA GRP-SAP Y LE HACE ENTREGA DE LA
RESPONSIVA CORRESPONDIENTE, CON LOS

CAMBIOS EFECTUADOS. 6

FIN

Q!
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6.10 HDB.3-PR-010 Envi6 del Archivo Dispersion a SHF via FTP en SAP

OBJETIVO:

Colocar automaticamente el archivo de dispersién generado por la Comision
Nacional de la Vivienda en el GRP SAP, en las carpetas de SHF sin permitir la
manipulacion del contenido del archivo de dispersion de Subsidios.

Diagrama de Flujo de la operacion.

1.- Ingresar a la transaccion
ZLM_0004 (Dispersion SHF ¢/ Server SHF
envio de email).

v

2.- Ingresar Fecha de pago para
generar movimientos y damos

dlick botén EJECUTAR.
¢J ¢Pudo deposta?™> N

3.- Damos click al boton de i
GENERAR ARCHIVO y verificar
Nombre de archivo y
consecutivo.

8.-Depositar

9.- Almacena codigo de error |

d?“’”"_‘? de en envio via FTP
ZActualizar Niimero ISpersion en

Consecutivo? FTP de SHF.

Si
g . 7.- Almacena codigo de error
4.- Actualizar consecutivo . ¢Pudo encriptar? NO» en encripc?én
5.- Aimacena en base de . .
datos los registros que se  —» 6. En:rr:sgd%r?awgﬁs ra ser
envian via FTP a SHF.
N > Fin

oy
P
C

/

..”/
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Modo de ejecucion (transaccién y/o ruta de mena).

1. Ingresar a la transaccion ZLM_0004

2. Introducir paradmetros de ejecucion. Y dar click en el botén
EJECUTAR una vez terminado el proceso revisar si no arrojo
pantalla de Log de posibles errores.

3. Damos click al botén GENERAR ARCHIVO, y verificamos nombre de
archivo y consecutivo.

Actualizamos consecutivo de archivo.
Se almacena contenido del archivo de envio en la base de datos
Se encripta el archivo de dispersion.

N O o A

Si existi6 un error al encriptar el archivo de dispersion, registra
cddigo de error 05 “Problemas al encriptar archivo de R3”.

8. Deposita el archivo de dispersion en el servidor de SHF via FTP. Si
es exitoso registra el cédigo 00 “Proceso exitoso”.

9. Si existid un error al depositar el archivo de dispersion, registra
codigo de error 07 “Problemas al depositar el archivo encriptado en
SHF”.

Nombre del archivo y ubicacion donde se dejara / tomara el archivo.
En el ambiente de Desarrollo y Calidad se utilizara la siguiente ruta :
ftp://148.245.36.10/publica/ CONAVI/Solicitudes/

En Produccién la ruta es la siguiente:
ftp://ftp.shf.gob.mx/PROSAVI/ONV-CNV/Solicitudes/

Se requiere la siguiente funcionalidad
1. Que en caso de error al intentar depositar el archivo de dispersién via FTP
en el servidor de SHF, se pueda volver a intentar enviar el archivo desde un
proceso sobre demanda pero sin permitir manipular el contenido del

archivo.

Para cumplir con el requerimiento anterior es necesario llevar a cabo lo siguiente: _/

/ L
¢

Octubre 2012
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1. Generar una nueva transaccion ZILM_0022 en R/3 para que se listen todos los
intentos de envio via FTP al servidor de SHF y puedan ser reintentados
aquellos intentos que hayan sido fallidos.

Diagrama de Flujo de la operacion.

@

1.- Ingresar a la transaccion
ZLM 0022 (Consulta archivos
de dispersion enviados SHF).

v

2- Ingresar Fecha de Creacion

Server SHF

¢ Pudo depositar?

L y/o Fecha de Informacion
p! 11.-Depositar 12.- Aimacena codigo de error
archivo de en envio via FTP
dispersion en
3.- El usuario da dlick al botén FTP de SHF.
de EJECUTAR.

L

4.- El sistema consulta en la
base los archivos que se han
intentado enviar y mostrara una
pantalla con todos los intentos
de envio de archivo y las
opciones de Todos, Solo fallidos,
Solo exitosos

10.- Almacena cddigo de error L

¢ Pudo encriptar? en encripcion

9.- Encripta archivo para ser
enviado via FTP

ZSelecciona solo
fallidos?

udo conectarse
aR3?

8.- Amacena codigo de error
en conexion a R3

5.- El sistema habilita la ¢

opcion de enviar archivo

6.- El usuario da click en 7.- Obtiene el archivo

Enviar Archivo. generado en R3 4
Fj.v

=z
(e}
A 4
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Correspondencia con los campos de la Base de Datos. (Tablas, campos,
consultas, etc.)

Transaccién: ZLM_0022.
Programa : ZRLM_ENVIOSHF.

Frecuencia de ejecucion.

Sobre demanda.

Criterios de Ejecucion.
- Fecha de creacion.
- Fecha de ejecucién
Modo de ejecucién (transaccion y/o ruta de menu).

1. Ingresar a la transaccion ZLM 0022

2. Introducir pardmetros de ejecucién (Fecha Creacién y/o Fecha
Informacién).

3. Damos click al botén EJECUTAR.

4. El sistema consulta en la base de datos todos los archivos que se
han intentado enviar y mostrara una pantalla con las opciones de a)
Todos, b) Solo fallidos, c=Solo exitosos.

5. Si el usuario selecciona la opcion b) Solo fallidos, se habilita la
opcién de enviar archivo.

El usuario da click en el botén Enviar Archivo.

7. Se conecta a R3 para obtener el archivo.

8. Si existi6 un error al conectarse a R3, registra cédigo de error 01
“Problemas al conectarse a R3”.

9. Se encripta el archivo de dispersion.

10. Si existi6 un error al encriptar el archivo de dispersion, registra
codigo de error 05 “Problemas al encriptar archivo de R3”.

11. Deposita el archivo de dispersion en el servidor de SHF via FTP. Si
es exitoso registra el codigo 00 “Proceso exitoso”.

12.  Si existi6 un error al depositar el archivo de dispersién, registra
codigo de error 07 “Problemas al depositar el archivo encriptado en

| y SHF”. %
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Nombre del archivo y ubicacion donde se dejara / tomara el archivo.

En el ambiente de Desarrollo y Calidad se utilizara la siguiente ruta:
ftp://148.245.36.10/publica/CONAVI/Solicitudes/

En Produccion la ruta es la siguiente:
ftp:/fftp.shf.gob.mx/PROSAVI/ONV-CNV/Solicitudes/

Se requiere la siguiente funcionalidad
1. Que el archivo de respuesta de SHF sea tomado del servidor de FTP de
forma automatica y que sea almacenado su contenido en la base de datos
de la CONAVI.

Para cumplir con el requerimiento anterior es necesario llevar a cabo lo siguiente:

Generar una nueva transaccion ZLM_0023 en R/3 para que se listen todos los
archivos enviados via FTP al servidor de SHF y que pueda ser procesada su
, respuesta

/
\‘X Octubre 2012
4gina 35 de 65



MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y SISTEMA SAP

COMISION NACIONAL DE VIVIENDA CONAVI

Diagrama de Flujo de la operacion.

1.- Ingresar a la transaccién
ZLM_0023 (Reporte de archivos
recibidos por SHF).

v

2- Ingresar Fecha de Creacién

13.-Deposita
archivo en R3.

y/o Fecha de Informacién. +Pudo
SI 12.- Almacena codigo de |, |, o desencriptar?
v l 7] error desencripcion &
3.- El usuario da click al botén
de EJECUTAR. 15.- Se almacena
respuesta en base de
\ 4 datos 11.- Des-encripta el archivo

4.- El sistema consulta en la

base los archivos que se han Sl
enviado exitosamente a SHF y
mostrara una pantalla con todos

las opciones de Todos, Solo 10.- Almacena cédigo de ¢Pudo obtener
fallidos, Solo exitosos — error obtencion de  [«—NO archivo?
archivo SHF
14.- Aimacena
¢ Selecciona solo codigo de error
fallidos? de alojamiento 9.- Obtiene archivo SHF
en R3
5.- El sistema habita Ia o
opcion de extraer fichero de 8.- Amacena codigo de
L servidor error en encripcion NO ¢Se pudo
conectar?

6.- El usuario da dlick en
Extraer Fichero L

K Fin
NO— >

7.- Se conecta a SHF

Correspondencia con los campos de la Base de Datos. (Tablas, campos,
consultas, etc.)

Transaccion: ZLM_0023.
Programa :ZRLM_RESPUESTASHF.

Frecuencia de ejecucién. /
"
Zd
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Criterios de Ejecucion.

- Fecha de Creacion.

- Fecha de Informacién.

Modo de ejecucién (transaccion y/o ruta de men).

11.
12.

13.
14.

15.

Ingresar a la transaccion ZLM_0023

Introducir pardmetros de ejecucion (Fecha Creacion y/o Fecha
Informacion).

Damos click al boton EJECUTAR.

El sistema consulta en la base de datos todos los archivos que se
han enviado utilizando este procedimiento y mostrara una pantalla
con las opciones de a) Todos, b) Solo fallidos, c=Solo exitosos.

Si el usuario selecciona la opcién b) Solo fallidos, se habilita la
opcion de extraer fichero.

El usuario da click en el boton Extraer Fichero.
Se conecta al servidor FTP de SHF

Si existi6 un error al conectarse al servidor SHF, registra codigo de
error 02 “Problemas al conectarse en SHF”.

Obtiene el archivo de respuesta de SHF.

Si existio un error al obtener el archivo de respuesta, registra codigo
de error 04 “Problemas al obtener archivo de SHF”.

Des-encripta el archivo de respuesta de SHF.

Si existié un error al des-encriptar el archivo, registra cédigo de error
08 “Problemas al desencriptar el archivo de SHF”.

Deposita el archivo desencriptado en R3.

Si existi6 un error al depositar el archivo en R3, registra cédigo de
error 06 “Problemas al depositar el archivo des-encriptado en R3”.

Almacena la respuesta en la base de datos y registra el cddigo de
respuesta 00 “Alojado en R3”.
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Nombre del archivo y ubicacion donde se dejara / tomara el archivo.

En el ambiente de Desarrollo y Calidad se utilizara Ia siguiente ruta:
ftp://148.245.36 .1 O/publica/CONAVI/Solicitudes/

En Produccién Ia ruta es Ia siguiente:
ﬁp://ﬂp.shf.qob.mx/PROSAVI/ONV—CNV/Solicitudes/

Se requiere la siguiente funcionalidad

Que los parametros de conexién para los FTP (SHF y R3) asi como la llave de
encripcién se encuentren configurables en el sistema mediante una transaccion a
la que solamente podra tener acceso el responsable de la comunicacion con R3y
SHF.

Para cumplir con el requerimiento anterior es necesario llevar a cabo lo siguiente:

2. Generar la transaccion ZLM_0024 en R/3 mediante la cual nos permita
capturar los siguientes parametros:

Llave de encripcién.

IP FTP servidor R3

Usuario FTP servidor R3

Contrasefia FTP servidor R3

IP FTP servidor SHF

Usuario FTP servidor SHF

Contrasefia FTP servidor SHF

@™ 0ao0oow

2
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6.11 HDB.3-PR-011 Procedimiento de Control de Cambios
PROCEDIMIENTO DE GESTION DE CAMBIOS

1 Control de versiones

18/05/2012 Abel Cruz Creacion

18/05/2012 Hugo
Alvarado

2 Control de aprobaciones

Alberto Azamar Martin‘ Gustavo Pavén

1.0

Martin Gustavo Pavon | Alberto Cigarroa Citalan

3 Objetivo

Asegurar que se utilizara un procedimiento estandarizado para el manejo
eficiente y puntual de todos los cambios, a fin de minimizar su impacto en la
calidad de los servicios y la continuidad del negocio.

Administrar y controlar los cambios realizados a los Sistemas de Informacion y/
o Aplicativos de la Comisién Nacional de Vivienda en el ambiente de “produccion’”,
manteniendo los niveles de autorizacién y documentacion que apliquen.

4 Consideracion

Podria parecer que el implementar un proceso de Gestién de Cambios a lo largo
de funciones, con documentacién formal, reuniones y aprobaciones, aumentara la
burocracia y obstaculizara la ejecucién de los cambios requeridos para mantener
el entorno de IT; sin embargo, dichos procesos buscan reducir la necesidad dy
cambios ad hoc que se puedan encontrar en entornos con ninguna, o pocas,”

politicas de gestion de Cambio.
q \\% Octubre 2012
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5 Alcance
Este procedimiento se aplica en las siguientes situaciones:

1. Para todos los aplicativos en produccién de la CONAVI, ya sean
aplicativos soportados por el GRP SAP R3, Portal, Netweaver y demas
aplicaciones institucionales.

2. Cambios en los diferentes aplicativos en produccion de la CONAVI. ya sea
por problemas de funcionamiento del mismo o por nuevos requerimientos
de la Comisién.

6 Definiciones

Cambio: Adicion, modificacién o eliminacion de algo que podria afectar los
sistemas del area de negocio.

Lider funcional: Persona que tiene dominio del sistema o servicio sujeto a
cambio.

Ernesto Diaz

Javier Franco

Armando Bustamante

Alberto Azamar

Gustavo Pavon

Gestor de Cambios: Es el responsable del proceso del cambio y como tal, debe
ser el ultimo responsable de todas las tareas asignadas a la Gestién de Cambios.
* Hugo Alvarado / Alberto Cigarroa

Consejo Asesor de Cambios (CAB): es un organo interno, presidido por el
Gestor de Cambios, formado principalmente por representantes de las principales
areas de la gestién de servicios TI. Sin embargo, en algunos casos también puede
incorporar:

e Gustavo Pavon
Alberto Azamar
Alberto Cigarroa
Hugo Alvarado
Abel Cruz
Otros

Proveedor del cambio: Persona o ente que tiene la facultad para implementar el
cambio.
e Diego Mora J .
e Lorena Valadez f/
e Israel Badillo

%/ _ ‘\ Octubre 2012
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e Abel Cruz

RFC. Request For Change o Solicitud de Cambio: es un documento oficial
formal, solicitando la implementacion de un Cambio

Calendario de Cambios: Es una lista de todos los cambios aprobados y las
fechas tentativas de su implementacion.

7 Politicas y tiempos de respuesta

1. Existira solamente un lider funcional por cada cambio.

2. El lider funcional debera llenar la solicitud de cambio describiendo el
alcance de la funcionalidad requerida.

3. La autorizacién de la liberacion del cambio sera autorizada exclusivamente
por el Coordinador General de Operacion de Politicas de Apoyo para
Programas y/o el Subdirector de Esquemas Financieros

4. El gestor de cambio debera verificar que la solicitud de cambio, contiene el
alcance de la funcionalidad requerida al nivel de detalle suficiente para
continuar con el proceso de gestion del cambio.

9. Laentrega de la evaluacion inicial podra ser en los siguientes tiempos.

Categoria Tiempo maximo de entrega de
evaluacion inicial

2 hrs

4 hrs

6 hrs

8 hrs

1 hr.

L 1 hr.

olml=|Nlw|s

6. El proveedor del cambio informara la fecha de entrega del plan de
implementacion para su aprobacién de acuerdo a los siguientes tiempos de

respuesta.
Complejidad del | Tiempo maximo de entrega de
cambio evaluacion inicial incluyendo el plan
4 6 hrs
3 12 hrs
2 18 hrs
1 24 hrs
E 8 hrs. '
CL 8 hrs. Zi ,
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Péagina 41 de 65



MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y SISTEMA SAP

COMISION NACIONAL DE VIVIENDA CONAVI

e

7. En caso de solicitudes de cambio concurrentes el consejo asesor del
cambio evaluard el impacto y recalendarizacion de los cambios
involucrados.

8. En caso de cambios de prioridades sobre cambios que ya se encuentran en
Desarrollo el Gestor de Cambios realizara una evaluacién de los impactos y
re-trabajos generados a causa del cambio de prioridades,

9. El cambio no sera implementado en produccién hasta que el resultado de
las pruebas sea el acordado en la definicién y el formato de pruebas se
encuentre debidamente firmado por todas las partes involucradas. La tnica
figura autorizada para aprobar el pase a produccion sera el Consejo Asesor
del Cambio.

10.La autorizacién del CAB no sera necesaria para los cambios de categoria 4.

0&Octubre 2012
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Roles y responsabilidades

Llenar formato de
RFC (Seccién registro)
Categorizar Cambio
Validar formato de RFC
Evaluacién inicial del
cambio
Aceptacion o rechazo del

cambio ] I |
Desarrollo del plan de
implementacién C | R
Aprobacioén del cambio | I
Programacién del
cambio C
Desarrollo del cambio CA
Aceptar el cambio R
Aplicar cambio en
produccion I
Certificar el cambio en
produccion R | I | C
Aplicar procedimiento de
back out | A C | R
Cerrar el cambio C R

O |Ojx=x
> > >
A (>>

-Aa (B> |2

— A0

> |o|-|-

R: Responsable A: Aprobador C: Consultado I:
/{ Informado
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Diagrama de flujo

Proceso de Gestion de Cambios

-

Lider Funcional

‘ Gestor de Cambio

Comité Asesor de Cambios

Proveedor del cambio

Documenta

Categorizar Cambio

olicitud
completa y
tategorizadar?

Corrobora
categorizacién del
cambio

f

Realiza

solicitud de St evaluacion de
cambio soficitud de
e Solicita evaluacién cambio
B inicial de solicitud
2 de cambio
o
] pefes % . %
Solicta planeacion Analiza evaluacion ;
de la o inicial de soficitud Doeanola b de
= implementacién de cambio P!
S
s
2
8 Documenta Solicitud -
© solictud ceptada?
- rechazada 2c=p! z
8 2
£ ( )
o FIN
3 N
< 5 J
\/ A
l Evalta el plan de
implementacion y
Ia solicitud de
cambio
$
8 Documenta caso NO
=
s
a
> P T
5 l Formaliza | Modifica el calendario de
=1 | implementacion |« 1 programa de cambios y
| = | de cambio paquete de cambios
° ¢
e
S
< | L .
w .

Implementacién

valuacion

L

Desarrolio del cambio

Aplican
procedimiento de
pase a produccion
|

|

Certifca cambio en
, produccion

Si

i  Cierra cambio

NO---

| Aplica
procedimiento de
Mt

7

[l

:

RaN

%ﬂf;
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Proceso

1. Documenta solicitud de cambio:
Llenara el formato de solicitud de cambio FO-GC-01-A
Registro describiendo detalladamente las necesidades y| Lider Funcional (Reﬁli_'s_ttmdd: la
caracteristicas del cambio. Haciéndole llegar dicha st:;c;;;io) ¢
solicitud al Gestor de Cambios
2. Categorizar cambio ] FO-GC-03
_ El lider funcional en conjunto con el gestor de Lider (Registro de la
Registro cambios categorizan el cambio para determinar la Fur:jzog::;(;istor solicitud de
complejidad y necesidad de prevision del cambio cambio)
3. Solicitud completa?:
No
) Envia motivos de solicitud incompleta via correo a . FO-GC-02.xls
Registro lider funcional y pasa a 2. Gestor de cambio (Back Order)
Si
Pasa a 6.
4. Solicita evaluacién inicial de solicitud de
cambio:
. Envia correo al Proveedor del servicio indicando el . FO-GC-02
Registro folio para la solicitud de evaluacién e indicando la Gestor de cambio (Back Order)
ruta en donde se encuentra la solicitud de cambio
debidamente llenada.
5. Realiza evaluacion de solicitud de cambio
El Proveedor del servicio sujeto a cambio analizara
de forma general la solicitud de cambio y
complementara el formato de control de cambios en
la seccién evaluacién del cambio con la siguiente
informacion:
FO-GC-01-B
; . Factibilidad del cambio. Evaluacion
Registro 2. Proégesta de s;ucic')n. Proveedor de (inicial del
c. Estimacion de orden de magnitud (- cambio)
25% a +75%).
d. Riesgos iniciales.
Una vez que el Proveedor del servicio haya
complementado el formato de control de cambios
notificara al Gestor de Cambios.
6. Analiza evaluacién inicial de solicitud de
camblo . ‘ FO-GC-01-C.doc
Aceptacion y El c;omlte revisara los ‘requer'lmlentos 'de cambio, | comité asesor de (Aceptacién del
clasificacion pudle_ndo rechaze_lr e_l mismo si se consnderg que el cambios cambig)
cam_b|o no est'é Justlflca}do 0 se puede solicitar su FO-GC 2~:3kls
modificacion si se considera que algunos aspectos 4
de la misma son susceptibles de mejora o mayor

Q(
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definicion. En cualquiera de los casos la solicitud de
cambio debe ser devuelta al solicitante con el
objetivo de que se puedan realizar nuevas
alegaciones a favor de dicha RFC o para que pueda
Ser consecuentemente modificada.

Aceptacion y
clasificacion

7. Solicitud aceptada?:
No

Pasa a8y FIN.

Si

Pasa a 9.

Comité asesor de

cambios

FO-GC-01.doc
(Aceptacion del
cambio)
FO-GC-02.xIs

Aceptacion y
clasificacion

8. Documenta solicitud rechazada

Si se considera que el cambio no esta justificado o
se puede solicitar su modificacion o si se considera
que algunos aspectos de la misma son susceptibles
de mejora o mayor definicién. En cualquiera de los
casos la solicitud de cambio debe ser devuelta al
lider funcional y solicitante con el objetivo de que se
puedan realizar nuevas alegaciones a favor de dicha
RFC o para que pueda ser consecuentemente
modificada.

Gestor de
cambios

FO-GC-01.doc
(Aceptacion del
cambio)
FO-GC-02.xIs

Aceptacion y
clasificacion

9. Solicita planeacién detallada de 1Ia

implementacion

Solicitara al Proveedor de Servicio realizar un plan
de implementacion con el analisis de impacto y la
estimacion presupuestal (-10% a +25%).

Gestor de
cambios

FO-GC-02.xls

Aceptacion y
clasificacién

10. Desarrolla plan de implementacién

Realizar el analisis detallado del cambio solicitado,
debera definir, estimar vy planificar la solucién al
cambio solicitado.

Es necesario realizar un analisis  detallado,
identificar las posibles soluciones y recomendar las
mas apropiadas.

Se deben describir las tareas a realizar, se valoran
costos, esfuerzos y tiempo de ejecucion. Generando
un cronograma de implementacion. Para generar
este cronograma debe consultar con el lider
funcional los tiempos que dispondra de este para Ia
definicion y pruebas de aceptacién.

Debe incluir una evaluacion de los impactos que el
cambio pudiera traer al proyecto, los impactos que
deberan tomarse en cuenta para esta evaluacion
son los siguientes:

e Impacto en el Alcance:
¢Qué elementos del proyecto o del plan de trabajo
serian impactados y cémo?

Proveedor

FO-GC-01-B
(Plan de
implementacion)
FO-GC-02

(Back Order)

7
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'mpacto en Productos:
¢,Qué modificaciones habria que hacer en los
productos actuales y cudl seria el impacto de estas
modificaciones?

e Impacto en el Esfuerzo de Trabajo:
¢, Qué recursos serian necesarios para implementar
el cambio?

e Impacto en el

programados:

¢{Qué consecuencias tendria el
compromisos que ya se tienen?

¢ Impacto en Determinados Recursos:
Suponiendo que se realizara el cambio. ¢Quién
seria el encargado de realizarlo?

e Otros impactos

Calendario de cambios

cambio en

11. Evalia el plan de implementacion y la
solicitud de cambio

Aprobaciony | El comité asesor presidido por el Gestor de Cambios | comite asesor de FAOpg%aTiéi del
planificacion | €valuara el plan de implementacion y la solicitud de cambios cambio)
cambio para determinar si se aprueba la FO-GC-02.xIs
implementacién del cambio complementando la
seccidn resolucién sobre el cambio solicitado.
12. Implementacién de cambio aprobada?:
No
Aprobacion Comité asesor de
pFaniﬁcaciéril ;;asa a3 cambios
Pasa a 14.
FO-GC-01-C
. 13. Documenta caso Gestor d (Aprobacién del
AFro$_aC|qr) Y Isi se considera que el cambio no puede ser Ces c;;" © cambio)
planiiicacion planificado en este momento se actualiza el log de amolos FO-GC-02.xIs
solicitudes colocando los motivos de delay. (Back Order)
14. Modifica el calendario de programa de
cambios FO-GC-01-C
Aprobaciény | Modifica el formato FO-GC-02.xls que contiene el | comite asesor de | APTObacion del
planificacion calendario de cambios programados y asi como el cambios cambio)
formato que contiene el log de solicitudes de cambio FO-GC-02.xIs
indicando que ya ha sido programado y en que
versién de entregables se generara.
15. Formaliza implementacion de cambio
Aprobacién y Si se envia el correo electrénico al proveedor Gestor de FO-GC-02.xls
e formalizando el calendario de cambios actualizando ;
planificacién - X Cambios
y el formato de solicitud de cambio aprobado para
su implementacion.
Gestor de
. |16. Desarrollo del cambio Cambios/
Implementacion Se ejecuta el proceso de desarrollo de cambios Proveedor ;
Lider Funcional .
Implementacion |17. Desarrollo del cambio aprobada?: Comité asesor de FO-GCZM'—A
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No cambios (Certificacion
Pasa a 16. del cambio en
Si pre-produccion)
Pasa a 18.
18. Gestion pase a produccion FO-GC-01-B
| El gestor de cambios documenta y gestiona la carta Gestor de (Implementacién
Implementacion |de aceptacion del cambio recolectando firmas de Cambios del cambio)
todos los actores involucrados incluyendo el comite FO-GC-02.xls
asesor del cambio
19. Aplican procedimiento de pase a produccion
El area de gestion de la configuraciéon implementa
Implementacion | aplica cambio de los componentes en produccién y Proveedor
resguarda todos los elementos de configuracion
relacionados con el cambio
20. Certifica cambio en produccién FO'GCTQ1'A. 3
Evaluacion  |El lider funcional certifica que el cambio o Lider funcional (Certificacién
9 pera del cambio en
correctamente en el ambiente productivo produccién)
21. Cambio Certificado?:
No
Implementacion | Pasa a 22 y Fin. Gestor del cambio
Si
Pasa a 23.
FO-GC-01-B
. 22. Aplica procedimiento de Back Out (Implementacién
Evaluacion El area de gestion de la configuracién aplica el Proveedor del cambio)
procedimiento de back out
FO-GC-01-C
(Cierre del
Evaluacién | 23. Cierre de cambio Gestor del cambio cambio)
El gestor del cambio cierra administrativamente el FO-GC-02.xls
cambio
Formatos

Indicador de gestion

Eficacia | Gestion

No. Cambios con éxito/
No. cambios en el
periodo

Porcentaje de
Cambios exitosos
implantados en el
periodo

Lider ti(’)n
de Cambios

Trimestral

N\
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CATEGORIZACION DE LOS CAMBIOS
8 Control de versiones

18/05/2012 Abel Cruz

18/05/2012

Alvarado
9 Control de aprobaciones

Alberto Azamar Martin Gustavo Pavon

1.0

Martin Gustavo Pavén | Alberto Cigarroa Citalan

10 Categorias de los cambios

Cuando se definen y utilizan de manera apropiada, las categorias de cambios
proveen un método para determinar el grado de revisién, planeacion y
seguimiento requerido para los cambios antes, durante y después de su
instalacion. Los cambios que pueden provocar interrupciones serias a los
servicios van a requerir un mayor grado de planeacién en comparacién con
aquellos cambios que tienen un impacto minimo o nulo.

Los cambios se pueden agrupar en distintas categorias dependiendo de
algunas caracteristicas:

* Complejidad

* Dependencias

* Duracién y facilidad de la instalacién

* Duracion y facilidad del retorno del cambio (“backout”).

/ * Riesgo
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Categorias de los cambios

De acuerdo con las caracteristicas anteriores, se definieron cuatro
categorias para cambios normales y una categoria de Emergencia, las
cuales se describen en la tabla siguiente:

la

Es un cambio altamente complejo que: Es necesario que
* Implica un periodo de implantacion largo | revision, aceptacion,
y/o complejo, o planeacion y
e Implica un periodo de “backout” largo | calendarizacién del
y/o complejo, o cambio se realicen
e El procedimiento de retorno implica la | formalmente.
pérdida del servicio, o La aceptacion del riesgo
e No existe un procedimiento de |del cambio por parte de
recuperacion para el cambio las areas involucradas es
e Ademas alguno de los siguientes | Vital. En ocasiones los
aspectos se cumple: cambios por su

naturaleza no pueden ser
probados, lo cual implica
un riesgo que hay que
considerar y aceptar.

Es muy importante
asegurar que los planes
y procedimientos del
cambio sean conocidos y

e Mas de un proyecto esta involucrado o
se ve impactado por el cambio

e Mas de una plataforma de computo esta
se ve impactada por el cambio

e Varias areas usuarias estan
involucradas o se ven impactadas por el
cambio

e Las areas involucradas tienen poca o

ninguna experiencia en la implantacién ejecutados
. . correctamente.
de este tipo de cambios
e En caso de que el cambio falle, el
impacto es muy visible (todos los
usuarios)
2 Es un cambio complejo que: La calendarizacién en

e Ha sido realizado antes, es decir, ya se | requerida para asegurar:
tiene experiencia previa con el tipo de | ¢ La coordinacién entre

cambio los grupos
e Implica procedimiento de “backout’ involucrados
conocido y probado anteriormente por el | o Compromiso de los
personal involucrado con cambios recursos necesarios
similares o para la implantacion
e Ademéds alguno de los siguientes del cambio
ZISPGCK;)? se cumple: o o tant e La calendarizacion y /Z{’
. cambio es muy visible, por lo tanto en revision del cambio es 1%
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caso de que
es significativo

ambios falle, el impacto

realizada de manera
formal

Es un cambio de complejidad minima con
planes y procedimientos de implantacion
que han sido ejecutados muchas veces con
éxito. No implica una caida del sistema o
servicio en caso de que el cambio falle.
Implica un solo servicio o aplicacion

Los usuarios estan familiarizados con este
tipo de cambios

La revision es requerida

para asegurar que:

e Los involucrados
estén enterados del
cambio

e Se revisaron los
detalles técnicos del
cambio

* La aprobacion haya
sido realizada

Son cambios sencillos, del dia a dia con un
impacto minimo y son registrados para
fines de control y auditoria

Los cambios son
registrados para
asegurar seguimiento y
pistas de auditoria

EL

Es un cambio el cual se tiene que realizar
por disposiciones gubernamentales o por
disposiciones legales. Su entrega o
implantacién no es negociable, es decir, no
es posible recalendarizarlo.

La revisién es requerida

para asegurar que:

e los involucrados
estén enterados del
cambio

e Se revisaron los
detalles técnicos del
cambio

Un cambio de emergencia es aquel que se
debe instalar para levantar la produccion,
por lo que debe ser aprobado por el
responsable de Operacion o el responsable
de Desarrollo. Una vez instalado el cambio,
se registrara y documentara en el sistema
de Control de Cambios.

Estos cambios son en
respuesta a un problema
muy critico (severidad 1)
que primero se tiene que
resolver y después ser
documentado.

EL = Emergencia Legal

E = Emergencia
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Tabla de ponderacion para asignar categoria a los cambios

Para llevar a cabo la categorizacion del cambio se desarrollé una tabla
de ponderacién la cual debe ser llenada de acuerdo con el tipo de
cambio que se trate. Cabe mencionar que la tabla es un apoyo y en
determinado momento el Coordinador de Cambios puede decidir
aumentar la categoria del cambio, para darle un seguimiento especial.

TABLA DE PONDERACIONES PARAkASIGNAR CATEGORIA A UN CAMBIO

Pregunta Rangos Valor
s . ;L asngnado
Tlempo de mstalamon Entre Oy Entre mas |Entre mas |Mas de 4
30 de 30 de 2 horas | horas
minutos  |minutos 'y 2 |y 4 horas
horas Asignar: 3 | Asignar:
Asignar: 1 |Asignar: 2 4
Tiempo de retorno Entre 0Oy |Entre mas |Entre mas |Mas de 3
(back-out) 30 de 30 de 1 hora |horas
minutos  |minutosy 1 |y 3 horas
hora Asignar: 3 | Asignar:
Asignar: 1 | Asignar: 2 4
Numero de veces que |EntreOy |Entre6y |Entre 11y |Mas de
se han instalado 5 veces 10 veces 20 veces |20 veces
cambios similares Asignar: 4 |Asignar: 3 |Asignar: 2 | Asignar:
1
Es un nuevo producto |Si No
o servicio el que se
esta instalando Asignar: 5 | Asignar: 2
Numero de areas 1 area De2a3 Ded4a7 |Masde7
usuarias afectadas afectada |areas areas areas
afectadas |afectadas |afectada
Asignar: 1 |Asignar: 2 |Asignar: 3 |s
Asignar:
4
Departamentos 1 depto 2 deptos 3 deptos |Mas de 3
involucrados en la afectado |afectados |afectados |deptos
instalacién afectado
Asignar: 1 |Asignar: 2 |Asignar: 3 |s
Asignar:
4
Se requiere capacitar |Si No
Asignar: 6 | Asignar: 2

q
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. ]

Al instalar el cambio, |1 De2a3 De4ab5 |Masdeb
cuantos elementos* se |elemento |elementos |elementos |elemento
afectan afectado |afectados |afectados |s
Asignar: 2 |Asignar: 3 |afectado
Asignar: 1 S
Asignar:
4
El cambio afecta el Si No
servicio de los clientes
de CONAVI Asignar: 5 | Asignar: 2
Si el cambio falla, se | Si No
afecta algun
compromiso con los Asignar: 5 |Asignar: 2
usuarios
La instalacion del Si No
cambio involucra un
proveedor externo Asignar: 5 |Asignar: 2
(CSI)
| SUMA
* elemento = Cualquier componente de software o de hardware
Menor o igual a 18 4
Entre 19y 22 3
Entre 23 y 38 2
Mayor que 38 1

Existe la categoria E (Emergencia). Un cambio de emergencia es aquel
que se debe instalar para levantar la produccién, por lo que debe ser
aprobado por el responsable de Operacion o el responsable de
Desarrollo. Una vez instalado el cambio, se registrara y documentara en
el sistema de Control de Cambios.

Criterios de anticipacion para solicitar un cambio de acuerdo con su

categoria

Dependiendo de la categoria del cambio, se requerird un minimo de
duracion para poder procesar el cambio. Estos tiempos muestran en la

Q

A

siguiente tabla:

\%
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e

4 2 dias
3,CL, E 5 dias
2 10 dias
1 20 dias

La tabla anterior servird solamente como referencia para medir si la
categorizacion que se estd realizando y los rangos de duracion
corresponden a la realidad. Ya que el tiempo de procesamiento del
cambio se medira de acuerdo al plan de implementacion formalizado
para el cambio en cuestion.

Cémo y cuando escalar cambios

El objetivo de un proceso de escalamiento es proveer atencién y
visibilidad adicional a situaciones en las que se han excedido las fechas
comprometidas, los niveles de servicio, o cuando alguna situacion se
vuelve critica de acuerdo con las observaciones realizadas por el
coordinador de cambios. La siguiente matriz detalla eventos del proceso
de Controlar Cambios y los limites de tiempo que deben disparar el
proceso de escalamiento.

K e cambi _Tiempo Limif
El Cambio no ha sido totalmente Fecha de aviso al participante del grupo
aprobado de aprobacién mas 2 dias habiles para
escalarlo al nivel ejecutivo siguiente.
El Cambio no ha sido totalmente Fecha de aviso al participante del grupo
aprobado de aprobaciéon mas 5 dias habiles para
escalarlo al nivel ejecutivo siguiente
El Cambio no ha sido totalmente Fecha de aviso al participante del grupo
aprobado de aprobacion mas 8 dias habiles para
escalarlo con el nivel ejecutivo
siguiente.
El Cambio no cuenta con una respuesta | Fecha de aviso al responsable de
formal del tiempo necesario para desarrollo mas 2 dias habiles para
realizar la especificacion técnica y el escalarlo al nivel ejecutivo siguiente.
estimado de costos y tiempo
El cambio no se ha probado Fecha programada de pruebas mas 2
dias habiles
El cambio no se ha instalado Fecha programada de instalacién mas 2 ;
dias habiles /
/-
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En cuanto el cambio se encuentre en alguno de los tiempos limite, éste
debera ser escalado al duefio del proceso y al grupo de aprobacién
correspondiente para asegurar que se tome alguna medida correctiva a
la situacion que esta afectando al cambio. Esta tabla puede ser
enriquecida con actividades que perturben el proceso, las cuales pueden
ser detectadas por los participantes en el proceso y notificadas al
Coordinador de Cambios.

EJEMPLO DE FORMATO DE CONTROL DE TICKETS

6.12 ARCHIVO EN EXCEL, NOMBRE DEL ARCHIVO:BACK ORDER
SUBSIDIOS  PROBLEMAS.XLS Y BACK ORDER SUBSIDIOS
REQUERIMIENTOS.XLS

% |
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Historial de Cambios

Revision | Fecha de Descripcion del cambio Motivo(s)
nam. emision
01 Julio 2012 Emision El' Manual se elaboro para
documentar los procesos del
Area de Tecnologias de la
Informacién.
02 Octubre |[Se agregaron los|Para dar cumplimiento a
2012 procedimientos 9, 10 y 11. requerimientos especificados

por el Director General en la
Tercera Sesién del COCODI,
celebrada el 3 de agosto 2012.
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Anexos
Num. Nombre del formato y/o documento de trabajo Clave
1 Solicitud de Usuario GRP-SAP N/A
2 | Carta Responsiva Usuario GRP-SAP N/A
3 Carta de aceptacion de clave de usuario. GRP-SAP N/A
4 Politicas de usuario y contraseria N/A
5 Politicas para pago de telefonia. N/A
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SOLICITUD DE USUARIOS GRP-SAP

Nombre completo del
Servidor Publico

Area

Cargo

Médulo del GRP-SAP

Roles

Transacciones

Nombre de Usuario

Cuenta de Correo

Electronico
¢ El servidor publico ya cuenta previamente con una cuenta de usuario? S| NO
P
Usuario Solicitante Autoriza
Nombre y Firma Nombre y Firma

V
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ANEXO 2.-

Oficio No. HDB.xx.x/xxx/2012
DIA de MES de 2012.
Nombre:
Puesto:
Presente.
Asunto: Clave de Usuario “GRP SAP de la CONAV/I’

Mediante este comunicado, se le hace entrega de su ID de usuario y password
inicial, para el sistema GRP SAP de la Comision Nacional de Vivienda y que
correspondiente a los moédulos de Subsidios, Desastres, Construccion,
WebServices y Portal, por lo cual, se le recuerda las politicas de uso de los datos
de usuario y contrasefias, ya que esta informacion es de caracter oficial y
confidencial para esta Comisién.

La presente RESPONSIVA promueve la confidencialidad de los datos personales
y por ende la proteccion juridica de la informacion producida en los sistemas de
informacion institucionales de la Comisién Nacional de Vivienda, por lo que como
usuario con acceso a los sistemas y bases de datos que procesen o almacenen
informacién de caracter institucional y datos personales, SI HACE MAL USO,
REVELA, DIVULGA O UTILIZA INDEBIDAMENTE O EN PERJUICIO DE OTROS,
INFORMACION INSTITUCIONAL Y DATOS PERSONALES, SE HARA
ACREEDOR EN SU CASO, A LAS SANCIONES QUE ESTABLECEN LAS
DISPOSICIONES PENALES Y ADMINISTRATIVAS CORRESPONDIENTES,
conforme a las politicas que a continuacién se detallan:

e Todos los usuarios de la CONAVI registrados en los sistemas
institucionales seran responsables de proteger su nombre de usuario y
contrasefia y de toda actividad relacionada con el uso de su acceso
autorizado.

¢ Queda estrictamente prohibido para el titular, el proporcionar, compartir y/o
autorizar a diversa persona el uso de su nombre de usuario y contrasena
independientemente del nivel jerarquico de ésta, ni mantenerla por escrito a
la vista, ni al alcance de terceros.

e Toda responsabilidad derivada del uso de un nombre de usuario y
contrasefia, sea de indole civil, administrativo o penal, recaera sobre el
titular.

e Todos los usuarios con acceso a un sistema solo dispondran de una unica
autorizaciéon de acceso compuesta de identificador de usuario y contrasena.

e Ningln usuario recibira un identificador de acceso a la Red de
Comunicaciones, Recursos Informaticos o Aplicaciones hasta que no
acepte formalmente la Politica de Seguridad vigente.
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e Los usuarios no deben utilizar ningin acceso autorizado de otro usuario,
aunque dispongan de la autorizacién del propietario.

¢ Si un usuario tiene sospechas de que su acceso autorizado (identificador de
usuario y contrasefa) esta siendo utilizado por otra persona, debe proceder
al cambio de su contrasefia e informar a su jefe inmediato y éste reportar al
responsable de la administracion del sistema.

e El Usuario debe utilizar una contrasefia compuesta por un minimo de ocho
caracteres constituida por una combinacién de caracteres alfabéticos,
numericos y especiales.

e La contrasefia no debe hacer referencia a ningin concepto, objeto o idea
reconocible. Por tanto, se debe evitar utilizar en las contrasefias fechas
significativas, dias de la semana, meses del afio, nombres de personas,
teléfonos.

e En el caso que el sistema no lo solicite automaticamente, el usuario debe
cambiar su contrasefia como minimo una vez cada 30 dias. En caso
contrario, se le podra denegar el acceso y se debera contactar con el jefe
inmediato para solicitar al administrador del sistema una nueva clave.

Los datos para el acceso a los sistemas son los siguientes:

USUARIO: XXXXX
PASSWORD INICIAL: XXXXX

Por seguridad, una vez que se firme en el sistema, se activara una ventana que le
solicitard cambiar su password.

Atentamente
XXXXXX

NOTA .- Se exhorta al servidor publico el cumplimiento de las normas definidas en

la presente responsiva, en caso de no cumplirlas, estara dando a entender

tacitamente que no concuerda con la normatividad emitida por la Comisién

Nacional de Vivienda y su caso se turnara al area de Recursos Humanos para
/ proceder en consecuencia.

i/

Vs

/’MV
I
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DIA de MES de 2012
Nombre:
Puesto:
Presente.
Asunto: Clave de Usuario “GRP SAP de la CONAV/”

Con el presente escrito acuso de recibido su comunicado, mediante el cual se me
hizo entrega de mi ID de usuario y password inicial, para el sistema GRP SAP de
la Comision Nacional de Vivienda y que correspondiente a los moédulos de
Subsidios, Desastres, Construccién, WebServices y Portal.

Asimismo, acepto las condiciones y responsabilidades descritas en su
comunicado, en particular las politicas de uso de los datos de usuario y
contrasenas y estoy consiente de que esta informacion es de caracter oficial y
confidencial para la Comisién Nacional de Vivienda.

De igual forma, acepto que la presente RESPONSIVA promueve la
confidencialidad de los datos personales y por ende la proteccion juridica de la
informacién  producida en los sistemas de informacion institucionales de la
Comision Nacional de Vivienda, por lo que como usuario con acceso a los
sistemas y bases de datos que procesan o almacenan informacién de caracter
institucional y datos personales, SI HAGO MAL USO, REVELO, DIVULGO O
UTILIZO INDEBIDAMENTE O EN PERJUICIO DE OTROS, INFORMACION
INSTITUCIONAL Y DATOS PERSONALES, ME HARE ACREEDOR EN SU
CASO, A LAS SANCIONES QUE ESTABLECEN LAS DISPOSICIONES
PENALES Y ADMINISTRATIVAS CORRESPONDIENTES, conforme a las
siguientes politicas:

e Como servidor publico de la CONAVI registrado en los sistemas
institucionales seré responsables de proteger mi nombre de usuario y
contrasefia y de toda actividad relacionada con el uso de mi acceso
autorizado.

e Acepto que no debo proporcionar, compartir y/o autorizar a diversa persona
el uso de mi usuario y contrasefia independientemente del nivel jerarquico
de ésta, ni mantenerla por escrito a la vista, ni al alcance de terceros.

e Acepta toda responsabilidad derivada del uso de un nombre de usuario y
contrasefa, sea de indole civil, administrativo o penal, recaera sobre el mi.

e Todos los usuarios con acceso a un sistema solo dispondran de una unica
autorizaciéon de acceso compuesta de identificador de usuario y contrasefia.

e Ningun usuario recibird un identificador de acceso a la Red de
Comunicaciones, Recursos Informaticos o Aplicaciones hasta que no
acepte formalmente la Politica de Seguridad vigente. Jé,

ﬁ -
&
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e Acepto que no debo utilizar ningiin acceso autorizado de otro usuario,
aunqgue dispongan de la autorizacion del propietario.

e En caso de tener conocimiento o sospechas de que mi acceso autorizado
(identificador de usuario y contrasefia) esta siendo utilizado por otro
servidor publico, debo proceder al cambio de mi contrasefa e informar a mi
jefe inmediato y éste reportar al responsable de la administracion del
sistema GRP-SAP.

e Mi usuario debe utilizar una contrasefia compuesta por un minimo de ocho
caracteres constituida por una combinacion de caracteres alfabéticos,
numericos y especiales.

e Mi contrasefia no debe hacer referencia a ninglin concepto, objeto o idea
reconocible. Por tanto, debo evitar utilizar en las contrasefias fechas
significativas, dias de la semana, meses del afio, nombres de personas,
teléfonos.

e En el caso que el sistema no lo solicite automaticamente, debo cambiar mi
contrasefia como minimo una vez cada 3 meses.

Acepto las condiciones, responsabilidades y politicas aqui descritas

X

Atentamente
XXXXXX
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ANEXO 4.-
Politicas de Usuario y Contraseias

1°.- Todos los usuarios con acceso a un sistema de informacién o a una red
informatica, dispondran de una Unica autorizacién de acceso compuesta de
identificador de usuario y contrasefia.

2°.- Ningan usuario recibird un identificador de acceso a la Red de
Comunicaciones, Recursos Informaticos o Aplicaciones hasta que no acepte
formalmente la Politica de Seguridad vigente.

3°.- Los usuarios tendran acceso autorizado Unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones, conforme a los criterios
establecidos por el responsable de la informacion.

4°.- La longitud minima de las contrasefas sera igual o superior a ocho caracteres,
y estaran constituidas por combinaciéon de caracteres alfabéticos, numéricos y
especiales.

5°.- Los identificadores para usuarios temporales se configuraran para un corto
periodo de tiempo. Una vez expirado dicho periodo, se desactivaran de los
sistemas. '

Responsabilidades personales

6°.- Los usuarios son responsables de toda actividad relacionada con el uso de su
acceso autorizado.

7°.- Los usuarios no deben revelar bajo ningun concepto su identificador y/o
contrasefia a otra persona ni mantenerla por escrito a la vista, ni al alcance de
terceros.

8°.- Los usuarios no deben utilizar ningin acceso autorizado de otro usuario,
aunque dispongan de la autorizacién del propietario.

9°.- Si un usuario tiene sospechas de que su acceso autorizado (identificador de
usuario y contrasefia) esta siendo utilizado por otra persona, debe proceder al
cambio de su contrasefia e informar a su jefe inmediato y éste reportar al
responsable de la administracién de la red.

11°.- La contrasefia no debe hacer referencia a ningun concepto, objeto o idea
reconocible. Por tanto, se debe evitar utilizar en las contrasefias fechas
significativas, dias de la semana, meses del afio, nombres de personas, teléfonos.
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12°.- En caso que el sistema no lo solicite automaticamente, el usuario debe
cambiar la contrasefia provisional asignada la primera vez que realiza un acceso
valido al sistema.

13°.- En el caso que el sistema no lo solicite automaticamente, el usuario debe
cambiar su contrasefia como minimo una vez cada 3 meses. En caso contrario, se
le podra denegar el acceso y se debera contactar con el jefe inmediato para
solicitar al administrador de la red una nueva clave.

14°.- Proteger, en la medida de sus posibilidades, los datos de caracter personal a
los que tienen acceso, contra revelaciones no autorizadas o accidentales,
modificacién, destruccion o mal uso, cualquiera que sea el soporte en que se
encuentren contenidos los datos.

15°.- Guardar por tiempo indefinido la maxima reserva y no se debe emitir al
exterior datos de caracter personal contenidos en cualquier tipo de soporte.

16°.- Utilizar el menor nimero de listados que contengan datos de caracter
personal y mantener los mismos en lugar seguro y fuera del alcance de terceros.
17°.- Cuando entre en posesion de datos de caracter personal, se entiende que
dicha posesiéon es estrictamente temporal, y debe devolver los soportes que
contienen los datos inmediatamente después de la finalizacién de las tareas que
han originado el uso temporal de los mismos.

18°.- Los usuarios sé6lo podran crear ficheros que contengan datos de caracter
personal para un uso temporal y siempre necesario para el desempefio de su
trabajo. Estos ficheros temporales nunca seran ubicados en unidades locales de
disco de la computadora de trabajo y deben ser destruidos cuando hayan dejado
de ser utiles para la finalidad para la que se crearon.

19°.- Los usuarios deben notificar a su jefe inmediato cualquier incidencia que
detecten que afecte o pueda afectar a la seguridad de los datos de caracter
personal: pérdida de listados y/o CD’s, sospechas de uso indebido del acceso
autorizado por otras personas, recuperacion de datos.

19°.- Los usuarios Unicamente introduciran datos identificativos y direcciones o
teléfonos de personas en las agendas de contactos de las herramientas ofimaticas
(por ejemplo en Outlook)

SALIDA DE INFORMACION

20°.- Toda salida de informacion (en medios electrénicos o por correo electrénico)
s6lo podra ser realizada por personal autorizado y sera necesaria la autorizacién
formal del responsable del area del que proviene.
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ANEXO 5.-

Politicas para pago de Telefonia.

Simphony es el sistema mediante el cual se estara gestionando las llamadas de
salida a celular y larga distancia. Mediante el reporte correspondiente, se les
estara haciendo llegar el detalle de llamadas efectuadas en las diferentes areas de
la Conavi, y del reporte en mencién, se les solicita que las llamadas que no sean
de caracter laboral, sera necesario el reintegro del importe correspondiente, de
acuerdo al proceso siguiente:

“El titular de la unidad administrativa validara y autorizara todas las llamadas de
caracter laboral que se encuentren registradas dentro de los reportes
correspondientes; en caso de existir llamadas de caracter no laboral, el servidor
publico que las ejecutd, serad responsable de informarlo al titular de su area de
adscripcién, por lo tanto debera abonar el importe correspondiente a la cuenta que
proporciona la Direccion de Programacion y Presupuesto, dependiente de la
Coordinaciéon General de Administraciéon y Finanzas y se remita el original de la
ficha de deposito a la Direccibn mencionada, para realizar su aplicacion
correspondiente dentro del Sistema Integral de la SHCP”.
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