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INTRODUCCION

El Plan Nacional de Desarrollo 2019-2024 tiene como propésitc generar mayor bienestar para la
poblacién a traves del acceso a Internet en todo el pais, en este sentido, se considera que el gje
internet para todos, a través del Programa de Cobertura Social, establece las bases para promover
el incremento en el alcance y usc de las redes, asi como la penetracién de los servicios de
telecomunicaciones y radiodifusion, incluyendo banda ancha e Internet, bajo condiciones de.
disponibilidad, asequibilidad y accesibilidad.

A este tenor, el programa atiende zonas prioritarias identificando las localidades sin servicios de
telecomunicaciones e incluyendo banda ancha e Internet en ellas, para facilitar el uso de esta
herramienta en las acciones de gobierno, con lo cual, pretende llevar servicios a donde actualmente
no existen, ampliando y fortaleciendo asi, la construccion de un gobierno que brinde bienestar para
la poblacién.

Asimismo, se promueven acciones que contemplan la utilizacién del internet como medio de
comunicacion, entre la poblacion y los distintos sectores de la APF, con la intencién de que las
herramientas utilizadas permitan el acceso a los tramites y servicios que la poblacion requiera,
impulsando una nueva via, en la que la participacion de la sociedad resulte indispensable y pueda
definirse con el propédsito: construiremos la modernidad desde abajo, entre todos y sin excluir a
nadie.

Asli, dentro de los objetivos estratégicos se encuentra: “Desarrollar habilidades y modelos para
la trasformacion digital de los individuos y las instituciones del pais”. Y a este talante, se ha
establecido un modelo de tramites impulsado por la Secretaria de Comunicaciones y Transportes
que impacta a toda la Administracion Publica Federal y cuyo objetivo plantea la simplificacion de
procesos a través de un disefio sencillo y transparente.

Bajo este contexto y fundamentados en el Estatuto Organico de la Comision Nacional de
Vivienda en su articulo 17 que a la letra dice: “Corresponde a la Subdireccion General de
Administracién y Financiamiento el ejercicio de las siguientes atribuciones: XXVIII. Proponer los
lineamientos y politicas institucionales para los procesos de programacion, presupuestacion,
organizacion y administracién de los recursos humanos, relaciones laborales, recursos materiales,
financieros y de tecnologias de la informacién y comunicaciones;, asi como en materia de
adquisiciones, arrendamientos y servicios, de obra publica y relacionados con la misma, en
concordancia con la normatividad aplicable”.

Por lo que se ha tenido a bien expedir el siguiente Manual de Operacién de Tecnologias de la
Informacion, Comunicaciones y del Sistema SAP de la Comision Nacional de Vivienda, '\{\ cual se

conforma por los siguientes procedimientos: \

QCW.3.3-PR-001 Asesoria y Soporte Técnico.
QCW.3.3-PR-002 Alta de Usuarios.
QCW.3.3-PR-003 Baja de Usuarios.
QCW.3.3-PR-004 Respaldos de Informacion en los equipos de los usuarios. g
QCW.3.3-PR-005 Alta (Crear) Usuarios en SAP. /
QCW.3.3-PR-006 Crear Rol de Usuario SAP.

QCW.3.3-PR-007 Dar de Baja Usuario SAP.

NoOohkwh =
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© QCW.3.3-PR-008 Realizar cambio en Usuario SAP.

QCW.3.3-PR-009 Envi6 del Archivo Dispersién a SHF via FTP en SAP.

QCW.3.3-PR-010 Procedimiento de Control de Cambios.

QCW.3.3-PR-011 Procedimientos a seguir para Adquisiciones de bienes y contrataciones
de servicios en Materia de Tecnologias de la Informacion en la CONAVI.

QCW.3.3-PR-012 Procedimiento Plan de Recuperacién de Desastres.

QCW.3.3-PR-013 Procedimiento para solicitar el desarrollo o modificaciones a desarrollos
existentes.

Marco legal:

Sustentan juridicamente la emisién y aplicacion del presente-Manual de Operacién de Tecnologias
de la Informacién, Comunicacion y Sistema SAP los siguientes ordenamientos:

Constitucién Politica de los Estados Unidos Mexicanos.

Ley Organica de la Administracién Publica Federal.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Ley de Vivienda.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Ley Federal de Transparencia y Acceso a la Informacion Publica.

Ley General de Transparencia y Acceso a la Informacion Publica.

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
Ley General de Responsabilidades Administrativas.

Reglamento Interior de la Secretaria de la Funcién Publica.

Reglamento de la Ley Federal de las Entidades Paraestatales.

Reglamento de la'Ley Federal de Presupuesto y Responsabilidad Hacendaria.
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Plan Nacional de Desarrollo 2019-2024.

Programa Cobertura de Internet para todo el pais 2019-2024.

Lineamientos para la aplicacion y seguimiento de las medidas para el uso eficiente,
transparente y eficaz de los recursos publicos y las acciones de disciplina presupuestaria en
el ejercicio del gasto publico, publicados en el Diario Oficial de la Federacion el 06 de
septiembre de 2018. '
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publicg \emitidas
por el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidén\de Datos
Personales publicados en el Diario Oficial de la Federacion el 26 de enero de 201
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2. Objetivos

2.1 General:

Estandarizar y eficientar la gestion de los servicios que se prestan a la Comisién Nacional de
Vivienda, a fin de propiciar una cultura de servicio con enfoque de mejora continua y consolidacion
de las areas que la integran, haciendo énfasis en la calidad y seguridad de la informacion.

2.2 Especificos:

Buscar el establecimiento de las bases y acciones tendientes a:

1. Implementar un modelo de control internc que permita optimizar los recursos
humanos y materiales, a través de la transicidon de la operacion de soluciones
tecnologicas.

2. Mejorar la gestion y el nivel de los procesos de informacién en la Administracion
Publica Federal de manera correcta, segura y eficiente.

3. Fomentar el desarrollo de una estructura informatica, compatible y convergente entre
las diferentes dependencias, entidades y organismos descentiralizados,
estableciendo estrategias que impulsen la innovacion desde el modelo del gobierno
federal.

4. Formalizar y estandarizar los procedimientos de trabajo, para mejorar el desempefio
de los Sistemas de Informacién y de su desarrollo.

5. Establecer una cultura orientada a procesos, usuarios y resultados.
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3. Glosario de siglas y términos

Siglas:

ACD Automatic Call Distribution — Distribucion automatica de llamadas
telefénicas. Canalizar peticiones de servicio.

ATA Advanced Technology Attachment — Interfaz de conexion de bajo costo
para dispositivos de almacenamiento en equipos de computo.

Bl Business Intelligence — Inteligencia de negocio.

BTU British Thermal Unit — Unidad de medida de energia, en este caso, la
capacidad de los sistemas de enfriamiento.

CAS Content-addressable storage — Dispositivo de almacenamiento que es
accedido con base en su contenido.

CMDB Configuration Management Data Base — Contiene datos sobre las
configuraciones autorizadas en un sistema de informacion.

CPM Corporate Performance Management — Gestion del desempefio de la
organizacion. También se le conoce como Business o Enterprise
Performance Management (BPM, EPM).

CRM Customer Relationship Management — Sistema de gestion de la relacion
con el cliente — con el ciudadano.

‘DBMS DataBase Management System — Sistema Manejador de Bases de
Datos.

DLC Desktop Life-cycle — Modelo para la gestién del ciclo de vida de los
equipos de computo personales.

EPM Ver CPM.

ERP Enterprise Resource Planning — Sistema de planificacion de recursos
empresariales.

GRC Governance, Risk Management and Compliance — Gobernanza, gestion
de riesgo y cumplimiento.

GRP Government Resource Planning — Sistema de planificacién de | d
recursos relacionados con las actividades propias del gobierno.

HRMS - Human Resource Management System — Sistema de gesti

recursos humanos.
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HVAC Heating, Ventilating and Air Conditioning — Sistema de control de clima
artificial.

IMAP4 Internet Message Access Protocol version 4 Rev. 1 — Protocolo para
acceder a mensajes de correo electronico almacenados en un servidor
de correo.

IDS Intrusion Detection System — Sistema de seguridad para deteccion de
intrusos.

IPS Intrusion Prevention System — Sistema de seguridad para prevencion
de intrusos.

ITIL Information Technology Infrastructure Library — Conjunto de mejores

practicas y estandar de facto para la gestién de servicios de TI.

KPI Key Performance Indicators — Indicadores clave del desempefio
organizacional.

kVA Kilo Volt-Amperio. Unidad de medida de potencia eléctrica.
LAN Local Area Nelwork — Red informatica de area local.
LTO Linear tape open — Tecnologia para almacenamiento de informacién en

cintas magnéticas.

QA Ambiente de Calidad en el GRP SAP de la CONAVI.

PRD Ambiente de Produccion en el GRP SAP de la CONAVI.

ROL Grupo de transacciones que pueden ejecutarse en el GRP SAP de la
CONAVI.

Términos:

Administracion de Forma en la que el area requirente puede asignar un perfil y alcances a

usuarios: la persona o personas que haran uso de su aplicativo.

Aplicativo o Son programas disefiados para facilitar la realizacion de tareas

aplicativo TIC: especificas o-para la automatizacion de procesos al utili '\a“r una
computadora.

Area requirente: Cualquier unidad administrativa o sustantiva dentro de la CONAVNque

requiera el desarrollo de un nuevo aplicativo o modificacién en alghtjo
ya existente.
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Base de datos: Conjunto de los datos que pertenecen a un mismo contexto y que son
almacenados de manera sistematica para que puedan utilizarse en el
futuro.

Cronograma de Planificacion de las tareas o actividades a realizar en el desarrollo de un

trabajo: aplicativo.

Casos de uso: Es una descripcion de las actividades que debera realizar alguien o algo

para llevar a cabo algun proceso.

=
1 Correo electrénico:  Servicio de red que permite a los usuarios enviar y recibir mensajes
= mediante redes de comunicacion electrénica.

Cuentas de usuario: Es la forma a través de la cual se identifica y autentifica a un individuo
con la utilizacion y alcances de un aplicativo.

Datos: : Son representaciones simbdlicas (numéricas, alfabéticas, algoritmicas,
etc.) de un determinado atributo o variable cualitativa o cuantitativa, es
decir, la descripcion codificada de un hecho empirico, un suceso, una
entidad.

Desarrollo: Son todas las actividades y tareas que se deben llevar a cabo para la
implementacién de un nuevo aplicativo o de su modificacion.

Despliegue del Cuando el codigo ha sido suficientemente probado, ha sido aprobado
aplicativo: para su liberacion y ha sido distribuido en el entorno de produccion.

Diagrama de flujo Es una manera de representar graficamente un proceso de alguna
general: naturaleza, a través de una serie de pasos estructurados y vinculados
gue permiten su revision como un todo.

Entorno produccion Es el entorno donde finalmente se ejecuta la aplicacion donde acceden

o] entorno los usuarios finales y donde se trabaja con los datos de negocio en si
productivo: mismos.

Equipo de Prestadores de Servicio experimentado en el desarrollo de sistemas,
desarrollo: gue estaran encargados de traducir el requerimiento en un aplicativo

funcional que cumpla con las necesidades del area que lo solicita.

Explotacion de La maneraen gque se extraerda conocimiento comprensible y Util a partir
informacion: de la informacion almacenada en una base de datos.
Formato A1: Formato de solicitud de nuevo desarrollo o cambios a desarrolios

existentes:  Formato establecido por la Subdireccion de Sisterngs
para formalizar el levantamiento del requerimiento de desarrollo
solicite alguna unidad administrativa o sustantiva de la CONAVI.
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Formato A2 Formato establecido por la Subdireccion de Sistemas para formalizar el
Cronograma y cronograma de trabajo y diagrama general, del proceso que automatiza,
diagrama general: el proyecto de desarrollo solicitado.

Formato A3 Cierre Formato establecido porla Subdireccién de Sistemas para formalizar el
de Proyecto y cierre del proyecto de desarrollo y entrega - recepcion de aplicativo, en

Entrega del conjunto con la unidad administrativa o sustantiva de la CONAVI que lo
aplicativo: haya solicitado.
Informacion: Conjunto organizado de datos procesados que constituyen un mensaje

y pueden ser usados para tomar decisiones o establecer criterios.

Intranet: Red interna dentro de la CONAVI que utiliza la tecnologia del protocolo
de internet para compartir informacion dentro de la Comision.

Liberacién del Distribucién de una version inicial o actualizada de un aplicativo.
aplicativo:

Modificacion: Cambio en la funcionalidad de algun aplicativo existente.

Perfiles: Entorno personalizado para un individuo que se desarrollé de acuerdo

con la configuracién de un aplicativo, por ejemplo, un individuo puede
hacer uso de un aplicativo exclusivamente para consultar informacion,
otro para editar informacién y alguno mas para autorizarla.

Periodo de pruebas: Tiempo en el que el area requirente hara la revision del desarrollo que
se le muestra y entrega en su versién preliminar o QA, para comprobar
gue cumple con lo establecido en su requerimiento.

Project Manager Administrador de Proyectos (de sus siglas en ingles Project Manager),

(PM): es el Prestador de Servicios encargado de dar seguimiento a las tareas
que debera realizar el equipo de desarrollo para cumplir con la
implementacién o modificacién de un aplicativo.

Proceso: Conj'unto de operaciones, actividades y documentos que se ejecutan
para la administracion o atencion de funciones encomendadas en cada
unidad administrativa o sustantiva dentro de la CONAVI.

Programacion: Proceso por medio del cual se disefia, codifica, limpia y pr I\ege el
codigo fuente de un aplicativo.

Proyecto: Planificacion consistente en un conjunto de actividades qu
encuentran interrelacionadas y coordinadas, con el fin expreso
alcanzar resultados especificos en el marco de las limitaci
impuestas por factores previos condicionantes.

Quality Assurance Siglas en ingles que significan Quality Assurance, o aseguramiento de
(QA): la calidad, se trata de un entorno donde se despliega la version
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preliminar del aplicativo con la finalidad de que el area requirente y el
equipo de desarrollo puedan realizar pruebas.

Reglas de negocio: Listado de reglas y principios que aplicaran al momento de usar el
aplicativo y que daran calidad a la informacién que se genera, son una
descripcion de las operaciones, definiciones y restricciones aplicables
durante el uso del aplicativo.

Reportes: Son informes que organizan y exhiben la informacién contenida en una
base de datos.

Requerimiento: Descripcion completa y clara del proceso y casos de uso que se
necesitan automatizar, modificar o corregir con la finalidad de dar
solucion a un problema o necesidad en un area, asi como de las
caracteristicas y atributos a incluir.

Subdireccion de Area adscrita a la Coordinacién General de Administracién encargada
Sistemas: de la administracién de los servicios y recursos TIC de la CONAVI.

TIC: Conjunto de recursos necesarios para tratar informacion a través de
dispositivos electrénicos, aplicaciones informaticas y redes necesarias
para convertirla, almacenarla, administrarla y transmitirla.

Transaccion SAP Operacion o actividad que se realiza dentro del GRP SAP de la

SOLMAN SP1 099: CONAVI, definido como: “System, Anwendungen, Produkte” (Sistemas,
Aplicaciones, Productos) Sistema Solution Manager cliente SP1 099,
que sirve para la Administracion de Usuarios en el GRP SAP de la
CONAVI.

Validaciones: Son reglas de negocio que se implementan en el desarrollo para
procesar informacién, estableciendo comparaciones o restricciones en
la manipulacién de esta.

Version preliminar:  Version del aplicativo, lista para mostrarse y ser aprobada por el area
requirente con la finalidad de comprobar que cumple con lo establecido
en el requerimiento, puede ser susceptible de modificaciones y ajustes,
por lo general se despliega en un ambiente QA.

Cambio: Adicién, modificacion o eliminacion de algo que podria afectar los
- —_— —sistemas-del-areadepegocio.————

Lider funcional: Persona que tiene dominio del sistema o servicio sujeto a cambic,
Gestor Es el responsable del proceso del cambio_y como tal, debe ser el
Carmbios: ultimo responsable de todas las tareas asignadas a la Gestion de

Cambios.
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Consejo Asesor Esun érgano interno, presidido por el Gestor de Cambios, formado

de Cambios principalmente por representantes de las principales areas de la
(CAB): gestion de servicios Tl. Sin embargo, en algunos casos también puede
incorporar otros servidores publicos expertos en la materia:
del . : ,
Prove_ec_lor Persona o ente que tiene la facultad para implementar el cambio.
cambio:

RFC. Request For ggn documento oficial formal, solicitando la implementacion de un

Change O Cambio.

Solicitud de

Cambio:

Calendario  de Es una lista de todos los cambios aprobados y las fechas
Cambios: tentativas de su implementacion

4. Lineamientos Generales:

4.1 De la actualizacién del presente Manual.
El presente manual se revisara por lo menos una vez al afio y se actualizara cuando se
hagan modificaciones a los procesos vigentes en la operacion del area de sistemas. Dichas
actualizaciones seran derivadas, entre otras acciones, de las relacionadas con: resultados
de las auditorias (siempre que se pretenda incorporar mejores practicas), resultado de
riesgos que deban ser mitigados y en los casos en los que se considere necesario.

5. Alcance:
Todas las areas de la Comision Nacional de Vivienda que gestionan ‘acciones y operaciones para
la ejecucion de procesos definidos por el area de sistemas y que se encuentran documentados

como procedimientos coordinados, a fin de hacer mas eficiente el servicio prestado dentro y fuera
de la Comision Nacional de Vivienda.

5.1 Referencias:

QCW.3-MPCA-001 Guia para la elaboracién del Manual de Procedimientos de la Comisién
Nacional de Vivienda, vigente.

5.2 Autorizacioén:

El presente Manual fue aprobado por el Comité de Mejora Regulatoria Interna de la, Comision
Nacional de Vivienda, mediante el Acuerdo COMERI-007-40RD-28102020, de la Cuarta Sesién
Ordinaria 2020 celebrada el 28 de octubre de 2020,
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La presente emision se autoriza mediante Acuerdo JG-59-231120-813, por la H. Junfa de Gobierno
de la CONAVI, en su 59 Sesion Ordinaria, celebrada el 23 de noviembre de 2020. i
autorizacion quedaran plasmadas en el acta de la sesion, en donde se dictamine

acuerdo en comento.
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6. Procedimientos y flujogramas.

6.1 QCW.3.3-PR-001 Asesoria y Soporte Técnico

- Paso

6.1.1 Asesoria y Soporte Técnico Via Intranet

Nombre y clave del

Kios Responsable Actividad documento de
Aie e L : trabajo
1 Usuario Entra a través del navegador de internet al Ingresar a intranet
sitio
https://intranetconavi.conavi.gob.mx/intranet/
2 Usuario Digita su usuario y clave de acceso. Sistema
3 Usuario Selecciona la seccion de aplicaciones y elige Sistema
“soporte técnico”,
4 Usuario Elige la opcion “solicitud de soporte”, Sistema
posteriormente selecciona “tipo de soporte” y
mediante- una breve descripcion detalla el
soporte requerido, finalmente da clic en
enviar.
5 (El sistema de Notifica via correo electrénico al Correo electronico
manera automatica) administrador.
6 Administrador Asigna el reporte a personal de sistemas Sistema
mediante un clic.
7 (Sistema de manera | Notifica via correo electronico al técnico que Correo electrénico
automatica) atendera el reporte.
8 Soporte Técnico Brinda el servicio solicitado y cierra el reporte Sistema
como atendido.
9 (Sistema de manera | Notifica que ha sido atendida la solicitud via Correo electrénico
automatica) correo electrénico al usuario que lo levantd y
al administrador.
10 Usuario Realiza encuesta de satisfaccion del servicio Sistema
e ingresa comentarios.
¢ Se atendid satisfactoriamente?
Sl: Ir al paso 11
No: Ir al paso 7
11 Usuario Cierra el reporte con o sin comentarios. Sistema
12 (Sistema de manera Notifica al administrador que el reporte se Correo electrénico
automatica) cerré con éxito. '
13 (Sistema de manera Genera en automatico el calculo de horas Sistema

automatica)

transcurridas en atender el reporte y se
clasifica si fue atendido a tiempo.

Fin del procedimiento.
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Diagrama de flujo: Asesoria y Soporte Técnico Via Intranet

 USUARIO | ADMINISTRADOR/SISTEMA |  SOPORTE TECNICO

v
S.- Notificacion por
correo a
- 1-Entraala Administrador
=i ‘ Intranst de la
CONAV] l
5.~ 5e asigna
2 -Digita clave de &
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4| comeo electonico
e = oo al téenica que
seccion de atendem &l
“Soparte Técnico” 1 e -
1
4.Flige opeién . égi?s;rgi
levantar mporte como atendido
i

9.- Notificacion via
cormeo glectmnico
al usuario quelo
levania y al

Admini strador

Aﬁ.’s{%m

satisfactoriament
e?
T, W / NO

Sy

11.-Se ciema =l reports con|
o sin comentarios.
1

12- Notificacion via coreo N>
electronico &
administrmdor desoporie
t&cnico que & reporte =2
cerm conéx to.

¥
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€l caledando en el
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transcurido de atencion
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. DESARROLLO TERRITORIAL | ¢+ CONAV

Paso |

. 6.1.2 _Asesoria y Soporte Técnico Via Correo Electrénico

| Nombre y clave del

Na ~Responsable " Actividad ~ documento de
s iR : e ma e e e , trabajo
1 Usuario Entra a su cuenta de correo a través de Outlook. | Correo electrénico
2 Usuario Selecciona crear correo. , Correo electrénico
3 Usuario Dirige el , correo a| Correo electrénico
“soportesistemas@conavi.gob.mx”, enunciando
en el cuerpo de este, el tipo de intervencién que
requiere.
4 Usuario Elige la opcidn de enviar. Correo electronico
5 (El sistema de Envia el correo electronico al administrador del Sistema
manera automatica) | correo.
Envia el correo electrénico a
“soportesistemas@conavi.gob.mx”
6 Administrador El administrador lo valora y reasigna al personal | Correo electronico
de sistemas mediante correo electrénico,
notificando al técnico que atendera el reporte.
Se recibe el correo y se valora, posteriormente se
asigna un técnico para atender la peticion.
7 Administrador Contesta al usuario sefialando que sera atendida | Correo electrénico
la solicitud a la brevedad.
8 Soporte Técnico Recibe el correo y le da atencion.
Se da atencién a la solicitud.
9 Soporte Técnico Envia correo al administrador para notificarle que Sistema
ya ha atendido al usuario brindandole el servicio
que requeria.
Se envia correo al usuario para notificarle que ya
se ha atendido el servicio que requeria.
10 | Administrador Envia encuesta de satisfaccion al usuario.
11 | Usuario Realiza encuesta de satisfaccion del servicio e Sistema
ingresa comentarios.
¢ Se atendid satisfactoriamente?
Sl: Ir al paso 12
No: Ir al paso 5
12 | Usuario Cierra el reporte con o sin comentarios. Sistema
13 | (Sistema de manera | Notifica al administrador que el reporte se cerré | Correo electrénico
automatica) con éxito.
14 | (Sistema de manera | Genera en automatico el calculo de horas Sistema

automatica)

transcurridas en atender el reporte y se clasifica
si fue atendido a tiempo.

Fin del procedimiento.
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Dlagrama de flu;o Asesorla y Soporte Técnico Via Correo Electrénico
E USUARIO - | SISTEMA/ ADMIN!STRADOR ~ SOPORTE TECNECO

Tl )
I

1.- Entra a su cuenta de correo
a través de Outlook.

I

2.- Selecciona crear correo.

v

3.- Dirige el correo a

“soportesistemas@gconavi.gob ] 5.- El sistema de manera
automatica, envia el correo
# electronico al administrador |
. - . B %
4. Elige la opcion de enviar. B del correo.

v

6.- El administrador lo
valora y reasigna al
personal de  sistemas
mediante correo
electronico, notificando al
técnico que atenderda el

reporie.
v

7.- El administrador,

ademas, contesta al usuario .
- . 3 8.- Recibe el correo y le da
sefialando que sera atendida :
S atencion.
la solicitud a la brevedad.
o . 9.- Envia  correo al
i 10.- Vi te o n
11'." Re'?‘"za encues.ta. de = f\dr;’llnlst;a(?or, n al administrador para_,\1
satisfaccion del servicio e 4—— 525:ﬁ§ 2 Qe-salistacsion o g notificarle que ya ha
ingresa comentarios. : atendido al usuario
brindandole el servicio que
rentiaria \

13. El sistema de manera
automatica notifica al
r| administrador que el reporte
se cerro con éxito.

v

i Se atendid
satisfactoriamente?

12. Cierra el reporte con o 1f1. Genera en autométic_o el
—————————. calculo de horas transcurridas
en atender el reporte y se -;C Fin )
clasifica si fue atendido a
tiempo.
Septiembre 2020
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6.1.3 Asesoria y Soporte Técnico Via Telefonica

Pés’olz."- = . o e e Nombre'yclave’_dgl_-
No. | Responsable| . . Actividad ... .| documentode
e Selear ; S - L - trabajo.

1 Usuario Llama al area de soporte a través de la extension | Llamada telefonica

171.

2 Usuario Solicita el apoyo, refiriendo el tipo de intervencion Sistema

que requiere.

3 Soporte Brinda el servicio solicitado. Sistema
Técnico

4 Soporte Envia correo al administrador para notificarle que ya Correo electrénico
Técnico ha atendido al usuario brindandole el servicio que

requeria.
Se solicita al usuario mande su peticion mediante la
Intranet de la CONAVI o mande correo electronico a
soportesistemas@conavi.gob.mx para evidenciar el
soporte realizado. (Continuar con los pasos de “6.1.1
Asesoria y Soporte Técnico Via Intranet” o
“6.1.2 Asesoria y Soporte Tecnico Via Correo
Electrénico” dependiendo el tipo de levantamiento
realizado.

5 Administrador | Envia encuesta de satisfaccién al usuario. Correo electrénico

6 Usuario Realiza encuesta de satisfaccidbn del servicio e Sistema

ingresa comentarios.

¢ Se atendid satisfactoriamente?
Sl Iralpaso 7

No: Ir al paso 1

7 Usuario Cierra el reporte con o sin comentarios. Sistema

8 (Sistema de Notifica al administrador que el reporte se cerrd con Correo electrénico
manera éxito.
automatica)

9 (Sistemade | Genera en automatico el calculo de horas Sistema
manera transcurridas en atender el reporte y se clasifica si fue n\
automatica) atendido a tiempo. \

Fin del procedimiento. N,
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Dlagrama de flujo: Asesorla y Soporte Técnico Vla Telefonlca

. SISTEMA/
__ADMINISTRADOR

X
¢

1. Llama al area de soporte a
través de la extension 171.

v

A

2.- Solicita el apoyo refiriendo el » 3.- Brinda el servicio
tipo de intervencion qgue
requiere.
4- Envia correo  al
administrador para
5.- El administrador, envia |4 notificarle  que ya ha
6.- Realiza encuesta de g encuesta de satisfaccion al atendido al usuario
satisfaccion del servicio e usuario. brindandole el servicio que
ingresa comentarios. requeria.
/\NO
¢ Se atendio
satisfactoriamente?
Sl l
8. El sistema de manera
automatica notifica al

7. Cierra el reporte con o sin

: —p{ administrador que el reporte
comentarios.

se cerré con éxito.

:

9. Genera en automatico el
calculo de horas transcurridas
en atender el reporte y se
clasifica si fue atendido a

C D
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6.1.4 Asesdria y Soporte Téchico Via Presencial

- Nombre y clave del

PSSO. Responsable Actividad documento de_
: e : e e e S trabajo.
1 Usuario Se dirige de manera presencial al area de soporte
técnico
2 Usuario Solicita el apoyo requerido de manera presencial. Solicitud
3 Soporte Brinda el servicio solicitado.
Técnico
4 Soporte Envia correo al administrador para notificarle que ya | . Correo electrénico
Técnico ha atendido al usuario brindandole el servicio que
requeria.
Se solicita al usuario mande su peticion mediante la
Intranet de la CONAVI o mande correo electrénico a
soportesistemas@conavi.gob.mx para evidenciar el
soporte realizado. (Continuar con los pasos de “6.1.1
Asesoria y Soporte Técnico Via Intranet” o
“6.1.2 Asesoria y Soporte Técnico Via Correo
Electrénico” dependiendo el tipo de levantamiento
realizado.
5 Administrador | Envia encuesta de satisfaccioén al usuario. Correo electrénico
6 Usuario Realiza encuesta de satisfaccién del servicio e Sistema
ingresa comentarios.
¢, Se atendié satisfactoriamente?
Sl: Ir al paso 1
No: Iral paso 7
7 Usuario Cierra el reporte con o sin comentarios. Sistema
8 (Sistema de Notifica al administrador que el reporte se cerré con Correo electronico
manera exito.
automatica)
9 (Sistema de Genera en automatico el calculo de horas Siste
manera transcurridas en atender el reporte y se clasifica sifue
automatica) atendido a tiempo.

Fin del procedimiento.
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_ Dlagrama de ﬂUJO Asesorla y Soporte Técnico Via Presencial

SISTEMA/

SOPORTE TECNICO

Inicio

C: D
:

1. Se dirige de manera
presencial al area de soporte

técnico.
v

2.- Solicita el apoyo requerido
de manera presencial.

A

3.- DBrinda el

6.- Realiza encuesta de
satisfaccion del servicio e
ingresa comentarios.

v

5.- El administrador, envia
encuesta de satisfaccion al
usuario.

b

Y

servicio
4.- Envia comreo  al
administrador para

notificarle que vya ha

atendido al usuario
brindandole el servicio que
renlieria

N

& Se atendid
satisfactoriamente?

7. Cierra el reporte con o sin
comentarios.

8. El sistema de manera
automatica notifica al
administrador que el reporte
se cerrd con éxito.

9. Genera en automatico el
calculo de horas transcurridas
en atender el reporte y se
clasifica si fue atendido a
tiempo.

7,
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QCW.3.3-PR-002 Alta de Usuarios

Paso |

Nombre y clave del

Recursos Humanos

dar de alta al usuario, con los datos de:
nombre (s), apellidos, puesto, cargo, area
donde estara laborando, estructura u
outsourcing.

Respohsablé' % Adtividad, documento de
No. : ; : ; T
& L : trabajo *
1 Subdireccién de Envia solicitud al area de sistemas para Correo electrénico

teléfono, extension  telefénica y
contrasenas de los servicios asignados
con sus respectivas responsivas.

2 Subdireccion de Identifica equipo de cémputo para ser | Inventario de equipo
Sistemas asignado. de cdmputo
3 Subdireccion de Genera perfil de wusuario desde el Sistema
Sistemas Directorio Activo con datos: nombre (s),
apellidos, para iniciar sesién en equipo
asignado.
4 Subdireccion de Genera perfil en equipo de cémputo Soporte Técnico
Sistemas asignado.
5 Subdireccion de Genera permisos de acceso web y se Sistema
Sistemas asigna IP de navegacion al equipo
solicitado. _
6 Subdireccién de Entra al administrador de correo y genera | Plataforma WEB de
Sistemas cuenta de correo con datos: nombre (s), correo Electronico
apellidos considerando las iniciales del
nombre (s) y el primer apellido vy
capacidad de buzon.
¥ Subdireccion de Entra al administrador de telefonia y| Plataforma WEB de
Sistemas genera extension telefonica. Telefonia
8 Subdireccion de Entrega a usuario de alta, fisicamente el Responsiva
Sistemas equipo de cémputo cuenta de correo,

Fin del Procedimiento.

\\\

*El tiempo estimado de atencion dependera de la disponibilidad de lo solicitado, en un tiempo
no mayor a 24 horas.

/

-
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" RECURSOS HUMANOS

C Inicio D .| 2.- Identifica equipo de computo

para ser asignado.

1. Envia solicitud al area de J l

Diagrama de flujo: Alta de Usuarios

sistemas para dar de alta al 3.- Genera perfil de usuario
usuario, con los datos de: desde el Directorio Activo con
nombre (s), apellidos, puesto, datos: nombre (s), apellidos,
cargo, area donde esfara para iniciar sesion en equipo
laborando. asianado.

Correo electronico
con los datos de
usuario:

-Nombre Completo
-Cargo

-Area de trabajo

5.- Genera permisos de acceso
\_/_ web y se asigna IP de
navegacion al equipo
solicitado.

4.- Genera perfil en equipo de
computo asignado.

v

6.- Entra al administrador de
correo y genera cuenta de
correo con datos: nombre (s),
apellidos considerando las
iniciales del nombre (s) y el
primer apellido y capacidad de

buzon.

7. Entra al administrador de
telefonia y genera extension
telefénica.

8. Entrega a usuario de alta, A
fisicamente el equipo de

computo cuenta de correo, .

teléfono, extension telefonica y
contrasefias de los servicios
asignados con sus respectivas
responsivas.

C v D
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6.2 QCW.3.3-PR-003 Baja de Usuarios

s . o ~ Nombre y clave del
“No.. . Responsable e _Ac_tlwdad 7 -d_pcumrento_ de -
_ 2 e : : - o trabajo*
1 | Subdireccién de Envia solicitud al area de sistemas para| Solicitud de baja de
Recursos Humanos dar de baja usuario, con datos: nombre (s), Usuario
apellidos, puesto, cargo, area donde se
encontraba laborando.
2 Subdireccién de Retira equipo de cémputo y bienes
Sistemas informaticos asignados.
3 Subdireccién de Genera respaldo de informacion en Cd/DVD
Sistemas equipo; asi como archivo .pst del correo
electronico, de lo que se encuentre
almacenado en el equipo. -
4 | Subdireccidn de Se elimina el perfil de usuario desde el | Correo Electrénico
Sistemas Directorio Activo para que ya no se pueda
iniciar sesion en la red de la CONAVL.
5 Subdireccion de Elimina perfil en equipo de cémputo que Soporte técnico
Sistemas tenia asignado.
6 Subdireccién de Se bloquean los servicios de web | Correo Electrénico
Sistemas correspondientes desde el area de
seguridad perimetral.
7 Subdireccion de Entra al administrador de correo y elimina | Plataforma WERB de
Sistemas cuenta de correo asignada. Correo Electrénico
8 Subdireccién de Entra al administrador de telefonia y da de | Plataforma WER de
Sistemas baja extension telefonica y a peticion del Telefonia
jefe inmediato se puede reasignar el
namero al personal que sustituya al
saliente.
9 Subdireccion de Se resguarda toda la informacion que se CD/DVD
Sistemas encuentra en el equipo y se entrega copia
al jefe inmediato.
10 | Subdireccién de Se actualiza la responsiva para ser Se firma hoja de
Sistemas firmada en la devolucién de equipos | liberacién de bienes
asignados, cumpliendo con la| emitida por\el Area
documentacion de baja. de Recu\is
Humanoi
Fin del procedimiento. N £

*El tiempo estimado de atencion dependera de la disponibilidad de lo solicitado, en un tiempo

no mayor a 24 horas.
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Diagrama de flujo: Baja de Usuarios ‘
~ RECURSOSHUMANGS [ SISTEMAS . | JEFE AREA REQUIRENTE

2.- Retirar equipo de computo y
C Inicio ) _ | bienes informaticos asignados.

1. Envia SOliCig"d al area de 3.- Genera respaldo de informacién
sistemas para dar de baja un del equipo, asi como del archivo .pst

|
A

usyara. del correo electronico.

Correo electronico l

con los datos de

usuarto: 4.- Se elimina el perfil de usuario
-Nombre Completo desde el Directorio Activo para que
-Cargo : ya no se pueda iniciar sesion en la
-Area de trabajo red de la CONAVI.

e I

5.- Elimina el perfil en el equipo que
tenia asignado.

6.- Se bloquean los servicios de
web correspondientes desde el
area de seguridad perimetral.

7. Entra al administrador de correo

y elimina cuenta de correo
asignada.

v

8. Entra al administrador de
telefonia y da de baja extension | | .,
telefonica y a peticion del jefe

inmediato se puede reasignar el NO
numero al personal que sustituya al ¢El Jefe
saliente. Inmediato solicita
respaldo de
v informacion?

9. Se resguarda toda Ila
informacion y se entrega copia al
jefe inmediato.

10. Se actualiza la responsiva para

Fin ser firmada en la devolucién de [9 A
- <—1—| equipos asignados, cumpliendo

con la documentacidn de baja.

Sl

A

7|
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Paso |
“nam. |

~ Responsable

: jActiVidad

6.4 QCW.3.3-PR-004 Respaldos de informacion en los equipos de los usuarios.

Nombre y clave
del documento de
~ trabajo

1

Area requirente

El area requirente o usuario, solicita
el respaldo de informacion a la
subdirecciébn de sistemas. (no se
respalda: musica, videos, imagenes)
a excepcién de las areas de
Comunicacion, Produccién Social y
Logistica).

Correo electronico

Subdireccion de
Sistemas

En caso de que sea una solicitud de
usuario, se procede a notificarle a su
jefe inmediato, del requerimiento que
realizd, para poder respaldar su
informacioén.

Presencial

Subdireccion de
Sistemas

Se genera una carpeta con el nombre
del usuario y la fecha de creacion del
respaldo.

Creacion de carpeta

Subdireccion de
Sistemas

Se realiza el respaldo completo del
usuario y dependiendo del peso de la
informacion o fin, se guarda en el
sistema de almacenamiento que
cumpla con los requerimientos
necesarios para contenerla.

Soporte de
Informacion

Subdireccion de
Sistemas

Se verifica que la transferencia tenga
el mismo tamano de capacidad que el
del origen.

Evidenicia de
Respaldo.

Subdireccion de
Sistemas

Y en caso de que el area la solicite
fisicamente, se procede a la entrega
de esta, firmando el formato de
entrega de informacién de equipo de
computo que le proporcionara el
personal de soporte técnico.

Formato de Entrega

Fin del procedimiento.

de Informacion
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Diagrama de Flujo: Procedimiento de Respaldos de informacién en los equipos de
los usuarios. '
e ~ AreaRequirente

5 oene

2.- En caso de que sea una solicitud de
= usuario, se procede a notificarle a su jefe
| | ( Inicio ) inmediato, del requerimiento que realizd,

para poder respaldar su infermacion.

1.- El area requirente o usuario, solicita el ¢
| respaldo de informacion a la subdireccion de 3.- Se genera una carpeta con el nombre
sistemas. (no se respalda: musica, videos, del usuario y la fecha de creacion del
| imagenes, a excepcion de las éareas de respaldo.
= Comunicacion, Produccién Social y Logistica). +

4. Se realiza el respaldo completo del
usuario y dependiendo del peso de la
informacion o fin, se guarda en el
sistema de almacenamiento que cumpla
con los requerimientos necesarios para
contenerla.

5.- Se verifica que la transferencia tenga
el mismo tamafo de capacidad que el
del origen.

X

6.- Y en caso de que el area la solicite
fisicamente, se procede a la entrega de
esta, firmando el formato de entrega de
informacién de equipo de computo que
le proporcionara el personal de soporte

écnico. :
S .
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6.5 QCW PR-005 Alta (Crear) Usuarios en SAP (Ver Politicas de Usuarios — Anexo 4)

- Paso

- Nombre y clave del

: Responsable | Actividad ‘documentode =
Sonam. | SHpEs ; _ R
s o - . SRR el trabajo
] : Envia correo electrénico a la subdireccion de
1 Area Solicitante | sistemas solicitando alta de usuario anexo 1, Solicitud via email
(nombre completo, puesto, y rol(es).
Recibe solicitud checa que la persona este
facultada para solicitar el alta, se valida con el
> Subdireccion area solicitante el(los) Rol(es) y determina si Solicitud de alta de
de sistemas la informacién es correcta: usuario.
Si=ir al paso 4
No= ir al paso 3
3 Subdireccion Devuelve solicitud con las observaciones Respuesta por correo
de sistemas correspondientes y regresa al paso 1. electrénico
Se registra en el sistema los datos del nuevo
4 Subghrecuon usuario de GRP-S_A‘P‘. - Sistema GRP-SAP.
de sistemas Asigna una clave inicial al acceso del usuario
del sistema GRP-SAP.
;| Subarsccion |52 2snan permincs ) siien CRPSA. | istema GRP-saP
de sistemas alta q correo electrénico.
Valida que el acceso del usuario, permisos de
(los) rol(es) sean los correctos y notifica via
. s correo electrénico al administrador del sistema ¢ 5
6 Area Solicitante GRP SAP. Correo electrénico
No=ir al paso 5
Si=ir al paso 8
. . El administrador del Sistema GRP SAP,
Subdireccion s g R . ;o
7 X notifica a la Subdireccion de Sistemas la Correo electrénico
de sistemas . ,
correcta alta del usuario al sistema.
Se notifica al Servidor Publico de su alta al Correo electronico,
. . Sistema GRP-SAP via correo electrénico se le | Responsivaitle usuario
Subdireccion . , -
8 incluye usuario y contrasefia y se le hace SAR"\

de sistemas

entrega de la responsiva correspondiente, con
copia al titular del area solicitante.

Anexo\2
Anexo \

Fin del procedimiento.

\
/v

Septiembre 2020
Péagina 28 de 90



MANUAL DE}OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y DEL SISTEMA

:5 D};SﬁB_RQLLQ'T:ERRITOREAL "{j CONAVT
SAP DE LA COMISION NACIONAL DE VIVIENDA
Diagrama de flujo: QCW PR-006 Alta (Crear) Usuarios en SAP.
" Area Solicitante - Subdireccion De Sistemas _ Administracién GRP SAP
INICIO
l .| 2.-Recibe, Revisay
"] valida solicitud.
1.- Envia solicitud para
Bl H
alta de usuario
5| 4.- Se registra en el
¢ Sistema los datos del
Coiies Eleaiericseon Persona facultada u .| nuevo usuario GRP-SAP,
los datos del usuario Informacion correctg Se asigna clave inicial al
Nombre completo, acceso del usuario del
Puesto, Rol(es) NO Sistema GRP SAP
4
5.- Se asignan permisos
3.- Se envia Correo en el sistema GRP SAP,
Electronico con las Se envia Correo .
observaciones Electrénico al area
solicitante para verificar
acceso de usuario
6.- Valida el accesoal |
Sistema de GRP SAP .
Sl
NO
Envia correo electrénico
notificando las
observaciones
7.- Notifica a la
= Subdireccién de
Sisfemas, la correcta alta
del usuario.
Firma responsiva del 8.- Envia coreo
usuario, copia titular de electronico Notificando al
Area < usuaric para firma de la [
responsiva de usuario y
contrasefia
/
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6.6 QCW.3.'3-PR-_006 Crear Rol de Usuario en SAP

Nombre y clave del -

-Fasn. Resp'o'nsa'ble- fa CoAdtividad - _ ‘documento de
i s 2 e ~_trabajo
1 Area Solicita a la Subdireccidon de Sistemas | Correo Electronico
solicitante creacion del Rol.

2 Subdireccion | Recibe solicitud del Area Usuaria sobre | Correo electrénico
de Sistemas el acceso a determinadas transacciones,
incluso  nuevas, para que sean
incorporadas a un nuevo Rol.

3 Subdireccion | Verifica si existe el Rol o es necesario | Sistema
de Sistemas crear uno nuevo.
Si=irapaso 7.
No= ir a paso 4.

4 Subdireccion | Asigna el nombre al Rol Nuevo Sistema
de Sistemas | conforme a Nomenclatura empezando
con Z y seguido de las siglas del modulo.

5 Subdireccion | Incluye las transacciones al rol Creado. | Sistema
de Sistemas

6 Subdireccion | Graba o guarda el rol creado con las | Sistema
de Sistemas | transacciones asignadas, en los
ambientes de DEV, QA y PRD.

7 Subdireccidén | Asigna el rol creado, e incluye el Rol | Sistema
de Sistemas | nuevo a los usuarios.

Fin del procedimiento. \\

///
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Diagrama de flujo: Crear Rol de Usuario en SAP

; j‘; .‘4,‘
£ INICIO
i i

i 1. Sclicita a
&) Subdireccién de A
= ' sistemas creacion del 4
! ‘Rol, 2.Se recibe mail del
area usuaria donde se

piden accesos a
fransaciones nuevas

3.Existe el,
Ral?

4.Crear rol de
usuario

Sl

5,8e asignan las
transacciones al rol.

|

6.Se graba el roly
se asigna a los
ambientes

A

7.8e asigna el rol a
el usuario en los
am bientes
correspondientes.

FIN

4
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6.7 QCW.3.3-PR-007 Dar de Baja Usuario en SAP

Bl S e Nombre y clave del
i "~ Responsable Actividad - -~ documentode.
num. s - : :
R Sl B trabajo
1 Area Solicitante Requisita solicitud de baja de usuario | Solicitud de Baja de
del Sistema GRP-SAP remite | Usuario de GRP-
solicitud a la Subdireccion de | SAP.
Sistemas.
2 Subdireccion de | Recibe solicitud, determina si la | Solicitud de Baja de
Sistemas informacion es correcta. Usuario de GRP-
SAP,
3 Subdireccién de | En caso de que NO sea correcto: | Solicitud de Baja de
Sistemas devuelve solicitud con las | Usuario de GRP-
observaciones correspondientes. SAP.
4 Subdireccionde | En caso de que S| es correcto: | Sistema GRP-SAP.
Sistemas Verifica el movimiento solicitado y
procede segun el tipo de solicitud.
5 Subdireccién de | Realiza el movimiento de baja de | Sistema GRP-SAP.
Sistemas usuario del sistema GRP-SAP y se
informa al area solicitante la fecha en
gue se realiza la baja en el sistema. \\
Fin del procedimiento. \

Septiembre 2020
Pagina 32 de 90

—



MANUAL DE OPERACION DE TECNOLOGIAS DE LA

INFORMACION, COMUNICACIONES Y DEL SISTEMA  DESARROLLO TERRITORIAL | (3 CONAYI
SAP DE LA COMISION NACIONAL DE VIVIENDA

Diagrama de Flujo: Dar de Baja Usuario en SAP

FLUJO PARA BAJA DE USUARIO GRP-SAP

Area Solicitante Subdireccion de Sistemas

C =

Solicitud

solicitud

A

Requis‘?ta solicitud de baja de !
usuario del sistema GRP-SAP, | | Determina
remite solicitud a la

2
Subdireccidn de Siste mz{s.i

Recibe solicitud

informacion correcta

S

b

Verifica el movimiento
solicitado y procede segin el
tipo de solicitud.

NO
solicitud i

Devuelve solicitud con las
observaciones
correspondientes.

4

Realiza el movimiento de baja
del usuario del sistema GRP-
SAP, se informa al area
solicitante la fecha en que se

realiza |a baja del usuari

v
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6.8 QCW.3.3-PR-008 Realizar cambio en Usuario en SAP

Nombre y clave del

_P".“SQ - Responsable - Actividad documento de
T e ; - g trabajo
1 Area Solicitante Requisita solicitud de cambio de | Solicitud de cambio
usuario del sistema GRP-SAP y | de usuario
entrega a la Subdireccion de
Sistemas.
2 Subdireccion de | Recibe solicitud, revisa y asigna el | Solicitud de cambio
Sistemas nuevo rol a utilizar por el usuario en el | de usuario
sistema GRP-SAP, remite solicitud al
administrador del GRP-SAP.
3 Administracion | Recibe solicitud, revisa roles vy | Solicitud de cambio
del GRP-SAP | transacciones del cambio determina | de usuario
si la informacién es correcta:
Si=ir al paso 5.
No= ir al paso 4.
4 Subdireccion de | Devuelve solicitud con las
Sistemas observaciones correspondientes.
5 Subdireccién de | Registra los roles en el sistema GRP- | Sistema GRP-SAP.
Sistemas SAP.
6 Subdireccién de | Notifica el acceso requerido al | Carta Responsiva
Sistemas servidor publico el cambio en el | Usuario
sistema GRP-SAP vy le hace entrega
de la responsiva correspondiente, con
los cambios efectuados, e informa al
area solicitante de los nuevos
cambios. \
Fin del procedimiento. \A
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Diagrama de flujo: Realizar cambio en Usuario en SAP

FLUJO PARA BAJA DE USUARIO GRP-SAP

Area Solicitante

Subdireccion de Sistemas

Administrador GRP-SAP

soucITuUD

REQUISITA SOLICITUD DE
CAMBIO DE USUARIO DEL
SISTEMA GRP-SAP ENTREGA
SOLCITUD A LA SUBDIRECOON

DESISTEMAS T

LSOUCITUD

7| RECIBE SOLICITUD, REVISAY
ASIGNA EL NUEVO ROL A
UTIUZAR POR EL USUARIO EN
EL SISTEMA GRP-5AP, REMITE
SOUCITUD AL ADMINISTADOR
DEL GRP-SAP

SOLICITUD
i

RECIBE SOLICITUD, REVISA
ROLES Y TRANSACCIONES, DEL
CAMBIO, DETERMINA,

3

INFORMAQON
[ CORRECTA

Sl

b

NO
SOUCITUD L

DEVUELVE SOUCITUD CON
LAS OBSERVACIONES

CORRESPONDIENTES; i

REGISTRA LOS ROLES EM EL
SISTEMA GRP-SAP
5

RESPONSIVA

NOTIFICA ELACCESD
REQUERIDO AL SERVIDOR
PUBLICO, EL CAMBIO EN EL
SISTEMA GRP-SAP Y LE HACE
ENTREGA DE LA RESPONSIBA
CORRESPONDIENTE, CON LOS
CAMBIOS EFECTUADO}Y. g

FIN
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6.9 QCW.3-PR-009 Envio del Archivo Dispersion a SHF via FTP en SAP

OBJETIVO:

Colocar automaticamente el archivo de dispersién generado por la Comision Nacional
de la Vivienda en el GRP SAP, en las carpetas de SHF sin permitir la manipulacidon del
contenido del archivo de dispersion de Subsidios.

Diagrama de Flujo de la operacion.

Inicio

1.- Ingresar a la transaccidn
ZLM 0004 (Dispersion SHF ¢/
envia de email).

y

2.- Ingresar Fecha de pago para
generar movimientos y damos
click boton EJECUTAR.

¢

¢ Pudo depositar?

3.- Damos dlick al botdn de
GENERAR ARCHIVO y verificar
Nombre de archivo y
consecutivo.

8.-Depositar
archivo de

dispersion en
FTP de SHF.

JActualizar Nimero
Consecutiva?

Si

4.- Actualizar consecutivo . ¢Pudo encriptar?

!

Server SHF

9.- Almacena codigo de error |
en envio via FTP

7.- Almacena cédigo de error
en encripcion

5.- Aimacena en base de
datos los registros que se
envian via FTP a SHF.

6.- Encripta archivo para ser
enviade via FTP
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Modo de ejecucién (transaccion y/o ruta de menuy).

1. Ingresar a la transaccion ZLM_0004.

2. Introducir parametros de ejecucion. Y dar clic en el botén EJECUTAR una vez
terminado el proceso revisar si no arrojo pantalla de Log de posibles errores.

o2

Damos clic al boton GENERAR ARCHIVO, y verificamos nombre de archivo y
; consecutivo.

4. Actualizamos consecutivo de archivo.

5. Se almacena contenido del archivo de envio en la base de datos.

6. Se encripta el archivo de dispersion.

7. Si existio un error al encriptar el archivo de dispersion, registra codigo de error 05
“Problemas al encriptar archivo de R3".

8. Deposita el archivo de dispersion en el servidor de SHF via FTP. Si es exitoso

registra el cédigo 00 “Proceso exitoso”.
9. Si existio un error al depositar el archivo de dispersion, registra codigo de error 07
“Problemas al depositar el archivo encriptado en SHF".

Nombre del archivo y ubicacién donde se dejara / tomara el archivo.
En el ambiente de Desarrollo y Calidad se utilizara la siguiente ruta:
ftp://148.245.36.10/publica/CONAVI/Solicitudes/

En Produccion la ruta es la siguiente: '
ftp://ftp.shf.gob.mx/PROSAVI/ONV-CNV/Solicitudes/

Se requiere la siguiente funcionalidad:

Que en caso de error al intentar depositar el archivo de dispersion via FTP en el servidor
de SHF, se pueda volver a intentar enviar el archivo desde un proceso sobre demanda,
pero sin permitir manipular el contenido del archivo.

Para cumplir con el requerimiento anterior es necesario llevar a cabo lo siguiente:

Generar una nueva transaccion ZLM_0022 en R/3 para que se listen todas las tentafi
de envio via FTP al servidor de SHF y puedan ser reintentadas aquellas que hayan si
fallidas.
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Diagrama de Flujo de la operacion.

1.- Ingresar a la transaccion
ZLM_0022 (Consulta archivos
de dispersién enviados SHF).

v

2.- Ingresar Fecha de Creacion
y/o Fecha de Informacion.

v

3.- El usuario da click al botén
de EJECUTAR.

h 4
4.- El sistema consulta en la
base los archivos que se han
intentade enviar y mostrara una
pantalla con todos los intentos
de envio de archivo y las
opciones de Todos, Sclo fallidos,
Solo exitosos

i Pudo depositar?

11.-Depositar
archivo de

dispersion en

FTP de SHF.

Sl

12.- Almacena codigo de error|

en envio via FTP

¢ Pudo encriptar?

10.- Aimacena codigo de error| |

en encripcion

7 Selecciona sold
falidos?

5.- El sistema habilita la
opcion de enviar archivo

9.- Encripta archivo para ser
enviado via FTP

8.- Aimacena cddigo de error
en conexion a R3

6.- El usuario da click en
Enviar Archivo.

7.~ Obtiene el archivo
generado en R3

NO

Server SHF
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Correspondencia con los campos de la Base de Datos. (Tablas, campos, consultas,

etc.)

Transaccion: ZLM_0022.

Programa: ZRLM_ENVIOSHF.

Frecuencia de ejecucion.

Sobre demanda.

Criterios de Ejecucion.

- Fecha de creacion.

Modo de ejecucion (transaccion y/o ruta de menu).

1. Ingresar a la transaccion ZLM_0022.

2.  Introducir parametros de ejecucion (Fecha Creacion y/o Fecha Informacion).

3.  Damos clic al botén EJECUTAR.

4 El sistema consulta en la base de datos todos los archivos que se han intentado enviar
y mostrara una pantalla con las opciones de a) Todos, b) Solo fallidos, c=Solo exitosos.

5.  Si el usuario selecciona la opcién b) Sélo fallidos, se habilitara la opcién de enviar
archivo.

6.  Elusuario da clic en el botén Enviar Archivo.

7. Se conecta a R3 para obtener el archivo.

8 Si existid un error al conectarse a R3, registra cédigo de error 01 “Problemas al
conectarse a R3".

9.  Se encripta el archivo de dispersion.

10. Si existié un error al encriptar el archivo de dispersion, registra codigo de error 05
“Problemas al encriptar archivo de R3".

11. Deposita el archivo de dispersion en el servidor de SHF via FTP. Si es exitoso registra
el cédigo 00 “Proceso exitoso”.

12. Si existié un error al depositar el archivo de dispersién, registra codigo de error 07
“Problemas al depositar el archivo encriptado en SHF”.

Nombre del archivo y ubicacién donde se dejara / tomara el archivo.
En el ambiente de Desarrollo y Calidad se utilizara la siguiente ruta:
ftp://148.245.36.10/publica/ CONAVI/Solicitudes/
En Produccion la ruta es la siguiente:
ftp:/ftp.shf.gob.mx/PROSAVI/ONV-CNV/Solicitudes/
Se requiere la siguiente funcionalidad:
1. Que el archivo de respuesta de SHF sea tomado del servidor de FTP de a

automatica y que sea almacenado su contenido en la base de datos de la CO l. _

Para cumplir con el requerimiento anterior es necesario llevar a cabo lo siguiente /
Generar una nueva fransaccion ZLM_0023 en R/3 para que se listen todos
archivos enviados via FTP al servidor de SHF y que pueda ser procesada
respuesta,
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Diagrama de Flujo de la operacion con Banco Azteca.
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Correspondencia con los campos de la Base de Datos. (Tablas, campos, consultas, etc.)
Transaccion: ZLM_0023.

Programa: ZRLM_RESPUESTASHF.

Frecuencia de ejecucion.

Sobre demanda

Criterios de Ejecucion.

- Fecha de Creacion.

- Fecha de Informacion.

Modo de ejecucién (transaccién y/o ruta de menu).

1. Ingresar a la transaccion ZLM_0023.

2. Introducir parametros de ejecucion (Fecha Creacion y/o Fecha Informacion).

3. Damos clic al botén EJECUTAR.

4. Elsistema consulta en la base de datos todos los archivos que se han enviado utilizando
este procedimiento y mostrara una pantalla con las opciones de a) Todos, b) Sélo
fallidos, c=S6lo exitosos.

5. Siel usuario selecciona la opcién b) Sélo fallidos, se habilita [a opcién de extraer fichero.

6. El usuario da clic en el boton Extraer Fichero.

7. Se conecta al servidor FTP de SHF

8. Siexistid un error al conectarse al servidor SHF, registra codigo de error 02 “Problemas

al conectarse en SHF".
. Obtiene el archivo de respuesta de SHF.

10. Si existid un error al obtener el archivo de respuesta, registra codigo de error 04
“Problemas al obtener archivo de SHF”.

11. Desencripta el archivo de respuesta de SHF.

12. Si existio un error al desencriptar el archivo, registra codigo de error 08 “Problemas al
desencriptar el archivo de SHF”.

13. Deposita el archivo des encriptado en R3.

14. Si existié un error al depositar el archivo en R3, registra cédigo de error 06 “Problemas
al depositar el archivo desencriptado en R3".

15. Almacena la respuesta en la base de datos y registra el codigo de respuesta 00 “Alojado
en R3".

Nombre del archivo y ubicacién donde se dejara / tomara el archivo.
En el ambiente de Desarrollo y Calidad se utilizara la siguiente ruta:
ftp://148.245.36.10/publica/CONAVI/Solicitudes/
En Produccion la ruta es la siguiente:
ftp://ftp.shf.gob.mx/PROSAVI/ONV-CNV/Solicitudes/

Se requiere la siguiente funcionalidad
Que los parametros de conexion para los FTP (SHF y R3) asi como la llave
encriptacion se encuentren configurables en el sistema mediante una transaccién
que solamente podra tener acceso el responsable de la comunicacion con R3 y SHF)

Para cumplir con el requerimiento anterior es necesario llevar a cabo lo siguiente:
Generar la transaccién ZLM_0024 en R/3 mediante |la cual nos permita capturar los
siguientes parametros:
Llave de encriptacion.
I[P FTP servidor R3
Usuario FTP servidor R3
Contraseia FTP servidor R3
IP FTP servidor SHF
Usuario FTP servidor SHF
Contrasefa FTP servidor SHF
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6.10 QCW.3-PR-010 Procedimiento de Control de Cambios

.1 Control de versiones

Fechade: |  :Autor Resumen de cambios . Version -
-modificacién : : e o S

Fecha de Revision Revisd - Resumen de cambios - Version

2 Control de aprobaciones

Version | Firmas de Revisiéon Firmas de Aprobacién

3 Objetivo
Asegurar que se utilizara un procedimiento estandarizado para el manejo eficiente y
puntual de todos los cambios, a fin de minimizar su impacto en la calidad de los servicios
y la continuidad del negocio.

Administrar y controlar los cambios realizados a los Sistemas de Informacién y/ o
Aplicativos de la Comisién Nacional de Vivienda en el ambiente de “produccién”,
manteniendo los niveles de autorizacion y documentacion que apliquen.

4 Consideracion
Podria parecer que el implementar un proceso de Gestion de Cambios a lo largo de
funciones, con documentacién formal, reuniones y aprobaciones, aumentara la
burocracia y obstaculizara la ejecucion de los cambios requeridos para mantener el
entorno de IT; sin embargo, dichos procesos buscan reducir la necesidad de cambios
ad hoc que se puedan encontrar en entornos con ninguna, o pocas, politicas de
gestion de Cambio.

5 Alcance
Este procedimiento se aplica en las siguientes situaciones:
1. Para todos los aplicativos en produccion de la CONAVI, ya sean apli
soportados por el GRP SAP R3, Portal, Netweaver y demas aplicagignes
- institucionales.
2. Cambios en los diferentes aplicativos en produccion de la CONAVI, ya sea
problemas de funcionamiento de este o por nuevos requerimientos de la Comisig

6 Definiciones /

o Cambio: Adicién, modificaciéon o eliminacién de algo que podria afectar los sistemas
del area de negocio.

e Lider funcional: Persona que tiene dominio del sistema o servicio sujeto a cambio.
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e Gestor de Cambios: Es el responsable del proceso del cambio y como tal, debe ser
el ultimo responsable de todas las tareas asignadas a la Gestion de Cambios.

e Consejo Asesor de Cambios (CAB): Es un 6rgano interno, presidido por el Gestor
de Cambios, formado principalmente por representantes de las principales areas de
la gestion de servicios Tl. Sin embargo, en algunos casos también puede incorporar
otros servidores publicos expertos en la materia:

e Proveedor del cambio: Persona o ente que tiene la facultad para implementar el
cambio.

e RFC. Request For Change o Solicitud de Cambio: Es un documento oficial formal,
solicitando la implementacion de un Cambio.

o Calendario de Cambios: Es una lista de todos los cambios aprobados y las fechas
tentativas de su implementacion.

7 Politicas y tiempos de respuesta

a) Existira solamente un lider funcional por cada cambio.

b) El lider funcional debera llenar la solicitud de cambio describiendo el alcance de Ia
funcionalidad requerida.

c) La autorizacion de la liberacion del cambio sera autorizada por el area requirente.

d) El gestor de cambio debera verificar que la solicitud de cambio contiene el alcance
de la funcionalidad requerida al nivel de detalle suficiente para continuar con el
proceso de gestion del cambio.

e) La entrega de la evaluacién inicial podra ser en los siguientes tiempos.

C Tlempo maXImo de entrega de evaluauon :

ategorla ,
e = inicial - -

4 2 hrs.

3 4 hrs.

2 6 hrs.

1 8 hrs.

E 1 hr.

CL 1 hr.

f) El proveedor del cambio informara la fecha de eritrega del plan de implementacion
para su aprobacion de acuerdo a los siguientes tiempos de respuesta.

Complejidad del Tlernpo méaximo de entrega de evaluacion
cambio |  inicialincluyendoelplan.

4 6 hrs.
3 12 hrs.
2 18 hrs.
1 24 hrs.
E 8 hrs.
CL 8 hrs.

g) En caso de solicitudes de cambio concurrentes, el consejo asesor del cambfo

evaluara el impacto y recalendarizacion de los cambios involucrados. r/

h) En caso de variacién de prioridades sobre cambios que ya se encuentran’en

Desarrollo, el Gestor de Cambios realizara una evaluacion de los impactos y
retrabajos generados a causa del cambio de prioridades.

i) EI cambio no sera implementado en produccion, hasta que el resultado de las
pruebas sea el acordado en la definicién y el formato de pruebas se encuentre
debidamente firmado por todas las partes involucradas. La Unica figura autorizada
para aprobar el pase a produccion sera el Consejo Asesor del Cambio.

i} La autorizacion del CAB no sera necesaria para los cambios de categoria 4.

Septiembre 2020
Pagina 43 de 90



MANUAL DE OPERACION DE TECNOLOGIAS DE LA
INFORMACION, COMUNICACIONES Y DEL SISTEMA DESARROLLO TERRITORIAL | ¢~ CONAVI
SAP DE LA COMISION NACIONAL DE VIVIENDA

Roles y responsabilidades:

Rol Proveedor| -Comité |~ ...

S - ST 1 Gestion de la
: del:. | naasofde configuracion
cambio | Cambio 9

e - Lider Gestor de 7

Adivida Funmonal : Camblos_
Llenar formato de

RFC (Seccion registro)

Categorizar Cambio

Validar formato de RFC
Evaluacion inicial del
cambio
Aceptacion o rechazo del

cambio | I |
Desarrollo del plan de
implementacién C
Aprobacion del cambio I
Programacién del cambio C
Desarrollo del cambio CA

Aceptar el cambio R
Aplicar cambio en
produccion |
Certificar el cambio en
produccion R I | [ C
Aplicar procedimiento de
back out I

Cerrar el cambio C R | |

(@RI N
> |A|P P
A >

O

- A A > A

— A0 |— A

> |o|=|=|=]|-

>
@]

R: Responsable A: Aprobador C: Consultado I: Informado
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Diagrama de flujo: Proceso de Gestion de Cambios.

Proceso de Gestion de Cambios
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Gestor de Cambio

Comité Asesor de Cambios
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Proceso

= Etapa

Actividad

Responéable

Registros

Registro

1. Documenta solicitud de
cambio:
Llenara el formato de
solicitud de cambio
describiendo detalladamente
las necesidades y
caracteristicas del cambio.
Haciéndole llegar dicha
solicitud al Gestor de
Cambios

Lider Funcional

FO-GC-01-A
(Registro de la
solicitud de cambio)

Registro

2. Categorizar cambio

El lider funcional en conjunto
con el gestor de cambios,
categorizan la variacién para
determinar la complejidad y
necesidad de prevenir la
modificacién.

Lider
Funcional/Gestor
de Cambio

FO-GC-03
(Registro de la
solicitud de cambio)

Registro

3. ¢Solicitud completa?:
No

Envia motivos de solicitud
incompleta via correo a lider
funcional y pasa a 2.

Si

Pasa a 6.

Gestor de
cambio

FO-GC-02.xIs
(Back Order)

Registro

4. Solicita evaluacion
inicial de solicitud de
cambio:

Envia correo al Proveedor
del servicio indicando el folio
para la solicitud  de
evaluacion e indicando la
ruta en donde se encuentra
la solicitud de cambio
debidamente llenada.

Gestor de
cambio

FO-GC-02
(Back Order)

Registro

5. Realiza evaluacion de
solicitud de cambio

El Proveedor del servicio
sujeto a cambio analizara de
forma general la solicitud de
cambio y complementara el
formato de control de
cambios en la seccidn
evaluacién del cambio con la
siguiente informacion:

a. Factibilidad
del cambio.

Proveedor de

FO-GC-01-B
(Evaluacion inicial de
cambio) 7,
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Etapa Actividad : Responsable : Registros
b. Propuesta de
solucion.

c. Estimacion de
H orden de
9 magnitud (-
1 25% a +75%).
d. Riesgos

iniciales.

Una vez que el Proveedor del
servicio haya
complementado el formato
de control de cambios
notificara al Gestor de

‘Cambios.

6. Analiza evaluacion
inicial de solicitud de
cambio

El comité revisara los
requerimientos de cambio,
pudiendo rechazar el mismo
si se considera que el cambio |
no esta justificado o se puede
solicitar su modificacion si se

considera que  algunos FO-GC-01-C.doc
Aceptaciony |aspectos de esta son| Comité asesor (Aceptacion del
clasificacion |susceptibles de mejora o| de cambios cambio)

mayor definicion. En FO-GC-02.xls

| cualquiera de los casos la
| solicitud de cambio debe ser
devuelta al solicitante con el
objetivo de que se puedan
realizar nuevas alegaciones
a favor de dicha RFC o para

que pueda ser
| consecuentemente
| modificada.
L.o ¢Solicitud aceptada?: FO-GC-01.doc
Aceptacion y Pasa a8y FIN Comité asesor (Aceptacion del
clasificacion Si ' de cambios cambio)
FO-GC-02.xls
Pasa a 9.
8. Documenta  solicitud
rechazada FO-GC-01.doc
Aceptaciony |Si se considera que el Gestor de (Aceptacion del
clasificacién | cambio no esta justificado o cambios cambio)
se puede solicitar su FO-GC-02.xis

modificacion o s se
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_ Etapa

Actividad

Responsab'le

Registros

considera que  algunos
aspectos de esta son
susceptibles de mejora o
mayor definicion. En
cualquiera de los casos la
solicitud de cambio debe ser
devuelta al lider funcional y
solicitante con el objetivo de
que se puedan realizar
nuevas alegaciones a favor
de dicha RFC o para que
pueda ser
consecuentemente
modificada.

Aceptacion y
clasificacion

9. Solicita planeacién
detallada de la
implementacién

Solicitara al Proveedor de

Servicio realizar un plan de

implementacion con el

analisis de impacto y la
estimaciéon presupuestal (-

10% a +25%).

Gestor de
cambios

FO-GC-02.xls

Aceptaciony
clasificacion

10. Desarrolla plan de
implementacién
Realizar el analisis detallado
del cambio solicitado, debera
definir, estimar y planificar la
solucién al cambio solicitado.

Es necesario realizar un
analisis detallado, identificar
las posibles soluciones vy
recomendar las mas
apropiadas.

Se deben describir las tareas
a realizar, se valoran costos,
esfuerzos y tiempo de
gjecucién. Generando un
cronograma de
implementacion. Para
generar este cronograma
debe consultar con el lider
funcional los tiempos que
dispondra de .este para la
definicibn y pruebas de
aceptacion.

Proveedor

FO-GC-01-B
(Plan de
implementacion)
FO-GC-02

(Back Order)
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Etapa

Actividad

Respohs’able

Registros

Debe incluir una evaluacion
de los impactos que el
cambio pudiera traer al
proyecto, los impactos que
deberan tomarse en cuenta
para esta evaluacion son los
siguientes:

e [mpacto en el
Alcance:

¢ Qué elementos del proyecto
o del plan de trabajo serian
impactados y como?

e Impacto en
Productos:

¢ Qué modificaciones habria
que hacer en los productos
actuales y cual seria el
impacto de estas
modificaciones?

e Impacto en el
Esfuerzo de Trabajo:

¢ Qué recursos serian
necesarios para implementar
el cambio?

e Impacto en el
Calendario de
cambios
programados:

; Qué consecuencias tendria

el cambio en compromisos

que ya se tienen?

e |mpacto en
Determinados
Recursos: .

Suponiendo que se realizara
el cambio. ;/Quién seria el
encargado de realizarlo?

e Otros impactos

Aprobacion y
planificacion

11.Evalia el plan de
~ implementacién y la
solicitud de cambio
El comité asesor presidido
por el Gestor de Cambios
evaluara el plan de
implementacion y la solicitud
de cambio para determinar si
se aprueba la
implementacion del cambio

Comité asesor
de cambios

FO-GC-01-C

(Aprobacion del

cambio)
FO-GC-02.xIs
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. Etapa  Actividad Responsable Registros
complementando la seccion
resolucién sobre el cambio
solicitado.
12. ;Implementacion de
' cambio aprobada?:
Aprobaciony |No Comité asesor
planificacion |Pasaa 13. de cambios
Si
Pasa a 14.
13. Documenta caso
Si se considera que el FO-GC-01-C
;7 cambio no puede ser (Aprobacién del
)::\)Iijarr?i?i?:g;gr? planificado en este momento %Z?;%rigse cambio)
se actualza el log de FO-GC-02.xls
solicitudes colocando los (Back Order)
motivos de delay.
14. Modifica el calendario
de programa de
cambios
Mcdifica el formatol FO-GC- FO-GC-01-C
02.xls que contiene el| iz
: s : : i (Aprobacion del
Aprobaciony |calendario de  cambios| Comité asesor cambio)
planificacion | programados y asi como el de cambios 0-GC-02.xI
formato que contiene el log 3 R
de solicitudes de cambio
indicando que ya ha sido
programado y en que version
de entregables se generara.
15. Formaliza
implementacion de
cambio
Si se envia el correo
Aprobaciény |electrénico al proveedor Gestor de FO-GC-02.xls
planificacion | formalizando el calendario de Cambios
cambios actualizando y el
formato de solicitud de
cambio aprobado para su '\\
implementacion.
16. Desarrollo del cambio Gestor de
. |Se ejecuta el proceso de Cambios/
plEmEnECn desarrollo de cambios Proveedor
Lider Funcional
17. ;¢ Desarrollo del cambio v
aprobada?: FO-GC-01-A
.. |No Comité asesor (Certificacion del
ITplErmemacin Pasa a 16. de cambios cambio en
Si preproduccion)
Pasa a 18.
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: Etapa Actividad _Responsable ___ Registros
& 18. Gestion pase a
o produccion ;
l El gestor de cambios FO-GC-01-B
| documenta y gestiona la (Implementacion del
o i s Gestor de .
= Implementacion |carta de aceptacion del Cariilis cambio)
o cambio recolectando firmas FO-GC-02.xls

de todos los actores
involucrados incluyendo el
comité asesor del cambio
19. Aplican procedimiento
de pase a produccion
El area de gestion de Ila
‘ configuracion  implementa
Implementaciéon |aplica cambio de los Proveedor
componentes en produccion
y resguarda todos los
elementos de configuracion
relacionados con el cambio
20. Certifica cambio en
produccion

. X - FO-GC-01-A

Evaluacion = liger funcmn_al GEAliiEs quUS Lider funcional (Certificacién del

6l cambio CpRra cambio en produccién)

correctamente en el P

ambiente productivo

21. ¢Cambio Certificado?:

No

g : Gestor del
Implementacion g?sa a 22y Fin. bl
Pasa a 23.
22. Aplica procedimiento
de Back Out FlEIED
. ; ¥ (Implementacion del
Evaluacion El area de gestion de la Proveedor .
. L ! cambio)

configuracion  aplica el

procedimiento de back out :

23. Cierre de cambio FO-GC-01-C (Cierre\del
Evalusaish El gestor del cambio cierra Gestor del cambio)

administrativamente el cambio FO-GC-02.xls

cambio

A
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Formatos
Indicador de gestion

 Tipo | Fuente | -~ Nombre Férmula Medida | Responsable | Periodicidad
Eficacia | Gestion | Porcentaje de No. Cambios con % Lider Gestion | Trimestral
Cambios exitosos exito/ No. cambios de Cambios
implantados en el en el periodo
periodo

Categorizacion de los cambios

Control de versiones

Fetchpde ., Autor L Resumen de cambios | - Version
‘modificacién | - A = , e b

Fechade |-~ 7= © Revis6 - . .= | Resumendecambios . ‘| . Version

Control de aprobaciones

SNersion Firmas de Revisiéon - Firmas de Aprobacion

8 Categorias de los cambios

Cuando se definen y utilizan de manera apropiada, las categorias de cambios proveen un
método para determinar el grado de revisién, planeacidén y seguimiento requerido para los
cambios antes, durante y después de su instalaciéon. Los cambios que pueden provocar
interrupciones serias a los servicios van a requerir un mayor grado de planeacion, en
comparacion con aquellos cambios que tienen un impacto minimo o nulo.
Los cambios se pueden agrupar en distintas categorias dependiendo de algunas
caracteristicas:

* Complejidad
Dependencias
Duracion y facilidad de la instalacion
Duracion y facilidad del retorno del cambio (“backout”)

Riesgo

*
*
*

%

Categorias de los cambios

De acuerdo con las caracteristicas anteriores, se definieron cuatro categorias
para cambios normales y una categoria de Emergencia, las cuales se describen
en la tabla siguiente:
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~ Categoria Descripcion Tratamiento
1 Es un cambio altamente complejo que: Es necesario que Ia
e Implica un periodo de implantacion largo | revision, aceptacion,
y/o complejo, o planeacion y
o Implica un periodo de “backout” largo y/o calendarizacion del cambio
complejo, o se realicen formalmente.
o El procedimiento de retormno implica la | Laaceptacién del riesgo del
pérdida del servicio, o cambio por parte de las
e No existe un procedimiento de areas involucradas es vital.
recuperacion para el cambio En ocasiones los cambios
e Ademas, alguno de los siguientes aspectos | POT  SU naturaleza  no
se cumple: puede;n ser propados, lo
e Mas de un proyecto esta involucrado o se cual implica un riesgo que
ve impactado por el cambio hay que considerar vy
e Mas de una plataforma de computo esta se aceptar " _
ve impactada por el cambio Es muy importante asegurar
e Varias areas usuarias estan involucradas o Qe - lqs planes .
se ven impactadas por el cambio procedimenias (.je[ cambio
e Las areas involucradas tienen poca o i e y
: : . - ejecutados correctamente.
ninguna experiencia en la implantacion de
este tipo de cambios
e En caso de que el cambio falle, el impacto
es muy visible (todos los usuarios)
2 Es un cambio complejo que: La calendarizacibn en
e Ha sido realizado antes, es decir, ya se | requerida para asegurar:
tiene experiencia previa con el tipo de | e La coordinacion entre
cambio los grupos involucrados
e Implica procedimiento de ‘backout” | ¢ Compromiso de los
conocido y probado anteriormente por el recursos necesarios
personal  involucrado  con cambios para la implantacion del
similares cambio
o Qgir&'nri;,l:lguno de los siguientes aspectos | La_ _cEaIendarizaciQn y
G . revision del cambig es
e El cambio es muy V|s_|b|e, por l_o tanto, en tealizada de mankra
caso de que el cambio falle, el impacto es formal r\
significativo ‘
3 Es un cambio de complejidad minima con | La revision es requeri
planes y procedimientos de implantacion que | para asegurar que:
han sido ejecutados muchas veces con éxito. | e Los involucrados esté
No implica una caida del sistema o servicio en enterados del cambio
caso de que el cambio falle =~ | ¢ Serevisaron los detal
Implica un solo servicio o a_pllcamon : técnicos del cambio
Los usuarios estan familiarizados con este tipo iy .
de cambios e La aprobacion haya sido
realizada
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4

Son cambios sencillos, del dia a dia con un
impacto minimo y son registrados para fines de
control y auditoria

Los cambios son
registrados para asegurar
seguimiento y pistas de
auditoria

EL

Es un cambio el cual se tiene que realizar por
disposiciones  gubernamentales o por
disposiciones legales. Su entrega o
implantacion no es negociable, es decir, no es
posible recalendarizarlo.

La revisibn es requerida

para asegurar que:

e Los involucrados estén
enterados del cambio

e Se revisaron los detalles
técnicos del cambio

Un cambio de emergencia es aquel que se
debe instalar para levantar la produccion, por
lo que debe ser aprobado por el responsable
de Operacion o el responsable de Desarrollo.
Una vez instalado el cambio, se registrara y
documentard en el sistema de Control de
Cambios.

Estos cambios son en
respuesta a un problema
muy critico (severidad 1)
gue primero se tiene que
resolver y después ser
documentado.

EL = Emergencia Legal

Tabla de ponderacion para asignar categoria a los cambios

E = Emergencia

Para llevar a cabo la categorizacién del cambio se desarrollé una tabla de ponderacion, la
cual, debe ser llenada de acuerdo con el tipo de cambio que se trate. Cabe mencionar que
la tabla es un apoyo y en determinado momento el Coordinador de Cambios puede decidir
aumentar la categoria del cambio, para darle un seguimiento especial.

TABLA DE PONDERACIONES PARA ASIGNAR CATEGORIA A UN CAMBIO

Pregunta Rangos Valor
asignado
Tiempo de instalacion Entre 0Oy |Entre mas Entre mas |Mas de 4
30 minutos | de 30 de 2 horas | horas
minutosy 2 |y 4 horas
Asignar: 1 |horas Asignar: 3 | Asignar: 4 N\
Asignar: 2 \
Tiempo de retorno (back- |Entre 0y | Entre mas Entre mas |Mas de 3
out) 30 minutos | de 30 de 1 horay | horas
minutosy 1 |3 horas
Asignar:1 |hora Asignar. 3 |Asignar: 4
Asignar: 2 /
Numero de veces que se |[Entre Oy 5 |Entre 6y 10 |Entre 11y |Mas de 20
han instalado cambios veces veces 20 veces |veces
similares Asignar: 4 |Asignar: 3 Asignar: 2 | Asignar: 1
Es un nuevo producto o | Si No
servicio el que se esta
instalando Asignar. 5 |Asignar: 2
Numero de areas 1 area De2a3 De4a7 Mas de 7
usuarias afectadas afectada areas areas areas
afectadas afectadas | afectadas
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Pregunta Rangos Valor
asignado
Asignar: 1 | Asignar: 2 Asignar: 3 |Asignar: 4
Departamentos 1 depto. 2 deptos. 3 deptos. |[Mas de 3
involucrados en la afectado afectados afectados |deptos.
instalacion afectados
Asignar: 1 | Asignar: 2 Asignar: 3 | Asignar: 4
Se requiere capacitar Si No
_ Asignar: 6 |Asignar: 2
Al instalar el cambio, 1 elemento |De2a3 Ded4as Mas de 5
cuantos elementos* se | afectado elementos elementos |elementos
afectan afectados afectados |afectados
Asignar: 1 | Asignar: 2 Asignar: 3 |Asignar: 4
El cambio afecta el Si No
servicio de los clientes !
de CONAVI Asignar: 5 |Asignar: 2
Si el cambio falla, se Si No
afecta algun compromiso
con los usuarios Asignar: 5 | Asignar: 2
La instalacion del cambio | Si No
involucra un proveedor
externo (CSI) Asignar: 5 | Asignar: 2
| SUMA
* elemento = Cualquier componente de software o de hardware
SUMA Categoria
Menor o igual a 18 4

Entre 19y 22 3
Entre 23 y 38 2
Mayor que 38 1

Existe la categoria E (Emergencia). Un cambio de emergencia es aquel que

debe instalar para levantar la produccién, por lo que debe ser aprobado por

P responsable de Operacion o el responsable de Desarrollo. Una vez instalado
' cambio, se registrara y documentara en el sistema de Control de Cambios.

Criterios de anticipacion para solicitar un cambio de acuerdo con su categoria
p

Dependiendo de la categoria del cambio, se requerira un minimo de duracién par.
poder procesar el cambio. Estos tiempos muestran en la siguiente tabla:
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~ Categoria de Cambio " Tiempo Minimo -~
4 2 dias
3.CLE 5 dias
2 10 dias
1 20 dias

La tabla anterior servird solamente como referencia para medir si la
categorizacion que se esta realizando y los rangos de duracién corresponden a la
realidad. Ya que el tiempo de procesamiento del cambio se medira de acuerdo
con el plan de implementacién formalizado para el cambio en cuestion.

Coémo y cuando escalar cambios

El objetivo de un proceso de escalamiento es proveer atencidn y visibilidad
adicional a situaciones en las que se han excedido las fechas comprometidas, los
niveles de servicio, o cuando alguna situacion se vuelve critica de acuerdo con
las observaciones realizadas por el coordinador de cambios. La siguiente matriz
detalla eventos del proceso de Controlar Cambios y los limites de tiempo que
deben disparar el proceso de escalamiento.

Evento de Control de cambios _Tiempo Limite

El Cambio no ha sido totalmente aprobado | Fecha de aviso al participante del grupo de
aprobacion mas 2 dias habiles para
escalarlo al nivel gjecutivo siguiente.

El Cambio no ha sido totalmente aprobado | Fecha de aviso al participante del grupo de
aprobacion mas 5 dias habiles para
escalarlo al nivel ejecutivo siguiente.

El Cambio no ha sido totalmente aprobado | Fecha de aviso al participante del grupo de
' aprobacion mas 8 dias habiles para
escalarlo con el nivel ejecutivo siguiente.

El Cambio no cuenta con una respuesta Fecha de aviso al responsable de

formal del tiempo necesario para realizar la | desarrollo mas 2 dias habiles para escalarlo

especificacion técnica y el estimado de al nivel ejecutivo siguiente. K

costos y tiempo

El cambio no se ha probado Fecha programada de pruebas mas 2 dia
habiles.

El cambio no se ha instalado Fecha programada de instalacion mas 2 /'
dias habiles. il

[

En cuanto el cambio se encuentre en alguno de los tiempos limite, éste debera ser escalado
al duefio del proceso y al grupo de aprobacidn correspondiente para asegurar que se tome
alguna medida correctiva a la situacion que esta afectando al cambio. Esta tabla puede ser
enriguecida con actividades que perturben el proceso, las cuales pueden ser detectadas por
los participantes en el proceso y notificadas al Coordinador de Cambios.
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EJEMPLO DE FORMATO DE CONTROL DE TICKETS

e

ARCHIVO EN EXCEL, NOMBRE DEL ARCHIVO: BACK ORDER SUBSIDIOS
PROBLEMAS . XLS Y BACK ORDER SUBSIDIOS REQUERIMIENTOS.XLS
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6.11 QCW.3.3-PR-011 Procedimientos a seguir para Adquisiciones de bienes y
contrataciones de servicios en Materia de Tecnologias de la Informacion en la
CONAVI.

Se hace referencia que en las POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE LA COMISION NACIONAL DE
VIVIENDA (POBALINES), en su pagina 25, numeral 3 se mencicna lo siguiente:

Seran las areas requirentes, las responsables de realizar el estudio de factibilidad para
determinar la conveniencia de realizar una adquisicién o en su defecto u arrendamiento
simple, o bien, un arrendamiento con opcidén a compra respecto de bienes muebles. En el
caso del estudio de factibilidad para las contrataciones en materia de Tecnologias de la
Informacion y Comunicacion (TIC), la Subdireccion Sistemas sera la responsable de
elaborarlo.

A continuacion, se indica el procedimiento a seguir:

o : = : ; : i Nombre y :
Fase. ). Ayea - Actividad | Gavedek
num. iR documento de

. : R : _trabajo
1 Area Si se trata de adquirir o arrendar bienes, o | Envio de
requirente. contratar servicios tecnolégicos, se debera | documentacion:

realizar por parte del area requirente la ficha | Ficha técnica y
técnica y el Anexo Técnico. Anexo Teenico.
2 Subdireccién | Se realizara una revision de la documentacion | Revision de
de Sistemas | recibida dando su Visto Bueno y haciendo uso | documentacion.
de conocimiento de las necesidades o
requerimientos especificados, notificando al
Area requirente que es viable lo especificado en
su documentacién. Se procede a llenar en
conjunto con el area requirente, el formato para
generar el proyecto de contratacion a través de \

/

la Herramienta de Gestion de Politica TIC.
https://politicatic. presidencia.gob.mx/ptic/admin
, el cual sera enviado para su aprobacién o en
caso de emitir comentarios deberan atenderse
por el area requirente .

3 Subdireccion | Se solicita al area requirente realice estudio de | Solicita p
de Sistemas | mercado. informacién.
4 | Area Debera realizar estudio de mercado y entregar | Realiza estudio.

Requirente. | el resultado a la Subdireccion de Sistemas.
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5 Area Realizardn conjuntamente el “estudio de | Realizar
requirente y | Factibilidad”, el estudio de factibilidad debera | formato.
Subdireccién | comprender, entre otros los elementos
de Sistemas | siguientes:

1. El analisis de las contrataciones vigentes y,
en su caso, la determinacion de la
procedencia de su renovacion.

2. La pertinencia de realizar contrataciones
consolidadas. '

3. En su caso, el impacto que la contratacion
tendria en materia de seguridad publica o
nacional.

4. Los costos de mantenimiento, soporte vy
operacion que impliquen la contratacién,
vinculados con el factor de temporalidad
mas adecuado para determinar Ia
conveniencia de adquirir, arrendar o
contratar servicios, asi como también se
anexaran los siguientes documentos
firmados y en formato .pdf:

e Anexo Técnico.

6 Subdireccién | Envia estudio de factibilidad a la CGA para su | Envia estudio.
de Sistemas | envio al OIC, y emita su aprobacion, como se

especifica en los lineamientos para la
aplicacién y seguimiento de las medidas para el
uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico,
asi como para la modernizacion de la

Administraciéon Publica Federal publicado el 30

de enero de 2013 en el Diario Oficial de la

Federacion, en su numeral 32.

¥ Organo Determina si ese estudio es factible emitiendo | Revision de
Interno  de | sugerencias u observaciones que de manera | Estudio
Control. fundada y motivada considere pertinentes, a

mas tardar dentro de los ocho dias habiles

siguientes de su presentacion. (\

8 Organo Se determina si es factible o no Revisa estudi
Interno  de y emite
Control. : diagnéstico.

9 | Organo Si, es factible, se notifica a la CGA, | Emite
Interno  de | Subdireccion de Sistemas y al Area requirente. | notificacién
Control. Lk

10 | Unidad de | Una vez aprobado por el OIC, la CGA envia a | Emite (
Gobierno la UGD dicho estudio para emitir su dictamen | notificacion '
Digital favorable considerando 10 dias habiles para

que la Unidad emita su dictamen técnico y

posteriormente lo turnara a la UPCP junto con
la solicitud y sus anexos la cual emitira el
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pronunciamiento dentro de los 20 dias habiles
posteriores a la recepcion de la solicitud.

11

Subdireccion
de Sistemas

Una vez obtenido el dictamen favorable se
notifica al area responsable para que proceda
con la integracién de toda la documentacién
gue se requiere para el expediente y entfregarla
a la CGA y proceda con el area indicada para
llevar a cabo la contratacion. Si NO es factible,
se notifica al area requirente para considerar el
por qué no cumple y realice nuevamente el
estudio.

Notificaciones
de seguimiento.

Fin del procedimiento.
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6.12 QCW.3.3-PR-012 Procedimiento de Plan de Recuperacién de Desastres

P-’c’lSO Area Actividad Nombre y clave del

nam. documento de trabajo

1 Subdireccion de | Proceso a seguir por el area de | QCW.3.3-MOTIC-002
Sistemas sistemas en <caso de una| MANUAL

i contingencia en las instalaciones
e de la  CONAVI, dicho
= procedimiento se detalla el Plan
1 : | de Recuperacion de Desastres.
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Diagrama de flujo: Procedimientos a seguir para Adquisiciones de bienes y contrataciones
de servicios en Materia de Tecnologias de la Informacién en la CONAVI.

"~ Coordinacion de Sistemas de
Informacién/Subdireccion de

- Grgano Interno de Control

Unidad de Gobierno Digital

Sistemas

INICIO )

1.- Realiza ficha
técnica y términos
de referencia.

2.- Revisa la documentadién y
da visto bueno.

4

3.- Solicita Estudio de Mercado.

h 4

4.- Realiza estudio de mercado
y entregar el resultado ala
Subdireccién de Sistemas.

2

5.- Ambas areas realizan
estudio de factibilidad.

=

6.- Envia estudio ala CGA para
su envio al OIC

—g—

9.- Se notifica a la CGA,
Subdireccidn de Sistemas y al —
area requirernte

11.- Se notifica al area
responsable para que proceda
con laintegracion detoda la
documentadién que se requiene (<
para el expediente y entregarla
ala CGA y proceda con el drea
indicada para su contratacion.

FIN

.

7.- Determina si el estudic es
factible.

NO
B.-Es factible

v

10. Una vez aprobado por &
0IC, la CGA enviaa la UGD
diche estudio, posteriormente la
Unidad emita su dictamen
técnico y lo turnara a la UPCP
junto con la solicitud y sus
anexos la cual emitira el
pronunciamiento dentro de los
20 dias habiles posteriores a la
recepcion de la saolicitud.

il
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6.13 QCW.3.3-PR-014 Procedimiento para solicitar el desarrollo o modificaciones a

desarrollos existentes

Objetivo

Que las unidades administrativas y sustantivas de la Comisién Nacional de Vivienda puedan
solicitar el desarrollo de un nuevo aplicativo o modificaciones a aplicativos existentes, de
acuerdo a sus necesidades y conforme a los cambios que sufran sus procesos internos, con
el proposito de automatizar los mismos.

Alcance

Unidades administrativas y sustantivas que conforman la Comisién Nacional de Vivienda.

Definiciones

Administracion de
usuarios:

Aplicativo:

Area requirente:

Base de tatos:

Cronograma de
trabajo:

Casos de uso:

Correo electronico:

Cuentas de usuario:

Datos:

Desarrollo:

Forma en la que el area requirente puede asignar un perfil y
alcances a la persona o personas que haran uso de su aplicativo.

O aplicativo TIC, son programas disefiados para facilitar la
realizacion de tareas especificas o para la automatizacién de
procesos al utilizar una computadora.

Cualquier unidad administrativa o sustantiva dentro de la CONAVI
que requiera el desarrollo de un nuevo aplicativo o modificacion en
alguno ya existente. '

Conjunto de los datos que pertenecen a un mismo contexto y que
son almacenados de manera sistematica para que puedan
utilizarse en el futuro.

Planificacion de las tareas o actividades a realizar en el desarrollo
de un aplicativo.

Es una descripcion de las actividades que debera realizar alguien
o algo para llevar a cabo algun proceso. -

Servicio de red que permite a los usuarios enviar y recibir mensaje
mediante redes de comunicacion electronica.

Es la forma a través de la cual se identifica y autentifica a un
individuo con la utilizacion y alcances de un aplicativo.

Son representaciones simbdlicas (numeéricas, alfabeticas,
algoritmicas, etc.) de un determinado atributo o variable cualitativa
o cuantitativa, es decir, la descripcion codificada de un hecho
empirico, un suceso, una entidad.

Son todas las actividades y tareas que se deben llevar a cabo para
la implementacion de un nuevo aplicativo o de su modificacion.
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Despliegue del Cuando el codigo ha sido suficientemente probado, ha sido

aplicativo: aprobado para su liberacion y ha sido distribuido en el entorno de
produccion.

Diagrama de flujo Es una manera de representar graficamente un proceso de alguna

general: naturaleza, a través de una serie de pasos estructurados y

vinculados que permiten su revision como un todo.

Entorno produccion: O entorno productivo, es el entorno donde finalmente se ejecuta la
aplicacion donde acceden los usuarios finales y donde se trabaja
con los datos de negocio en si mismos.

Equipo de desarrollo: Prestadores de Servicio experimentado en el desarrollo de
sistemas, que estaran encargados de traducir el requerimiento en
un aplicativo funcional que cumpla con las necesidades del area
que lo solicita.

Explotacion de La manera en que se extraera conocimiento comprensible y (til a
infermacion: partir de la informacion almacenada en una base de datos.
Formato A1 - Formato establecido por la Subdireccién de Sistemas para

Formato de solicitud  formalizar el levantamiento del requerimiento de desarrollo que
de nuevo desarrollo o solicite alguna unidad administrativa o sustantiva de la CONAVI.
cambios a desarrollos

existentes:

Formato A2 — Formato establecido por la Subdireccibn de Sistemas para
Cronograma y formalizar el cronograma de trabajo y diagrama general, del
diagrama general: proceso que automatiza, el proyecto de desarrollo solicitado.

Formato A3 - Cierre  Formato establecido por la Subdireccién de Sistemas para

de Proyecto y formalizar el cierre del proyecto de desarrollo y entrega - recepcién

Entrega del de aplicativo, en conjunto con la unidad administrativa o sustantiva

aplicativo: de la CONAVI que lo haya solicitado. ,\

Informacién: ' Conjunto organizado de datos procesados que constituyen\un
mensaje y pueden ser usados para tomar decisiones o establ
criterios.

Intranet: Red interna dentro de la CONAVI que utiliza la tecnologia dja
protocolo de internet para compartir informacién dentro de “a
Comision.

Liberacion del Distribucion de una versién inicial o actualizada de un aplicativo.

aplicativo:

Modificacion: Cambio en la funcionalidad de algun aplicativo existente.
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Perfiles: Entorno personalizado para un individuo que se desarrollé de
: acuerdo a la configuracion de un aplicativo, por ejemplo, un
individuo puede hacer uso de un aplicativo exclusivamente para
consultar informacién, otro para editar informacion y alguno mas
para autorizarla.

Periodo de pruebas:  Tiempo en el que el area requirente hara la revision del desarrollo
que se le muestra y entrega en su version preliminar o QA, para
_comprobar que cumple con lo establecido en su requerimiento.

PM - Project Administrador de Proyectos (de sus. siglas en ingles Project
Manager: Manager), es el Prestador de Servicios encargado de dar
seguimiento a las tareas que debera realizar el equipo de desarrollo
para cumplir con la implementacién o modificacion de un aplicativo.

Proceso: Conjunto de operaciones, actividades y documentos que se
ejecutan para la administracion o atencién de funciones
encomendadas en cada unidad administrativa o sustantiva dentro
de la CONAVL

Programacion: Proceso por medio del cual se disefia, codifica, limpia y protege el
codigo fuente de un aplicativo.

Proyecto: Planificacién consistente en un conjunto de actividades que se
encuentran interrelacionadas y coordinadas, con el fin expreso de
alcanzar resultados especificos en el marco de las limitaciones
impuestas por factores previos condicionantes.

QA - Quality Siglas en ingles que significan Quality Assurance, o aseguramiento
Assurance: de la calidad, se trata de un entorno donde se despliega la versién
preliminar del aplicativo con la finalidad de que el area requirente y
el equipo de desarrollo puedan realizar pruebas.

Reglas de negocio: Listado de reglas y principios que aplicaran al momento de usa
aplicativo y que daran calidad a la informacién que se genera, s
una descripcién de las operaciones, definiciones y restriccione
aplicables durante el uso del aplicativo.

Reportes: Son informes que organizan y exhiben la informacion contenida e
una base de datos.

Requerimiento: Descripcién completa y clara del proceso y casos de uso qug/se
necesitan automatizar, modificar o corregir con la finalidad de dar
solucién a un problema o necesidad en un area, asi como de las
caracteristicas y atributos a incluir.

Subdireccion de Area adscrita a la Coordinacion General de Administracion
Sistemas: encargada de la administracion de los servicios y recursos TIC de
la CONAVI.
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TIC: Conjunto de recursos necesarios para tratar informacién a través
de dispositivos electronicos, aplicaciones informaticas y redes
necesarias para convertirla, almacenarla, administrarla y
transmitirla.

Validaciones: Son reglas de negocio que se implementan en el desarrollo para
procesar informacion, estableciendo comparaciones o restricciones
en la manipulacién de la misma.

Version preliminar: Version del aplicativo, lista para mostrarse y ser probada por el area
requirente con la finalidad de comprobar que cumple con lo
establecido en el requerimiento, puede ser susceptible de
modificaciones y ajustes, por lo general se despliega en un

ambiente QA.
Procedimiento
 Paso o li e e | Documento de
- | - Responsable - Actividad - juz T
No. | : el Boadnan S e trabajo
Descarga de la Intranet el Formato de solicitud de
1 Area requirente. nuevo desarrollo o modificaciones a desarrollos | Formato A1.
existentes.
Llena el formato realizando una descripcion
detallada de su requerimiento, basandose en 3
aspectos primordiales:

e Define su requerimiento de desarrollo o
madificacion de aplicativo, considerando las
reglas de negocio del procedimiento a
automatizar, asi como las validaciones a
implementar. Formato A1y

documentagi()n
< . i i anexa. )
2 Area requirente. ® Defn)el la manera en que c_on5|dera a
administrar los usuarios y perfiles que
utilizaran el aplicativo. Correo
electronico.

e Define los reportes o metodos en los que _
considera explotar la informacién resultante - ‘
del uso del aplicativo. \

Anexa documentacion adicional como pueden ser k,
esquemas, catalogos, bocetos, etc. y envia borrador
(formato sin firmas), via correo electrénico, al titular
de la Subdireccién de Sistemas para su revision.
Subdireccion  de | El titular de la Subdireccion de Sistemas, recibe el | -OTMalo A1y
3 i o documentacién
Sistemas. borrador del requerimiento (formato A1) y lo turna al S
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desarrollador encargado de administrar el proyecto
(PM). Correo
electrénico.
Subdireccion  de | El PM conjunta un equipo de desarrolladores con los .
4 X = = T Ninguno.
Sistemas. que dara atencion al requerimiento.
El equipo de desarrolladores evalla los alcances del
requerimiento y el PM convoca al Area requirente a
siibdiestaen  de reunirse para ac_lara_r dudas, alcanceg reglas de Eoiorib
5 . negocio y validaciones que pudieran faltar -
Sistemas. : - electrénico.
considerarse en el requerimiento o aquellas que A
necesite aclarar (se pueden realizar tantas
reuniones como sean necesarias).
) Se reline con el PM y el equipo de desarrolladores | Formato A1y
6 Area requirente. para aclarar aspectos del requerimiento y ajustar el | documentacion
mismo. anexa.
. 4 HES T H 1 '?
’ ¢, Se acord6 la version final del requerimiento? Formato A1 y
7 Area requirente. Sit continua con el paso 8 documentacion
. anexa.
No: regresa al paso 6
. Firma el requerimiento y lo envia a la Subdireccion Fommats £ y
8 Area requirente. . documentacion
de Sistemas. .
anexa firmados.
Formato A1 y
documentacion
9 Subdireccién de | El titular de la Subdireccion de Sistemas archiva el | anexa firmados.
Sistemas. requerimiento y entrega una copia al PM.
Correo
electronico.
El PM en conjunto con el equipo de desarrollo
10 Subdireccién  de | elabora el diagrama de flujo general con base en el st 40
Sistemas. requerimiento y define un cronograma de trabajo :
para el desarrollo y periodo de pruebas.
1 Subdireccién de | El equipo de desarrollo realiza la programacion y [
Sistemas. actividades definidas en el cronograma. guno.
12 Subdireccién de | El equipo de desarrollo concluye la programacion y | Correo /
Sistemas. notifica al PM. electronico. V
v
_ ; iy El PM convoca al Area requirente a reunion para
13 g:.;liggzcsclon a8 mostrar la version preliminar del desarrollo concluido (e?lggt? c‘:onico
' (version QA) y someter a pruebas. |
; ; Se reline con el PM y el equipo de desarrolladores .
14 Area TogUIrenie: para conocer el desarrollo concluido. Ninguno.
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15 Area requirente. Realiza pruebas sobre el desarrollo concluido. Ninguno.
(El  desarrollo concluido cumple con las
. expectativas definidas en el requerimiento?
16 Area requirente. Ninguno.
Si: continua con el paso 20.
No: continua con el paso 17.
: ; Informa, al PM, los aspectos que no se cumplen con | Correo
17 Area requirente. s o
base en el requerimiento o errores detectados. electronico.
Subidiecoidn  de El PM informa al equipo de desarrollo y este atiende
18 B tarims las observaciones sobre los aspectos que no se | Ninguno
' cumplen y/o se corrigen los errores informados.
19 Subdireccion de | EI PM informa que las observaciones fueron | Correo
Sistemas. | atendidas (regresa al paso 16). electrénico.
Da su visto bueno al titular de la Subdireccion de
; . Sistemas para comenzar las gestiones del | Correo
20 | Area requirente. : e -
despliegue del aplicativo en su entorno de | electronico.
produccion. :
21 Subdireccion  de | El equipo de desarrollo despliega el aplicativo en su e
Sistemas. ambiente productivo (Liberacion del Aplicativo). guno.
El titular de la Subdireccion de Sistemas realiza la
SiiEdiEaeEn e formalizacion de la entrega del aplicativo liberado a
22 i través de la firma del documento de Cierre de | Formato A3.
) Proyecto y Entrega de Aplicativo TIC en conjunto
con el Area requirente.
Fin del procedimiento \\
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Diagrama de flujo del procedimiento

Procedimiento para Solicitar el Desarrollo o modificaciones a desarrollos existentes

Area requirente

Subdireccion de Sistemas

Inicio i

- Descarga de la Intranet el Formato de ;

:  solictud de nuevo desarrollo o

med ficaciones a desamollos
exstentes.

Llena el formato, anexa
doaumentacion adicional ;
i yenvia borrador (formato sin firmas),

El titular de |a Subdireccion de
Sistemas, recibe el borrador del

. via correo electronico, al titulardela |
Subdireccion de Sistemas para su
revision. [

¥ requerimiento (formato) y lo turna al
4 desarmollador encargado de
administrar el proyecto (PM). -

E PM conjunta un equipo de

desarrolladores con los que dard
atencion al requerimiento.

!

* Bl equipo de desarrolladores evalta los
alcances del requerimiento y el PM
1 convoea al Area requirente a reunirse |

T

= desarrolladores para adarar aspectos <
" del requerimiento y ajustar el misr--

NO

- 5,

Pl B
/gSe acordd [a version \2
T J\inal del requerimiento? %

™,

1 Fima el requerimiente y lo enviaa la
i Subdireccion de Sistemas. . .{

\ para aclarar dudas, alcances, reglas de
L negocio y validaciones que pudieran .
| faltar considerarse en el requerimiento -
% oadquellas que necesite aclarar (se
i pueden realizar tantas reuniones como
; sean necesarias),

. El titular de la Subdireccién de

e

B Sisternas archiva el requerimientoy

entrega una copia al PM.

b

El PM en conjunto n el equipo de

;
59

q

i desarrollo elabora el diagrama de flujo
“ general con base en el requerimiento y;
1 define un cronograma de trabajo para
i eldesarolloy periodo de pruebas, |

. E equipo de desarrollo realiza la
¢ programacion y actividades definidas *
; en el cronograma.

1

3

S LI R
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Procedimiento para Solicitar el Desarrollo o modificaciones a desarrollos existentes

Area requirente

Serefine con el PM y & equipo de
desarrolladores para conocer el

desarrollo concluido. 14

Realiza pruebas sobre el desamolio
concluida,
15

:El desarrollo concluido cumple
con las expectativas definidas
en el requerimiento?

16

NO

51 Informa, al PM, los aspectos que no se
cumplen on base en el reguerimiento
o emores detectados. 17

Da su visto bueno al titular de la
Subdireccion de Sistemas para
comenzar las gestiones del desplieque
del aplicativo en su entomo de

producion.
20

Subdireccion de Sistemas

El equipo de desarrollo concluye la
programacién y notifica al PM,
12

El PM convoca al Area requirente a
reunién para mostrar la version
preliminar del desarrollo concluido
(version QA) y someter a pruebas.

13

El PMinforma que las obsenvaciones
fueron atendidas,
19

El PM informa al equipo de desarrollo

y este atiende las observaciones sobre

los aspectos que no se cumplen y/o se
corrigen los errores informados.

8

El equipo de desarrollo despliega el
aplicativo en su ambiente productivo -
(Liberacion del Aplicativo). .
21

El titular de la Subdireccion de
Sistemas realiza la formalizacion de la
entrega del aplicativo liberado a través :

de la firna del documento de Cierre |
de Proyecto y Entrega de Aplicativo
TIC en conjunto con el Area
requirente.

22,

Fin
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Documentos de trabajo

- No. | Documento e ~ Nombre _ 'f o Versié_ri
1 Eormmato.Ad. Formato de sollgtud de nuevo desarrollo o modificaciones 1.0.0
a desarrollos existentes.
2 Formato A2. Cronograma y Diagrama de Flujo General. 1(6{.0
3 Formato A3. Cierre de Proyecto y Entrega de Aplicativo TIC. 1\0
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7 Historial de Cambios

Reusion . Fecf‘?‘—,d?-_ . Descripcién del cambio - Motivo(s)
nam.- emision ; : : -
El' Manual se elabord para
01 Julio 2012 | Emision. documentar los procesos del Area
de Tecnologias de la Informacion.
Para dar cumplimiento a
Se agregaron los procedimientos requerimientos especificados por
02 Octubre 2012 9,10y 11 el Director General en la Tercera
! ’ Sesion del COCODI, celebrada el
3 de agosto 2012.
Para dar cumplimiento a los
Se agregaron los procedimientos compromigos ge la Basss ds
: colaboracion suscritos en el
correspondientes a SAP. del Programa
. Se actualizaron los nombres vy meres 88 9 Rl L
03 Nevierbre cargos de los responsables de Gol?lerno Cercgpo y Mogiem_o. en
2014 la Linea de Accién 4.5. Simplificar
elaborar y aprobar el Manual. I laci6 , |
Se modifico la nomenclatura del|'@ eguiacion que rige a las
dependencias y entidades para
Manual HDB por QCW. ; . . e
garantizar la eficiente operacion
del gobierno
Se elimind proceso de reportes de | Ya no aplica por la disposicion
llamadas telefénicas oficial de telecomunicaciones.
Se modifico proceso de Alta de
Usuario SAP. Se realizaron cambios en el
proceso de alta de usuario SAP,
Se reenumeraron procesos. se agregd catalogo de roles para
el alta de usuarios.
Se eliminé texto Director(a) de
Coordinacién de Sistemas. Al realizar la eliminacion de un
i proceso de reenumeraron
Se agregd proceso de Plan de|procesos.
recuperacion de desastres. "
04 Febrero 2018 Se cambié de texto en portada y
Se eliminé texto Coordinacién|contenido por Subdirecciéi
General de Operacion de|Sistemas.
Politicas de  Apoyos para
Programasy Se agreg6 proceso de plan
Reorganizacion de anexos. recuperacion de desastres, com
recomendacién de la Auditopia
Superior de la Federacion ‘en
2017.
Se realizé en los diferentes
procesos cambio del texto por
Subdirecciéon de Sistemas
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Se reorganizaron los anexos para
concordancia con los procesos.

Otros cambios.... Otros motivos...

Se agrega el procedimiento|Con el fin de organizar y
QCW.3.3-PR-014 robustecer el desarrollo de

05 SR i “Procedimiento para solicitar el | aplicativos internos seguin las
2020 e : :
desarrollo o modificaciones a|necesidades de las areas
desarrollos existentes”. sustantivas y administrativas
de la comision.
8 Anexos
Nam. Nombre del formato y/o documento de trabajo Clave
1 Solicitud de Usuarios GRP-SAP - N/A
2 Carta Responsiva GRP-SAP NIA
3 Carta de aceptacion de clave de usuario. GRP-SAP N/A
4 Politicas de usuario y contrasefias By
5 Formato de solicitud de nuevo desarrollo o modificaciones a Formato A1.
desarrollos existentes.
Cronograma y Diagrama de Flujo Generall. Formato A2. \
7  |Cierre de Proyecto y Entrega de Aplicativo TIC. Formato A3.
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ANEXO 1.- SOLICITUD DE USUARIOS GRP-SAP

Nombre completo del
Servidor Publico

Area

Cargo

Modulo del GRP-SAP

Roles

Transacciones

Nombre de Usuario

Cuenta de Correo Electréonico

¢ El servidor publico ya cuenta previamente con una cuenta de usuario? Sl NO \\
Usuario Solicitante : Autoriza
Nombre y Firma "Nombre y Firma
Septiembre 2020
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ANEXO 2.- Carta Responsiva GRP SAP
Oficio No. QCW/xxx/2012
DIA de MES de ANO.
Nombre:
Puesto:
Presente.
Asunto:; Clave de Usuario “GRP SAP de la CONAV/I”

Mediante este comunicado, se le hace entrega de su ID de usuario y password inicial, para
el sistema GRP SAP de la Comision Nacional de Vivienda y que corresponde a los modulos
de Subsidios, Construccion, WebServices y Portal, por lo cual, se le recuerda las politicas
de uso de los datos de usuario y contrasefas, ya que esta informacion es de caracter oficial
y confidencial para esta Comision.

La presente RESPONSIVA promueve la confidencialidad de los datos personales y por ende
la proteccién juridica de la informacién producida en los sistemas de informacion
institucionales de la Comision Nacional de Vivienda, por lo que como usuario con acceso a
los sistemas y bases de datos que procesen o almacenen informacion de caracter
institucional y datos personales, SI HACE MAL USO, REVELA, DIVULGA O UTILIZA
INDEBIDAMENTE O EN PERJUICIO DE OTROS, INFORMACION INSTITUCIONAL Y
DATOS PERSONALES, SE HARA ACREEDOR EN SU CASO, A LAS SANCIONES QUE
ESTABLECEN LAS DISPOSICIONES PENALES Y  ADMINISTRATIVAS
CORRESPONDIENTES, conforme a las politicas que a continuacion se detallan:

e Todos los usuarios de la CONAVI registrados en los sistemas institucionales seran
responsables de proteger su nombre de usuario y contrasefia y de toda actividad
relacionada con el uso de su acceso autorizado.

e Queda estrictamente prohibido para el titular, el proporcionar, compartir y/o autorizar
a diversa persona el uso de su nombre de usuario y contraseia independientemente
del nivel jerarquico de ésta, ni mantenerla por escrito a la vista, ni al alcance de
terceros. '

e Toda responsabilidad derivada del uso de un nombre de usuario y contrasefia sea
de indole civil, administrativo o penal, recaera sobre el titular.

o Todos los usuarios con acceso a un sistema soélo dispondran de una Unica
autorizacion de acceso compuesta de identificador de usuario y contrasefia.

e Ningun usuario recibira un identificador de acceso a la Red de Comunicaciones,
Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la Politica
de Seguridad vigente.

e Los usuarios no deben utilizar ningln acceso autorizado de otro usuario, aunqu
dispongan de la autorizacién del propietario.

e Siun usuario tiene sospechas de que su acceso autorizado (identificador de usu
y contrasefia) esta siendo utilizado por otra persona, debe proceder al cambio de su
contrasefia e informar a su jefe inmediato y éste reportar al responsable de la
administracion del sistema.

o El Usuario debe utilizar una contrasefia compuesta por un minimo de ocho
caracteres constituida por una combinacién de caracteres alfabéticos, numéricos y
especiales.
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e La contrasefia no debe hacer referencia a ningln concepto, objeto o idea
. reconocible. Por tanto, se debe evitar utilizar en las contraserias fechas significativas,
dias de la semana, meses del afio, nombres de personas, teléfonos.

* En el caso que el sistema no lo solicite automaticamente, el usuario debe cambiar
su contrasefia como minimo una vez cada 30 dias. En caso contrario, se le podra
denegar el acceso y se debera contactar con el jefe inmediato para solicitar al
administrador del sistema una nueva clave.

Los datos para el acceso a los sistemas son los siguientes:

USUARIO:; XXXXX
PASSWORD INICIAL: XXXXX

Por seguridad, una vez que se firme en el sistema, se activara una ventana que le solicitara
cambiar su contrasena. .

Atentamente
). 6760004

NOTA. - Se exhorta al servidor publico el cumplimiento de las normas definidas en la
presente responsiva, en caso de no cumplirlas, estara dando a entender tacitamentg que no
concuerda con la normatividad emitida por la Comisiéon Nacional de Vivienda y su
turnara al area de Recursos Humanos para proceder en consecuencia.

Septiembre 2020
Pagina 76 de 90



MANUAL DE OPERACION DE TECNOLOGIAS DE LA -
INFORMACION, COMUNICACIONES Y DEL SISTEMA | DESARROLLOTERRITORIAL | ¢ CONAVL
SAP DE LA COMISION NACIONAL DE VIVIENDA

ANEXO 3.- Carta de aceptacion de clave de usuario. GRP-SAP

DIA de MES de XXX
Nombre:
Puesto:
Presente.

Asunto; Clave de Usuario “GRP SAP de la CONAVI”

Con el presente escrito acuso de recibido su comunicado, mediante el cual, se me hizo
entrega de mi ID de usuario y contrasefia inicial para el sistema GRP SAP de la Comision
Nacional de Vivienda y que correspondiente a los médulos de Subsidios, Construccion,
WebServices y Portal.

Asimismo, acepto las condiciones y responsabilidades descritas en su comunicado, en
particular las politicas de uso de los datos de usuario y contrasefias. Estoy consciente de
que esta informacion es de caracter oficial y confidencial para la Comision Nacional de
Vivienda. ‘

De igual forma, acepto que la presente RESPONSIVA promueve la confidencialidad de los
datos personales y por ende, la proteccion juridica de la informacion producida en los
sistemas de informacion institucionales de la Comisién Nacional de Vivienda, por lo que
como usuario con acceso a los sistemas y bases de datos que procesan o almacenan
informacién de caracter institucional y datos personales, S| HAGO MAL USO, REVELO,
DIVULGO O UTILIZO INDEBIDAMENTE O EN PERJUICIO DE OTROS, INFORMACION
INSTITUCIONAL Y DATOS PERSONALES, ME HARE ACREEDOR EN SU CASO, A LAS
SANCIONES QUE ESTABLECEN LAS DISPOSICIONES PENALES Y ADMINISTRATIVAS
CORRESPONDIENTES, conforme a las siguientes politicas:

e Como servidor publico de la CONAVI registrado en los sistemas institucionales seré
responsable de proteger mi nombre de usuario y contrasefia y de toda actividad
relacionada con el uso de mi acceso autorizado.

e Acepto que no debo proporcionar, compartir y/o autorizar a diversa persona el ugo
de mi usuario y contrasefia independientemente del nivel jerarquico de ésta,
mantenerla por escrito a la vista, ni al alcance de terceros.

e Acepto toda responsabilidad derivada del uso de un nombre de usuario y contrasenia,
sea de indole civil, administrativo o penal, recaera sobre mi.

e Todos los usuarios con acceso a un sistema solo dispondran de una Unica
autorizacion de acceso compuesta de identificador de usuario y contrasefa.

e Ningln usuario recibird un identificador de acceso a la Red de Comunicacio
Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la Politica
de Seguridad vigente.

e Acepto que no debo utilizar ningin acceso autorizado de otro usuario, aunque
dispongan de la autorizacion del propietario.

e En caso de tener conocimiento o sospechas de que mi acceso autorizado
(identificador de usuario y contrasefia) esta siendo utilizado por otro servidor publico,
debo proceder al cambio de mi contrasefia e informar a mi jefe inmediato y éste
reportar al responsable de la administracion del sistema GRP-SAP.
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e Mi usuario debe utilizar una contrasefia compuesta por un minimo de ocho
caracteres constituida por una combinacion de caracteres alfabéticos, numéricos y
especiales.

e Mi contrasefia no debe hacer referencia a ningin concepto, objeto o idea
reconocible. Por tanto, debo evitar utilizar en las contrasefias fechas significativas,
dias de la semana, meses del afio, nombres de personas, teléfonos.

e En el caso que el sistema no lo solicite automaticamente, debo ca
contrasefia como minimo una vez cada 3 meses.

Acepto las condiciones, responsabilidades y politicas aqui descritas

Atentamente
MOOXXX
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ANEXO 4.- Politicas de Usuario y Contrasefias
Politicas de Usuario y Contrasenas

1°. - Todos los usuarios con acceso a un sistema de informacion o a una red informatica,
dispondran de una Unica autorizacion de acceso compuesta de identificador de usuario y
contrasenfia.

2°. - Ningun usuario recibira un identificador de acceso a la Red de Comunicaciones,
Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la Politica de
Seguridad vigente.

3°. - Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desarrollo de sus funciones, conforme a los criterios establecidos por el
responsable de la informacion.

4°. - Lalongitud minima de las contrasefias seraigual o superior a ocho caracteres, y estaran
constituidas por combinacion de caracteres alfabéticos, numéricos y especiales.

5°, - Los identificadores para usuarios temporales se configuraran para un corto periodo de
tiempo. Una vez expirado dicho periodo, se desactivaran de los sistemas.

Responsabilidades personales

6°. - Los usuarios son responsables de toda actividad relacionada con el usc de su acceso
autorizado.

7°. - Los usuarios no deben revelar bajo ningun concepto su identificador y/o contrasefa a
otra persona ni mantenerla por escrito a la vista, ni al alcance de terceros.

8°. - Los usuarios no deben utilizar ningln acceso autorizado de otro usuario, aunque
dispongan de la autorizacién del propietario. :

9°. - Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y
contrasefia) esta siendo utilizado por otra persona, debe proceder al cambio de su
contrasefia e informar a su jefe inmediato y éste reportar al responsable de la administracién
de la red.
11°. - La contrasefia no debe hacer referencia a ningun concepto, objeto o idea reconocib
Por tanto, se debe evitar utilizar en |las contrasefias fechas significativas, dias de la semanz
meses del afio, nombres de personas, teléfonos.
12°. - En caso de que el sistema no lo solicite automaticamente, el usuario debe cambiar :‘
contrasefia provisional asignada la primera vez que realiza un acceso valido al sistema. ‘J y
13°. - En el caso que el sistema no lo solicite automaticamente, el usuario debe cambjaf su
contrasefia como minimo una vez cada 3 meses. En caso contrario, se le podra denegar el
acceso y se debera contactar con el jefe inmediato para solicitar al administrador de la red
una nueva clave.

14°. - Proteger, en la medida de sus posibilidades, los datos de caracter personal a los que
tienen acceso, contra revelaciones no autorizadas o accidentales, modificacion, destruccion
o mal uso, cualquiera que sea el soporte en que se encuentren contenidos los datos.

15°. - Guardar por tiempo indefinido la maxima reserva y no se debe emitir al exterior datos
de caracter personal contenidos en cualquier tipo de soporte.
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16°. - Utilizar el menor nimero de listados que contengan datos de cardcter personal y
mantener los mismos en lugar seguro y fuera del alcance de terceros.

17°. - Cuando entre en posesioén de datos de caracter personal, se entiende que dicha
posesion es estrictamente temporal y debe devolver los soportes que contienen los datos
inmediatamente después de la finalizacion de las tareas que han originado el uso temporal
de los mismos.

18°. - Los usuarios sélo podran crear ficheros que contengan datos de caracter personal
para un uso temporal y siempre necesario para el desempefio de su trabajo. Estos ficheros
temporales nunca serén ubicados en unidades locales de disco de la computadora de
trabajo y deben ser destruidos cuando hayan dejado de ser (tiles para la finalidad con la
que se crearon.

19°. - Los usuarios deben notificar a su jefe inmediato cualquier incidencia detectada que
afecte o pueda afectar la seguridad de los datos de caracter personal: pérdida de listados
y/o CD, sospechas de uso indebido del acceso autorizado por otras personas y recuperacion
de datos.

19°. - Los usuarios Unicamente introduciran datos identificativos y direcciones o teléfonos
de personas en las agendas de contactos de las herramientas ofimaticas (por ejemplo, en
Outlook)

SALIDA DE INFORMACION

20°. - Toda salida de informacion (en medios electrénicos o por correo electréni¢o) sélo
podra ser realizada por personal autorizado y sera necesaria la autorizacion for

responsable del area del que proviene.
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ANEXO 5.- Formato A1 - Formato de solicitud de nuevo desarrollo o modificaciones-a
desarrollos existentes.

Coordinacién General de Administracion i: CONAVE
Subdireccion de Sistemas ' e
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ANEXO 6.- Formato A2 - Cronograma y Diagrama de Flujo General.
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ANEXO 7.- Formato A3 - Cierre de Proyecto y Entrega de Aplicativo TIC.
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