Conftrato No. ADLEY1°/SP/QCW.3.3/01 7/2016, i
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Conirato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO.
Partida  31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
OO NACHSNAL DE FIVIENDA Presupuestal:  cOMPUTO,
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Coniratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

CONTRATO DE PRESTACION DE SERVICIOS INTEGRADOS DE COMPUTO EN LA
NUBE, RESPALDO Y SOPORTE TECNICO, QUE CELEBRAN POR UNA PARTE, LA
COMISION NACIONAL DE VIVIENDA, REPRESENTADA POR SU COORDINADOR
GENERAL DE ADMINISTRACION, LIC. RENE CONDE AYALA, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “LA CONAVI” Y POR LA OTRA, LA UNIVERSIDAD
AUTONOMA DE NUEVO LEON, REPRESENTADA POR EL LICENCIADO JAIME JAVIER
GUTIERREZ ARGUELLES EN SU CARACTER DE ABOGADO GENERAL DE LA
UNIVERSIDAD AUTONOMA DE NUEVO LEON, ASISTIDO POR EL M. EN T. ROGELIO
JUVENAL SEPULVEDA GUERRERO, EN SU CARACTER DE DIRECTOR DE LA
FACULTAD DE CIENCIAS FiSICO MATEMATICAS A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “LA UNIVERSIDAD”, Y CONJUNTAMENTE CON LA “CONAVI” SE LES
DENOMINARAN COMO “LAS PARTES” DE CONFORMIDAD CON LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS:

DECLARACIONES
I DE “LA CONAVI":

1.1. Que es un organismo descentralizado, de utilidad publica e interés social, agrupado
al sector que coordina la Secretarfa de Desarrollo Agrario Territorial y Urbano, con
personalidad juridica y patrimonio propio; Asimismo, en cumplimiento a lo dispuesto
en el Articulo 48 de la Ley Organica de la Administracion Pablica Federa[ en relacion
con el Decreto por el que se reforman, adicionan y derogan diversas*disposiciones
de la Ley Organica de la Administracion Publica Federal, publicado en el Diario Oficial
de la Federacién de fecha 2 de enero de 2013, asf como en el Acuerdo por el que se
agrupan las Entidades Parasstatales denominadas Comisién Nacional de Vivienda,
Comisién para la Regulacién de la Tenencia de la Tierra y el Fideicomiso Fondo -
Nacional de Habitaciones Populares, al sector coordinado por la Secretaria de
Desarroflo Agrario, Territorial y Urbano, publicado en el Diario Oficial de la Federacion
de fecha 11 de febrero de 2013, la Comisién Nacional de Vivienda ha quedado
agrupada en el sector coordinado por la Secretaria de Desarrollo Agrario, Territorial
y Urbano.

1.2. Su representante, esta facultado para adquirir obligaciones en los términos y
condiciones del presente contrato conforme a lo establecido. en los articulos 13
fracciones XV, XX y XXV y 21 del Estatuto Organico de fa Comision Nacional de
Vivienda, publicado en el Diario Oficial de la Federacion el dia 10 de febrero del afio
2014, el cual enir6 en vigor al siguiente dia de su publicacién; asi como con lo
‘sefialado en el numeral VIl.6 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Prestacién de Servicios de la “CONAVI™.
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Contrato No. ADLEY1°/$P/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
Objeto del Conlrato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO.
Paida’ 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE

COMISION SACIONAL DE YINIENDA Presupuestal:  CcOMPUTO.

L.3.

1.4.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Contratado:  $5°407,488.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHG PESOS 40/100 M.N.), INCLUIDO EL
IMPUESTO AL VALOR AGREGADO,

Tiene interés en contratar los “SERVICIOS INTEGRADOS DE COMPUTO EN LA
NUBE, RESPALDO Y SOPORTE TECNICO”, en los términos, caracteristicas y
condiciones que se precisan en el Anexo No. 1 del presente Contrato.

Que cuenta con los Recursos Presupuestales necesarios para cubrir el monto de este
contrato, de conformidad con el Oficio NiOmero QCW.3.1/SPf031/2016 de fecha 11
de febrero del afio 2016, emitido por la Direccidén de Programacion y Presupuesto
de la Coordinacién General de Administracion y Finanzas, por un Monto Total por ia
cantidad de $5°'407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.), para lo cual se han
sefialado las Partidas Presupuestales Numeros 31904 denominada “SERVICIOS
INTEGRALES DE INFRAESTRUCTURA DE COMPUTO”, y 33901 denominada
“SUBCONTRATACION DE SERVICIOS CON TERCEROS”, de su Presupuesto de
Egresos. '

Que para los efectos legales que se deriven del presente contrato, sefiala como
domicilio para oir y recibir todo tipo de notificaciones y documentos el ubicado
en la Avenida Presidente Masaryk Nimero 214, Primer Piso, Colonia Bosque de
Chaputtepec, Delegacion Miguel Hidalgo, Ciudad de México, (Antes Distrito Federal),
C. P. 11580.

Que el procedimiento seleccionado para la celebracién de! presente contrato, se
sustenta en lo dispuesto por el Articulo 1° de la Ley de Adquisiciones, Arrendamientos

y Servicios del Sector Publico, asi como los correlativos de su Reglamento.
, s

Que estd inscrita en el Registro Federal de Contribuyentes, segun cédula de
identificacidn fiscal con clave nimero CNV060628PW6, expedida por el Servicio de
Administracion Tributaria de la Secretaria de Hacienda y Crédito Publico.

DE “LA UNIVERSIDAD”:

I.1.

Que la Universidad Auténoma de Nuevo Ledn, es una Institucion de Cultura
Superior, al servicio de la sociedad, descentralizada del Estado, con plena capacidad
y personalidad juridica, que tiene como fin crear, preservar y difundir la cultura en
beneficio de la sociedad, segun lo dispone su Ley Organica en los articulos 1y 2 entre
otros, contenidos en el Decreto nlimero 60 expedido por el H. Congreso del Estado
de Nuevo Ledn y publicado mediante periddico oficial del mismo estado con fecha 7
de Junio de 1971.

Que es representada por el Licenciado JAIME JAVIER GUTIERREZ ARGUELLES,
en su caracter de ABOGADO GENERAL DE LA UNIVERSIDAD AUTONOMA DE

- NUEVO LEON_, guien se identifica con Credencial para Votar Numero 210321758270
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Contrato No. ADLEY1°/SP/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
Objefo del Contrate:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO,
Padida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE

COMBIGN NACIOMAL DE TIVIENDA Presupuestal:  COMPUTO.

183,

IL4.

IL.5.

I1.6.

I.7.

11.8.

1.9.

: 33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMSBRE DE 2016.
Monto Contratadoe:  $57407,688.00 (CINCO - MILLONES CUATROCIENTOS SIETE MIL
“SEISCIENTOS OCHENTA Y OCHOQ PESOS 00/100 M.N.), INCLUIDO EL
IMPUESTO AL VALOR AGREGADOQ. )

expedida por el Registro Federal de Electores del Instituto Federal Electoral, cuenta
con las facultades necesarias para obligarse en los términos y condiciones del
presente contrato, segtin la Escritura Plblica Namero 21 de fecha 29 de octubre de
2015, otorgada ante la fe del Lic. Hermenegildo Castillo Martinez, Titular de la Notaria

* Pdblica nGimero 87 del Primer Distrito Registral en el Estado de Nuevo Leén; las

cuales hasta la fecha no le han sido revocadas, modificadas y/o limitadas de manera
alguna.

Que para la ejecucién de este contrato, la Facultad de Ciencias Fisico Matematicas
de la Universidad Auténoma de Nuevo Ledn fungira como Responsable del Servicio.

Que estd inscrito en el Registro Federal de Contribuyentes, segun cédula de
identificacién fiscal con clave nimero UAN691126MK2, expedida por el Servicio de
Administracién Tributaria de 1a Secretaria de Hacienda y Crédito Pablico.

Que para efectos del presente contrato sefiala como su domicilio para oir y recibir
todo tipo de notificaciones, el ubicado en Avenida Universidad s/n, Ciudad
Universitaria, Municipio de San Nicolas de los Garza, Nuevo Ledn, C. P. 66455,
teléfono (81) 8329-4021.

Que atento a lo que disponen los articulos 8, 7, 8 y 38 de su Ley Orgénica, dentro de

. su estructura se encuentra la Facultad de Ciencias Fisico Matematicas, cuyo Director

es el M. en T. Rogelio Juvenal Sepullveda Guerrero, de conformidad con el
nombramiento que le fue otorgado por la H. Junta de Gohierno de esta institucion,
guien llevara a cabo las acciones convenidas en este instrumento.

Que atento a lo que dispone el Reglamento General de Ingresos y Egresos en su .
titulo |, Articulo 4, Fraccién i1, se consideran ingresos extraordinarios e desarrolio y
la transferencia de tecnologia, asesoria y consultoria, servicios tecnolégicos y en
general cualquier ingreso similar a los anteriores que generen las dependencias

" académicas y administrativas de “LA UNIVERSIDAD” para el cumplimiento de sus

fines.

Que ta Facultad de Ciencias Fisico Matematicas de la Universidad Auténoma de
Nuevo Leon cuenta con las facultades para prestar, entre otros servicios, el servicio
objeto del presente instrumento. :

Que para la prestacién de los servicios objeto del presente Contrato, la “LA
UNIVERSIDAD” observa y da estricto cumplimiento a lo establecido en el
antependiltimo parrafo del articulo 1 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, asi como a lo establecido en el Articulo 4 del Reglamento
de la misma Ley. ' A

0
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Confrato No. ADLEY1°/SP/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Contrato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPAlDO Y
: SOPORTE TECNICO.
Patida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMBION NACIDNAL DE YIVIENDA PIGSUPUQS'I'GI COMPUTO
: , 33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Contratada;  $5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

Expuesto lo anterior, las partes celebran el presente contrato, al tenor de las siguientes:

CLAUSULAS

PRIMERA.- OBJETO.- Bajo los términos y condiciones de este contrato, “LA UNIVERSIDAD”
se obliga a proporcionar los SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE,
RESPALDO Y SOPORTE TECNICO en la cantidad, calidad y oportunidad que se precisan en
los Términos de Referencia y Propuesta Técnica y Econdmica de “LA UNIVERSIDAD” gue
como Anexo No. 1, forma parte integral del presente contrato.

SEGUNDA.- PLAZO DE EJECUCION.- ‘;LA UNIVERSIDAD” se obliga a prestar los servicios
objeto de este contrato, del dia 16 marzo al dia 31 de diciembre del afio 2016.

TERCERA.- En relacién con lo expresado en la clausuia precedente, “LA UNIVERSIDAD” se
obliga ademas a lo siguiente:

a) Aportar por su cuenta todo el personal, asi como todos los recursos, elementos,

materiales, accesorios y equipos que se requieran para la correcta prestacion de
"LOS SERVICIOS"; _

b) = Prestar "LOS SERVICIOS" conforme con los procedimientos mas adecuados que la

técnica aconseje y, en su caso, a las lndfcacwnes por escrito que al efecto le
determme fa “CONAVI”,

¢)  Tramitar por su cuenta o contar con las licencias, permisos, auforizaciones ©
equivalentes que se requieran para la realizacion de "LOS SERVICIOS",

d) Prestar "LOS SERVICIOS" auxiliandose del personal que esté debidamente
capacitado y autorizado en términos de este contrato;

e) Cumplir y vigilar que se cumpla estrictamente con las disposiciones legales vy
reglamentarias que resulten aplicables a la prestacion de “"LOS SERVICIOS”, y en el
evento de que, por incumplimiente de dichas disposiciones por causas imputables a
“LA UNIVERSIDAD”, se impusiere a fa "CONAVI" alguna multa o sancion, “LA
UNIVERSIDAD” se obliga a cubrir, por su cuenta, el importe de éstas y a realizar de

' Q inmediato los tramites correspondientes, a fin de regularizar la situacion creada;
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Conitrato No. ADLEY1°/SP/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
" Objeto del Confrato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO.
Parflda 31904.- SERVICIOS |INTEGRALES DE INFRAESTRUCTURA DE
CUMBIAN NACIONAL DE VIVIENUA 7 Presupuestal: COMP UToO.
33%901.- SUBCONTRATAC!ON DE SERVICIOS CON TERCEROS
Vigencla: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Confrafado:  $5°407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS QCHENTA Y OCHO PESOS 007100 M.N.), INCLUIDOQ EL
IMPUESTO AL VALOR AGREGADO.

f) Ajustarse en la prestacion de "LOS SERVICIOS", a las medidas de seguridad,
horarios, dias y otras especificaciones que la "CONAVI" determine, en caso de
requerir el acceso a sus oficinas;,

g) Destinar el nimero suficiente de sus trabajadores y colaboradores, a efecto de que
"LOS SERVICIOS" sean prestados con la debida oportunidad, eficiencia y seguridad,
de manera que los intereses de la "CONAVI" queden debidamente protegidos.
Asimismo, “LA UNIVERSIDAD” se obliga a proporcionar a su personal, el equipo
necesario para el debido cumplimiento de las obligaciones que para &l derivan de este
contrato;

h)  Atender puntuaimente a las indicaciones que para el eficaz desempefio de “LOS
SERVICIOS" reciba de la "CONAVI" a través de la persona o personas autorizadas
al efecto. Asimismo, presentar a la “CONAVI”, en los términos de los anexos de este
contrato, un reporte que contenga el estado que guarda la prestacion de “LOS
SERVICIOS”, asi como sus comentarios respecto a éstos;

i) Poner en conocimiento de la "CONAVI", inmediatamente y en forma escrita, cualquier
hecho o circunstancia que pudiera traducirse en beneficio, dafio o perjuicio de los
intereses de la propia "CONAVI" a menos que la urgencia del caso requiera hacerlo
por cualquier otro medio;

)] Conservar en el lugar o lugares que la “CONAVI” le indique, los instrumentos o
materiales necesarios para la adecuada prestacion de “LOS SERVICIOS”, en caso
de que asi se requiera y en el entendido de que dichos instrumentos seran guardados
bajo la exclusiva responsabilidad de “LA UNIVERSIDAD";

k)  Guardar estricta confidencialidad y/o reserva sobre la prestacién de "LOS
SERVICIOS", asumiendo la responsabilidad que por dafos y perjUICIOS se pudiera
causar a la propia "CONAVI" o a terceros;

) Responder en términos de la legislacién aplicable por negligencia en la prestacién de
los servicios materia de la contratacion, o su inadecuada ejecucion;

m)  Asistir a las reuniones que la “CONAVI” |e convoque en sus oficinas, para tal efecto
“CONAVI” avisara por escrito oportunamente a “LA UNIVERSIDAD” la fecha y hora
correspondiente;

n) Las demas que, en su caso, se contemplen en los anexos de este contrato.

CUARTA.- IMPORTE TOTAL DE LOS SERVICIOS.- El importe que “LA CONAV!” cubrira a
“LA UNIVERSIDAD?” por los servicios objeto del presente contrato asciende a la cantidad de
$4°661,800.00 (CUATRO MILLONES SEISCIENTOS SESENTA Y UN MIL OCHOCIENTOS
PESOS OO/1OO M. N.), més el 16% (dieciséis por ciento) del impuesto al valor agregado,
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Conirato No. ADLEY1°/SP/QCW.3.3/01 7/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Contrato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO.
Parttida 31904.- SERVICIOS |INTEGRALES DE [INFRAESTRUCTURA DE
COMIION NACIONAL DE FIMENDA Presupuestal: COMPUTO
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
~ Vigencla: DEL 16 DE MARZO Al 31 DE DICIEMBRE DE 2014.
Monto Contratado:  $5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.)}, INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

equivalente a $745,888.00 (SETECIENTOS CUARENTA Y CINCO MIL OCHOCIENTOS
OCHENTA Y OCHO PESOS 00/100 M. N.), cantidades que ascienden a un total de
$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.).

Dicho importe no estard sujeto a ajustes, es fijo e incluye todos los gastos que se originen
como consecuencia de la prestacion de los servicios objeto de este instrumento, por lo que
“LA UNIVERSIDAD” no tendra derecho a mayor retribucion por éste o algun otro concepto.

QUINTA.- FORMA DE PAGO.- “LA CONAVI” se obliga y “LA UNIVERSIDAD” acepta que,
“LA CONAVI” efectiie el pago a que se refiere la cldusula que antecede por la prestacion de
“LOS SERVICIOS”, a mensualidades vencidas, siempre y cuando estos hayan sido prestados
a entera satisfaccion de “LA CONAVI”, entendiéndose por entera satisfaccién cuando “LOS
SERVICIOS” sean prestados de conformidad con la cantidad, calidad y alcance establecidos
en los anexos de este contrato, de conformidad con los siguientes montos:

> Se Realizara Un PAGO exigible a partir del primero del mes de abril del afio
dos mil dieciséis, por la cantidad de $260,800.00 (DOSCIENTOS SESENTA MIL
OCHOCIENTOS PESOS 00/100 M. N.), més el 16% del Impuesto al Valor
Agregado, equivalente a $41,728.00 (CUARENTA Y UN MIL SETECIENTOS
VEINTIOCHO PESOS 00/100 M. N.) cantidades que sumadas ascienden a un total
de $302,528.00 (TRESCIENTOS DOS MIL QUINIENTOS VEINTIOCHO PESOS
00/100 M.N.).

'

» Se Realizaran OCHO PAGOS mensuales, iguales y exigibles cada uno a partir
de los dias primero de los meses de mayo a diciembre del afio dos mil
dieciséis, cada uno por la cantidad de $489,000.00 (CUATROCIENTOS
OCHENTA'Y NUEVE MIL PESOS 00/100 M. N.), mas ei 16% del Impuesto al Valor
Agregado, equivalente a $78,240.00 (SETENTA Y OCHO MIL DOSCIENTOS
CUARENTA PESOS 00/100 M. N.) cantidades que sumadas ascienden a un total
de $567,240.00 (QUINIENTOS SESENTA Y SIETE MIL DOSCIENTOS
CUARENTA PESOS 00/100 M.N.).

» Se Realizara Un PAGO exigible a partir del dia treinta del mes de diciembre del
afio dos mil dieciséis, por la cantidad de $489,000.00 (CUATROCIENTOS
OCHENTA'Y NUEVE MIL PESOS 00/100 M. N.}, mas el 16% del Impuesto al Valor
Agregado, equivalente a $78,240.00 (SETENTA Y OCHO MIL DOSCIENTOS
CUARENTA PESOS 00/100 M. N.) cantidades que sumadas ascienden a. un total
de $567,240.00 (QUINIENTOS SESENTA Y SIETE MIL DOSCIENTOS
CUARENTA-PESOS 00/100 M.N.).

0/
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Contrato No. ADLEY1°/SP/QCW.3.3/017/2015.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Contrato:  SERVICIOS INTEGRADOS DE COMPUTO EN 1A NUBE, RESPALDO Y
SOPORTE TECNICO. .
Parlida 31904.- SERVICIOS (INTEGRALES DE [INFRAESTRUCTURA DE
COMBION NACHMNAL DE YIHENDA Presupuestal: COMPUTO
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS
Vigencia: DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Confratade:  $5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
. . SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL
IMPUESTO Al VALOR AGREGADO.

La cantidad que resulte sera cubierta a “LA UNIVERSIDAD” dentro de los veinte dias naturales
posteriores a la presentacion de la factura de “LA UNIVERSIDAD”, siempre y cuando resuiten
procedentes y la documentacién de “LA UNIVERSIDAD” se haya presentado completa y
correcta.

L as Partes convienen en que dentro del pago por la prestacion de “LOS SERVICIOS”, en los
términos de esta clausula, quedan comprendidos todos los gastos directos e indirectos que
“t_ A UNIVERSIDAD” tuviere que efectuar para la debida realizacién de la materia de este
contrato y sus anexos, por lo que no tendra derecho a recibir ninguna otra cantidad por
concepto de gastos o expensas; acordandose que el monto de contratacion sera fijo durante
toda la vigencia del contrato, por lo que no podra sufrir ajuste alguno este instrumento, salvo
por acuerde por escrito firmado porlas partes

En caso de que “LA UNIVERSIDAD” no preste “LOS SERVICIOS” materia del contrato
conforme con lo previsto en este instrumento, y sin perjuicio de las sanciones expresadas en
el mismo, la “CONAVI” podra ordenar su reposicion o correccion inmediata, misma que “LA
UNIVERSIDAD” hara por su cuenta sin que tenga derecho a retribucién adicional por elio.

“LA CONAV!” efectuara el pago de conformidad a lo establecido en el Acuerdo por el que se
establecen los Lineamientos relativos al Funcionamiento, Organizacion y Requerimientos de
Operacion del Sistema Integral de Administracion Financiera Federal (SIAFF), a través de la
Tesoreria de la Federacién, mediante transferencias electrénicas de recursos a la cuenta
bancaria sefialada para tal efecto por “LA UNIVERSIDAD”, y de conformidad con las
cantidades sefialadas en los parrafos gue anteceden y una vez cumplidos Eos requisitos
siguientes:

1.  Se acredite lo establecido en |a clausula Sexta del presente contrato, mediante la
entrega del oficio de aceptacion de los servicios y entregables a que la misma se
refiere, y

2. La entrega y aceptacién de la Coordinacidn General de Administracion de la
“CONAVI”, de la correspondiente factura de “LA UNIVERSIDAD".

Las partes estan de acuerdo en que cuando alguno de los reportes que “LA UNIVERSIDAD”
entregue, no cumpla con lo establecido en los anexos del presente instrumento, ia “CONAVI
retendra los pagos, hasta su completa satisfaccioén, en cuyo caso no existira responsabllldad
alguna para ésta.

Los impuestos que se deriven del pago, seran cubiertos por cada una de las partes, segln
corresponda de acuerdo a las disposiciones legales vigentes aphcables en fa materia.
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Contrato No. ADLEY1°/SP/QCW.3.3/017/2016. -
CONAV] - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objelo del Contrato:  $ERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO.
Patida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE

COMISTON NACUINAL DE VIVIENDA Presupuestal: CéMPUTO

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.

Monto Contratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

SEXTA.- ENTREGA, VERIFICACION Y ACEPTACION DE LOS SERVICIOS Y
ENTREGABLES.- “LA UNIVERSIDAD” se compromete a prestar “LOS SERVICIOS” y
entregar los productos objeto de este contrato, a la COORDINACION GENERAL DE
ADMINISTRACION a través de la SUBDIRECGION DE SISTEMAS de la “CONAVI”, en el
domicilio sefialado en el apartado de Declaraciones, en los términos establecidos en los
anexos de este instrumento juridico, para su verificacion y, en su caso, aceptacion.

Previa verificacion de que “LOS SERVICIOS” fueron efectivamente prestados y de que los
requerimientos de sus entregables fueron cumplidos, la “CONAVI” a través de la unidad
administrativa citada en el parrafo anterior, emitira, en su caso, la aceptacion de “LOS
SERVICIOS” y/o entregables para efectos de procedencia del pago correspondiente.

SEPTIMA.- SUPERVISION DE LOS SERVICIOS.- LA “CONAVI" a fravés de la

COORDINACION GENERAL DE ADMINISTRACION y/o SUBDIRECCION DE SISTEMAS,
tendrd la responsabilidad de inspeccionar y supervisar en todo tiempo la prestacion de “LOS

SERVICIOS” y de dar a “LA UNIVERSIDAD” las instrucciones por escrito que estime

pertinentes relacionadas con su ejecucion. Asimismo, “LA UNIVERSIDAD” se obliga a otorgar

toda clase de facilidades y ayuda a los servidores pUblicos adscritos a la COORDINACION

GENERAL DE ADMINISTRACION y/o SUBDIRECCION DE SISTEMAS para que puedan

llevar a cabo la inspeccion y supervision de que se trata.

Conforme a lo previsto en el parrafo que antecede, “LA UNIVERSIDAD” se obliga desde
ahora a atender todas las observaciones o instrucciones que le hiciere [a "CONAVI" y en el
caso de que adujera alguna razén técnica o juridica para no hacerlo, debera poneria a la

" consideracion de la “CONAVI", mediante comunicacion escrita, a fin de que ésta resuelva en
definitiva.

Asimismo, “LA UNIVERSIDAD” se obliga a sustituir, alguna o algunas de las personas
destinadas para la prestacion de "LOS SERVICIOS", cuando la “CONAVI" asi lo solicite por
escrito, en el entendido de que la nueva persona designada por “LA UNIVERSIDAD” debera
cumplir con los mismos requisitos de experiencia y capacidad que tenia la persona
originalmente destinada para la prestacion de “LOS SERVICIOS”.

OCTAVA.- MODIFICACIONES.- Durante la vigencia del presente contrato “LA CONAVI”
podra modificar las consignas, especificaciones y medidas de seguridad que correspondan al
servicio de vigilancia y seguridad, contenidas en los anexos de este documento, previa
notificacion por escrito a “LA UNIVERSIDAD” con 10 (diez) dias habiles de anticipacion. Para
tal efecto, “LA CONAVI” podra solicitar por escrito a “LA UNIVERSIDAD” la prestacion de
servicios no indicados que estén relacionados con el objeto del contrato, asi como cancelar
aquellos que no se requieran, sin perjuicio alguno para “LA CONAVI”, siempre que los mismos
no jmpliquen modificacién alguna a la contraprestacion pactada en el presente contrato.
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Contrato No. ADLEY1°/SP/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Contrato:  SERVICIOS INTEGRADOS DE CAMPUTO EN LA NUBE, RESPALDO Y
SOPORTE TECNICO. :
Padida 31904.- SERVICIOS I[INTEGRALES DE [NFRAESTRUCTURA DE

COMINION NACIONAE DE YIVIENDA PresupueSta[ COMPUTO

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencla: DEL 146 DE MARZO AL 31 DE DICIEMBRE DE 2014,

Monto Contratado:  $57407,488.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M, N. ) INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

Sin embargo, las partes previo al vencimiento de la fecha de cumplimiento y a sus
ampliaciones o prorrogas a solicitud expresa de “LA UNIVERSIDAD”, por caso fortuito o
fuerza mayor, o por causas atribuibles a fa "CONAVI", podran modificar el contrato a efecto
de ampliar la fecha para la entrega de los resultados en la prestacion de “L.OS SERVICIOS”
o a los anexos de este contrato. En este supuesto debera formalizarse el convenio
modificatorio.

NOVENA.- INFORMACION.- “LA UNIVERSIDAD” se obliga a dar informacion a la
“CONAVI”, sobre cualquier hecho o circunstancia que, en razén de “LOS SERVICIOS”, sea
de su conocimiento y que pueda beneficiar a “LA CONAVI” ¢ evitarle un perjuicio.

DEGIMA.- DERECHOS INHERENTES A LA PROPIEDAD INTELECTUAL.- Las partes
convienen en que los derechos inherentes a la propiedad intelectual que se originen de la
prestacién de “LOS SERVICIOS”, se constituiran a favor de la “CONAVI” en términes de las
disposiciones legales aphcables

DECIMA PRIMERA.- RESCISION ADMINISTRATIVA.: “LAS PARTES” podian rescindir
administrativamente el presente contrato, sin necesidad de declaracién judicial por
incumplimiento a los términos y condiciones estipuladas en el mismo.

Para tal efecto la parte afectada le deberd comunicar por escrito a la otra el incumplimiento en
que haya incurrido, para que en un término de diez dias habiles manifieste lo que a su derecho
convenga y aporte las pruebas que estime pertinentes.

Transcurndo dicho término, debera resolverse si se rescinde o no el presente contrato y dicha
resolucion debera fundarse, motivarse y comunicarse a la parte incumplida, dentro de los diez
dias habiles siguientes a lo sefialado en el parrafo anterior.

DECIMA SEGUNDA.- SUSPENSION DEL CONTRATOQ.- Si durante la vigencia del contrato
se presenta caso fortuito o fuerza mayor, la “CONAVI” bajo su responsabilidad podra
determinar la suspensién de la prestacion de “LOS SERVICIOS”, lo que bastara sea
comunicado por escrito a “LA UNIVERSIDAD”, procediendo la “CONAVI” al pago de “LOS
SERVICIOS” efectivamente prestados; si concluido el plazo de ta suspensidn persistieran las
causas que dieron origen a la misma, la “CONAVI” podra dar por terminada anticipadamente
la relacion contractual.

En caso de una suspension que obedezca a causas imputables a la “CONAVI”, esta debera
rembolsar ademas de lo sefalado en el parrafo anterior, los gastos no recuperables que haya
- erogado “LA UNIVERSIDAD” durante el tiempo de la suspension, siempre y cuando se
encuentren debidamente comprobados y se relacionen con la prestacion de los servicios
objeto del contrato, previa aprobacion por escrito de la “CONAVI”. El pago se realizara a mas
tardar dentro de los 20 {veinte) dias naturales siguientes a partir de la entrega de la factura
correspondiente-y de la comprobacién de los gastos no recuperables, mediante transferencia
bancaria a la cuenta que sefiale la “LA UNIVERSIDAD”.
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Contrate No. ADLEY1°/SP/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.,
Objefo del Contralo:  $ERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
SOPORTETECNICO.
Pardida 31904.- SERVICIOS [INTEGRALES DE INFRAESTRUCTURA DE
COMEION NACHINAL DE HIVIENDA Presupuestal: CC’)MPUTO. .
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Contratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
~ SEISCIENTOS CCHENTA Y OCHO PESOS 00/] 00 M.N.), INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

DECIMA TERCERA.- ANEXOS Y COMUNICACIONES.- Los anexos que se mencionan en

-este contrato, debidamente identificados con la firma de las partes se agregan a este
instrumento como parie integrante del mismo. Asimismo, Ias -partes se obligan a firmar todas
y cada una de las paginas de este contrato y sus anexos.

Las Partes convienen que en el evento de que alguno o algunos de los términos y condiciones
estipulados en las clausulas de este contrato difieran o existiera cualquier discrepancia con los
terminos y condiciones previstos en los anexos a que se refiere el parrafo precedente,
prevaleceran las primeras sobre los segundos, para todos los efectos legales
correspondientes. ' :

Adicionalmente, las Partes convienen en que las comunicaciones que se crucen, relativas al
presente contrato, deberan dirigirse por escrito a las personas y domicilios siguientes, en e}
entendido de que dichas comunicaciones deberan ser suscritas por personal con facultades
suficientes para tratar la materia a que se refieran:
Por parte de “LA UNIVERSIDAD?” a la “CONAVI”;

A la atencién de la SUBDIRECCION DE SISTEMAS, con domicilio en Avenida
Presidente Masaryk Namero 214, Primer Piso, Colonia Bosque de Chapultepec,
Delegacién Miguel Hidalgo, Ciudad de México, {Antes Distrito Federal), Cddigo
Postal 11580. La LIC. SUSAM PEREZ SALINAS de la “CONAVI”, sera el servidor
plblico encargado de administrar y vigilar el cumplimiento de este contrato. '

Por p;art;e de la “CONAVI” a “LA UNIVERSIDAD”:

A la atencién de: JAIME JAVIER GUTIERREZ ARGUELLES, Abogado General de la
Universidad Auténoma de Nuevo Ledn, con domicilic en Avenida Universidad s/n,

Ciudad Universitaria, Municipio de San Nicolas de los Garza, Nuevo Leén, C. P.
66455, telefono (81) 8329-4021.

DECIMA CUARTA .- CESION DE DERECHOS.- “LAS PARTES” se obligan a no ceder o
transmitir bajo cualquier titulo, en forma total o parcial, los derechos y obligaciones que se
deriven del presente contrato.

DECIMA QUINTA.- RESPONSABILIDADES.- “LA UNIVERSIDAD” se hace responsable
ante la "CONAV}" de la conducta y eficiencia del personal que, en su caso, destine para la
prestacion de "LOS SERVICIOS". Igualmente, en el evento de que “LLA UNIVERSIDAD” no
cumpla con alguna de las obligaciones a su cargo en virtud de este contrato, del uso, de la
buena fe o de la ley le son atribuibles, sera responsable de los dafios y perjuicios que su
incumplimiento cause a la "CONAVI" ¢ a terceros. Sin perjuicio de lo anterior, la "CONAVI"
podra rescindir administrativamente este contrato sin responsabilidad alguna a su cargo, o
bien, exigir su cumplimiento.
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_Conirofo No. ADLEY1°/SP/QCW.§.3/01 7/2016. .
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objelo del Conlrato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
- SOPORTE TECNICO.
Parida 31904.- SERVICIOS [INTEGRALES DE INFRAESTRUCTURA DE -
CUBLISION NACHINAL DE TIVIENDA Presupuesial: CO’MPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,
Monto Confratade:  $§57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL
IMPUESTO AL VALOR AGREGADO. .

Las partes conviehen en que la "CONAVI" podra exigir el cumplimiento de este contrato a “LA
UNIVERSIDAD” conforme con lo expresado en esta clausula, y en el evento de que
continuaran los incumplimientos, podra rescindir administrativamente este instrumento.

DECIMA SEXTA.- CONFIDENCIALIDAD.- “LA UNIVERSIDAD” se obliga a guardar estricta
confidencialidad del resultado de los servicios objeto del presente contrate y a no proporcionar
ni divulgar datos o informes mherentes a ellos.

"LA UNIVERSIDAD" reconoce que la informacion y documentacion que la "CONAVI" le

proporcione, son propiedad de la "CONAVI" y tienen caracter confidencial y/o reservado; por

tal razén, "LA UNIVERSIDAD" se obliga a guardar y mantener en absoluta confidencialidad

toda la informacién, tangible e intangible, que llegara a obtener referente a la "CONAVI", a

sus clienfes, proveedores o cualquier ofro tercero para la prestacion de “LOS SERVICIOS?”,

asi como los resultados y/o productos derivados de su uso. Por lo que debera mantener para
si y su personal, el secreto profesional a que esta obligado "LA UNIVERSIDAD" por el

desarrollo de las actividades encomendadas.

"LA UNIVERSIDAD" se obliga a utilizar la informacién confidencial y/o reservada Gnicamente
para fa realizacién y cumplimiento-de este contrato, quedandole estrictamente prohibido
divulgarla por cualquier medic a terceros o darle un uso diverso al establecido en este
instrumento, ni adin a nivel curricular, salvo autorizacién previa y por escrito de la "CONAVI™.

“"LA UNIVERSIDAD" se obliga a manejar la informacidn confidencial y/o reservada propiedad
de la "CONAVI", de sus clientes, proveedores, intermediarios financieros, autoridades o
cualquier tercero, igual o,mejor que su propia informacion confidencial.

“LLA UNIVERSIDAD” deberd considerar en todo momento que ia informacion que la
“CONAVI” le proporcione para la prestacion de “LOS SERVICIOS” o se genere con motivo
de dicha prestacion, puede estar clasificada como reservada y/o confidencial en términos de
. la Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental y demas
disposiciones juridicas que de ella emanen, por lo que debera extremar todas las medidas que
sean necesarias para salvaguardar y mantener el caracter de dicha informacion.

La obligacién de confidencialidad y/o reserva a cargo de "LA UNIVERSIDAD" a que se refiere
esta clausula, permanecera vigente con toda su fuerza y vigor auin después de terminada la
vigencia de este contrato, siempre y cuando la informacion confidencial y/o reservada no pase
a ser del dominio publico. :

Asimismo, “CONAVI” reconoce y conviene que por ningtin motivo podra divulgar o dar a
terceros ajenos a esfe Contrato, la informacién y documentacion confidencial que sea
proporcionada por “LA UNIVERSIDAD”, o aquélla informacion confidencial a la que haya
tenido acceso con motivo del presente contrato toda vez que la misma es confidencial y
propiedad exclusiva de “LA UNIVERSIDAD”.

l. . ' : ' ;{7 /
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o IROS 4y, Conirato No. ADLEY1°/SP/QCW.3.3/017/2016.

" Tt z I'4
g"fé@? % CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
g8 ngi‘ Y Objeto del Conlrate: SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y

SOPORTE TECNICO.

Pailida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE

COMISION NACHONAL DE VIVIENDA Presupues[cﬂ: CéMPUTO_ .
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

) vigencia: DEL 16 DE MARZIO AL 31 DE DICIEMBRE DE 2014.

Monlo Coniratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE ML
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.}), INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

DECIMA SEPTIMA.- RELACIONES LABORALES DE “LA UNIVERSIDAD” CON SUS
TRABAJADORES.- “LA UNIVERSIDAD"” manifiesta que utiliza para prestar el servicio objeto
de este contrato, trabajadores propios, siendo en consecuencia, patrén respecto a estos y de
ninguna manera intermediaria de “LA CONAVI”, por lo tanto sera la Unica responsable del
incumplimiento de las obligaciones derivadas de las disposiciones legales y demas
ordenamientos en materia de trabajo y seguridad social, por lo que *LA UNIVERSIDAD” libera
a “LA CONAVI” de cualguier reclamacidn que sobre el particular se llegara a presentar en su
contra y a indemnizarla de los dafios que por tal motivo se le causen.

Asimismo, “LA UNIVERSIDAD” por su caracter de patrén, es la Unica responsable de las
relaciones entre él y las personas que destine en la prestacién de "LOS SERVICIOS", ademas
de las dificultades o conflictos que pudieran surgir entre él y dichas personas o de estas tltimas
entre si. También sera responsable de los accidentes de sus frabajadores que se originen con
motivo de la prestacion de dichos setvicios y respondera, asimismo, de todos los dafios y
perjuicios que los mismos llegaren a ocasionar a la "CONAVI" o a terceros, asi como por
cualquier responsabilidad o reclamacion civil, mercantil, penal, profesicnal o de cualquier otra -
indole, con motivo 0 como consecuencia de la prestacion u omision en la prestacion de los
referidos servicios, si el accidente es imputable a la persona o personas que destine “LA
UNIVERSIDAD” para la prestacion de "LOS SERVICIOS", liberando a la “CONAVI” de
cualguier responsabilidad al respecto.

“L.A UNIVERSIDAD?”, por su caracter de patron para con sus trabajadores, se encargara de
- delimitar legalmente que en ninglin caso se debera tomar a la "CONAVI" como patrén
sustituto. :

Asimismo, las personas, que en su caso, pudiera llegar a contratar “LA UNIVERSIDAD?, hajo
ninguna circunstancia podran ser consideradas como trabajadores o empleados de “LA
CONAVI”, ni a ésta como patréon sustituto o solidario, deslindando a ésta ultima desde ahora,
de cualquier responsabilidad que por estas figuras juridicas se le pretendiese fincar en materia
administrativa, civil, laboral, de seguridad social o de cualquier otra indole, por tal motivo “LA
UNIVERSIDAD” se obliga mediante el presente, dejar a salvo los derechos de “LA CONAVI”
en cualquier proceso que se siga, ante autoridad judicial o administrativa.

DECIMA OCTAVA.- PATENTES, MARCAS Y DERECHOS DE AUTOR.- “LA
UNIVERSIDAD” se obliga a defender a la "CONAV!", sin cargo algunc para ésta, de las
reclamaciones de terceros basadas en que "LOS SERVICIOS", ¢ el resultado de éstos,
constituyen trasgresion a algin derecho de autor, o bien, invasion u otra trasgresién a alguna
patente, marca, licencia, o que viola registro de derechos, ¢ cualquiera ofro relativo a la
propiedad intelectual, siempre y cuando la "CONAVI" le dé aviso por escrito de.tales
reclamaciones en un plazo no mayor de cinco dias habiles bancarios contados a partir del dia’
siguiente en que se hubiere practicado el emplazamiento o notificacién. Asimismo, .en ese
plazo la "CONAVI" debera entregar la informacion y asistencia del caso o establecer las
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o WD 4, Contrato No, ADLEY1°/SP/QCW.3.3/017/2014.

g"fgf?ﬁ%é CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
- 335R0N ¢ Obleto del Contrato: SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y
ey SOPORTE TECNICO.
s & Partida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMMORNACIONAL IE VIVIEND A Presupuestal: CO’MPUTO

. - |
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: DEL 14 DE MARZIO AL 31 DE DICIEMBRE DE 2014.
Monto Confratado:” $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL
IMPUESTO AL VALOR AGREGADO.

causas por las cuales esté impedida de proporcionarlas. En este mismo supuesto, la
"CONAVI" se obliga a efectuar las gestiones necesarias a fin de que “LA UNIVERSIDAD”
pueda representarla en el proceso o procedimiento respectivo. :

En el caso de gque se dictara sentencia definitiva en contra de la "CONAVI", con o sin
intervencion de “LA UNIVERSIDAD”, este tltimo se obliga a pagar las sumas a que sea
condenada la "CONAVI", o las cantidades que se deriven del arreglo que se tuviere con el
tercero, pero no sera responsable por ninguna cantidad derivada de compromisos contraidos
por el citado arreglo si ésta no cuenta con el previo consentimiento de “LA UNIVERSIDAD”
dado por escrito, e] cual debera otorgarse invariablemente dentro de los cinco dias posteriores
a aquel en que tenga conocimiento del pretendido atreglo.

£n todo caso, “LA UNIVERSIDAD” se obliga a tomar las medidas necesarias para que la
"CONAVI" contintie recibiendo "LOS SERVICIOS" en los plazos y condiciones convenidos.

DECIMA NOVENA.- LEGISLACION APLICABLE.- “LAS PARTES” se obligan a sujetarse
estrictamente para el cumplimiento del presente contrato, a todas y cada una de las clausulas
del mismo y al Codigo Civil Federal, al Cédigo Federal De Procedimientos Civiles, a la Ley
Federal De Procedimiento Administrativo y demas legislacion aplicable.

_VIGESIMA.- JURISDICCION.- Las partes convienen que para la interpretacion y cumplimiento
judicial de este contrato, se someten a los tribunales competentes con jurisdiccion en la Ciudad
de México, (Antes Distrito Federal), renunciando al fuero que pudiera corresponderles en virtud
de cualquier gtro domicilio presente o futuro, ¢ por cualquier otra causa.

Leido que fue el presente contrato por quienes intervienen, lo firman de conformidad en cuatro
ejemplares en la Ciudad de México, Distrito Federal, a los dieciséis dias del mes de marzo del
afio dos mil dieciséis, conservando un ejemplar en poder de “CONAV!” y tres ejemplares en
poder de “LA UNIVERSIDAD”.

“|_A CONAVI” “L A UNIVERSIDAD"
COORDINADOR GENERAL DE
ADMINISTRACION.
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Contrato No. ADLEY1°/SP/QCW.3.3/017/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.

Objeto del Confrato:  SERVICIOS INTEGRADOS DE COMPUTO EN LA NUBE, RESPALDO Y

SOPORTE TECNICO.
Partidu 31904.- S$ERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMITON NACIONAL E YIYENDA Presupuestal:  CASMPUTO.
' 33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
. Vigencla: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.

- Monto Conlralado:  $57407,488.00 (CINCO - MILLONES CUATROCIENTOS SIETE MIL
SEISCIENTOS OCHENTA Y OCHO PESOS 00/100 M.N. ) INCLUIDO EL
IMPUESTO AL VALOR AGREGADO, .

' SUPERVISION Y SEGUIMIENTO DEL « .,
SERVICIO: LA UNIVERSIDAD

‘SUBDIRECTORA D \$ISJ),§MAS DIRECTOR DE LA FACULTAD DE
. L CIENCIAS FISICO MATEMATICAS

028

{LIC. SUSAIYI PEREZ SALINAS. M. T. ROGELIO JUVENAL SEPULVEDA

GUERRERO

REVISION JURIDICA: -

COORDINADOR RGigﬁRAL
ASUWE’ ICOS

o
e

/

LAS FIRMAS QUE ANTECEDEN, CORRESPONDEN AL CONTRATO DE SERVICIO INTEGRADO DE
COMPUTO EN LA NUBE, RESPALDO Y SOPORTE TECNICO, NUMERO
ADLEY1°/SP/QCW.3.3/017/2016, QUE CELEBRAN POR UNA PARTE, LA COMISION NACIONAL DE
VIVIENDA, REPRESENTADA POR SU COORDINADOR GENERAL DE ADMlNISTRAC[ON, LIC. RENE
CONDE AYALA, Y POR LA OTRA, LA UNIVERSIDAD AUTONOMA DE NUEVO LEON,
REPRESENTADA POR EL LICENCIADO JAIME JAVIER GUTIERREZ ARGUELLES EN SU CARAGTER
DE ABOGADO GENERAL DE LA UNIVERSIDAD AUTONOMA DE NUEVO LEGN, ASISTIDO POR EL
M. EN T. ROGELIO JUVENAL SEPULVEDA GUERRERO, EN SU QARACTER DE DIRECTOR DE LA
FACULTAD DE CIENCIAS FISICO MATEMATICAS.
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ANEXO No. 1

Conirato No. ADLEY1°/SP/QCW.3.3/017/2016. i
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.

DE LA CONAVI.

COMISIONNACIONALDEYRIENDA Presupuestal:- CéMEUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016,

Monto Contratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR |

AGREGADO.,

SEDATU CONAVI
- SECREUARIA e e .
DIESARKOILE) AGRARLIO, -
TLRRITORIAL Y UAMSNG - - - .
[ TERMINOS DE REFERENCIA i
Mexico, D.F. a 02 de Febrero de 2016.
? ~
OBJETO:
"Servicios Integrados de Cémputo en la Nube, respaldo vy soporte
técnico”. : - .

OBJETIVO DEL SERVICIO.

" Se requiere contar con un saolo conltrato el cual pueda brindar los servicios de cémputo en la nube para

las aplicaciones web de la CONAVI, asi mismo el servicio de respalde de la informacién de caracler
faberal de cada une de los servidores publicos de fa CONAVI y &l soporie técnico para brindar apoyo
al personal que labora en fa COMAVI. A conlinuacion se describen cada uno de los abjetivos por
servicio:

CONTAR CON EL SERVICIO DE COMPUTO EN LA NUBE (CLOUD COMPUTING) CON 1LOS
SIGUIENTES SERVICIOS: '

Servicio "Infraestructura como Servicio” (Infrastructure as a Service “iaa8")
Seguridad como Servicio (Security as a Service "SECaaS*)

Red como Servicio (Metwork as a Savice “NaaS~)

Respaldes como servicio (Backup as a Service “BaaS”)

La combinacion de estos servicios debera saportar los servidores virtuales salicitados por la CONAVI
{servidores de base de datos, servidores de aplicaciones, servidores de archivos, ete.) de tal forma
que en estos servidores puedan Instalarse nuevas aplicaciones raqueridas, asf como aplicaciones que
ya se encuentran operando en los servidores de la CONAVI (Sistema fotos geomreferenciadas de
acciones de vivienda con subsidio, Consulta individual y masiva de CURP's para validacion de

. subsidios, Sitio Web (publicacién de reglas de operacion subsidios, atencién a beneficiarios de

subsidios, etc.), el Sistema Nacfonal de Informacién e Indicadores de Vivienda “SNIIV” (estadisticos y
reportes de la operacién de subsidios que dan transparencia al proceso), Recuperacién ds

. Georreferencias para SAP, Intranet, Mesa de ayuda, etc.)

Ellicitante deberé proparcionar los servicios de cémputo en la nube que permitirdn mejorar y aumentar
los niveles de respuesta y desempefic, asl como garantizar la continuidad de los servicios informaticos
que se distribuyen por parte de la CONAVI, al estar en un centro de datos robusto, de alta
disponibitidad, conterplando una operacion de 7 x 24 x 365, es decir todos los componentes deberan
ser de alta disponibilidad y redundancia, almacanamiento, sistemas de aire acondicicnado, firewall,
fuantes de poder de los equipas, equipos de red y carriers. ) '

CONTAR CON EL SERVICIOQ DE RESPALDOS:

Coantar con una herramienta que permita respaldar y resguardar la informacién contenida en los perfiles
de usuario de los equipos de computo que tienen asignados los servidores piiblicos de ta CONAWVI,
que permitan garartizar [a seguridad de la informacién de cardcter laboral ya que es una medida de
prevencion en caso de gue pueda presentarse algin dafio como puede ser: virus informéticos, fallas
en la electricidad, errcres de soflware o hardware, caidas de red, hackers, errores humanos, incendios,
&te. ¥ aunque no se pueda prevenir cada una de estas fallas es conveniente estar preparados,
cantando con un respaldo de informacitn y asi evilar un dafto que pueda ser imeversible con una
pérdida total de |a informacian.
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ANEXO No. 1
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CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,

DE LA CONAVI

* Vigencla: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,
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CONAVI

LMD NACHNAL
PRI

Garantizar a los usuarios de la CONAVI el respaldo de su informacién almacenada en su perfil de
usuario, asi mismo de la informacion contenida en el servidor de datos compartido en diversas areas
de manera. periddica, con esto su informacidn se encantrard protegida y almacenada en una
infraestructura robusta y con estandares de seguridad que garanticen la seguridad de la informacian.

" Lo anterior para dar continuidad y cumplimiento en lo establecide en el MAAGTICSI &én el procesc ADS

6 "Administrar la continuidad de servicios de TIC", numeral 2 “Elaborar el programa de continuidad que
arficule las diferentes acclones que habrfan de realizarse para la continuidad de los servicios de TIC y
que permita determinar la resistencia requerida por la infraestructura de TIC. En el inciso C) que sefala:
La forma para documentar, probar y ejecutar técnicamente la recuperacian de un servicio de TIC en
casc de desastre, asl come los programas de contingencia de TIC, ya que actualmente se realiza el
respaldo hacia la herramienta ONEDRIVE de MIGROSOFT, pero muchos de los usuarios no realizan
el procedimiento de respaldo, y asl mismo cuando graban archives con nombres muy largos o
caracteres no vatidos no se pueden grabar, para poder dar cumplirmiento a la seguridad e integridad
de la informacion . : . . . ’

CONTAR CON EE SERVICIO DE SOPORTE TECNICO A USUARIOS:

Proporcionar a Jos usuarios de la GONAVI soporte técnice de sistemas mediante un adecuado y

cantrolado servicio para oplimizar los tlempos de respuesta en las incidencias, .garantizando la
continuidad de los servicies infermaéticos, verificando y cumpliendo que cada.una de las peticiones -
sean resueltas en tiempo y forma de acuerdo a las necesidades de los usuarios. :

Apoyar a los usuatios que laboran en [a CONAVL, en el desarrollo de sus funciones asignadas que
realizan utilizando la infraestructura fecnalégica de la CONAVI, brindando apoyo en la resolucion de
problemas y/o soluciones de fipe infermético, mediante la asesoria, configuracidn e instalacién de
slementos informaticos, de una manera répida y eficiente, con la cual el usuario pueda trabajar sin
verse afectado por dudas o Incldencias tecnoldgicas de tipo software o hardware. .

ALCANCE DEL SERVICIO.

L-PARA EL SERVICIO DE COMPUTO EN LA NUBE:
Genorales '

* Los servicios descrifos en estos términos de referencia deberdn ser proparcionados por el
licitante de manera remota desde su Centro de Operaciones, .

* La vigencia del contrato seréd a parlir de 1a firma del contrato hasta el 31 de diciembre de 2016.

« FElhorario de operacion de los serviclos debera de ser 7 x 24 x 365.

e La enlrega del servicio se realizard con base en un plan de trabajo que el licitante debera

: presentar en su propuesta, considerande capacitacién, migracion, configuracién, asi como un
plan de integracién de licencias propiedad de CONAVI en casc de que esta as! lo requlera.

& El 4rea de sistemas de la CONAVI coerdinara Ia migracion entre el Licitante Adjudicado actual
y el licitante ganador para garantizar el 100% de la funcionatidad en la nueva infraestructura
mediante un plan de trabajo.

* La migracién de los servidores actuales de la CONAV, deberdn quedar migrados en su
totalidad el primer fin de semana después del fallo. '
* La enlrega del servicio en su lolalidad, serd dentro de los primeros 10 dias hahiles a partir fallo
de adjudicacion, con el objeto de Iniclar la capacitacién qus garanticen ta continuidad de la
. operacion.
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e Asimismo la CONAVI designard el equipo de trabajo a participar en este proyscto y deberan
reunirse inmediatamente después del fallo para iniciar con el plan de trabajo.

* Ellicitante adjudicado deber4 designar un lider de proyecto para dar seguimiento a la migracién
¥ puesta a punto de los servicios solicitados, el lider asignado fungira como punto de contacto
entre el licitante y el punto de contacto de ia CONAWVI.

CONAVI
Fee e
W

Centro de Datos

Para efectos del contrato y durante fa vigencia del mismo, se entendera como “Centro de datos®, el
espacio fisico e instalaciones destinados para la operacién de los servicios y sistemas objeto del
contrato derivado de los presentes términos de referencia.

Ei Centro de Datos propuesto por el licitante, debera contar con un espacio fisico designado v exclusiva
para la infraestructura que se le proporcionara a la CONAVI y debera estar disefiado para cperar como
un Centro de Datos de mision critica con una disponibilidad al menos de 99.98%.

El licitanie en su propuesta técnica debera de indicar |a direccion de la ubicacion de su Centro de Datos
propuesto. :

A continuacién se descriven los requerimienios minimos que debera de cumplir el Centro de Datos
propuesto:

El centra de datos dehera cubrir 1a dispenibilidad del $9.98% o superior en el servicio, basados en las
normas Tier Il o icrea 4 para garantizar la continuidad de las aplicaciones criticas de la CONAVI;
CONAVI-FOTO, SNIIV y CONSULTA CURP, ol licitante adjudicado debera demostrar con -
documentacion y posible visita de Inspeceidn fisica por parte det personal de CONAVI qus cumpla con !
la redundancia (N+1) en: )

instalacion Eléctrica.

Aire Acondicionado, . b
Seguridad.

Comunicaciones.

Infraestructura.

L I AR

T

Tabla de disponibilidad al afic que el licitante adjudicado deberd cumpilir.

Caracteristicas del inmueblie del Gentro de Datos

Ubicacion del Gentro de Datos principal

, Disponibilida | Minutos Fuera' | Minutos Fuera | Minutos Fuera, i
Tier d (%) de linea al afo de linea al delineaala . !

: ° e . . mes - semana’ )

| Tier 99.98% 106,12 8.76 2.02 ;
lcrea 4 99.99% 52.66 4.38 1.01 s !

El Centro de Datos propuesto debera estar ubicado dentre de la Republica Mexicana en region
geolbgica "zona A" de baja sismicidad o “zona B”, de media intensldad de acuerdo a la clasificacion
dz regionalizacion sfsmica publicada por el CENAPRED. £l licitante debera anexar en su propuesta
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una carta bajo protesta de decir verdad, firmada por el representante legal, indicandoe que se cumple ’
con esta condicidon en el Centro de Datos propuesto. .

* Regoeatzazitn shmica s la Bs

. Zona A, de baja sismicidad. En esta zona nao se ha registrado ningin sismo de magnitud
cansiderable en Jos Gltimos 80 afios, ni se esperan aceleraciones del suelo mayores al 10
% de la daceleracidon de la gravedad.

. Zona B, de media intensidad. Esta zona es de moderada intensidad, pero las
aceleraciones no alcanzan a rebasar el .70% de la aceleracion de la gravedad.

. Zona C, de alta intensidad, En esta zona hay més actividad sismica que en la zona B,

. aungue las aceleracicnes del suelo tampoco sobrepasan sl 70% de la aceleracién de la
gravedad.

. Zona D, de muy alta intensidad. Aqui es donde se han originado los grandes sismicos

histéricos, y fa ocurrencia de sismos es muy frecuents, ademas de que las aceleraciones
del suelo sobrepasan el 70% de la aceleracién de la gravedad.

Caracteristicas del Ceniro de Datos

El accesc a dicha drea debera estar restringido y conirolado con cobertura 7 x 24, dicha informacion
podra ser solicitada por La COMNAVYI para su consulta. | '

El &rea a asignar dentro del Centro de Datoes propuesto por El Licitante Adjudicado debera considerar
el crecimiento definido en este anexo y ser suficiente para instalar la infraestructura propuesta, por lo
que el drea asignada debera prever un margen de 20% més como minimo para una posible expansion
y ampliacion de equipo y servicios,

El Cenfro de Datos propuesto por el Licitante Adjudicade debera contar con acometida elécirica por
parte de la Comisién Federal de Electricidad dimensionada acorde a la demanda de consumo del
GCentro de Datos propuesto. :

Debera contar con una sub-estacién de alta a baja tensidn con sistemas de transferencia, plantas de

emergencia redundantes con capacidad de soporte y operacion de al menos 5 dias naturales de
autoncemia {sin recarga de combustible).
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ANEXO No. 1
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UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLiCACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. :
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 14 DE MARZO AL 31-DE DICIEMBRE DE 2014.
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Deberd canlar con equipos de energia ininferrumpida (UPS’s) redundantes con protecciones tales
como supresion de transitorios y entrega de los circuitos eléclricos monofasicos, kifasicos o trifasicos
que sean necesarios para la correcta operacion de la infraestruciura que se le asignara a la CONAV!
en el Centro de Datos.

CONAVI®

CUUT LN ROMAL

El sistema de tiema interno debera pemmitir aterrizar {odos los dispositives de computo vy
telecomunicaciones, racks y/o gabinetes y demdas equipes gue sean necesarios para la correcta
operacion de la infraestructura propuesta. .

El sistema eléctrico en su totalidad debera de carecer de puntos nicos de falla y cdebera garantizar
una operacién y suministro de energia stéctrica con un nivel de disponibilidad de 99.99% o superior.

El sistema eléctrico debera de ser moniloreado en I{nea por un sistema automatizado que se encuenire
integrado al sistema de monitoree generat del Centro de Datos.

Deberd contar con I9s sistemas de proteccién necesarios de pararrayos y supresidn de los mismos,
asl como proteccion contra descargas eléctricas.

Sistema de aire acondicicnado redundante.

£l Centro de Datos debera de contar con un arreglo de aires acondicionados de precision dentro de
las instalaciones donde se albergaran los equipos asignados a la CONAVIE deberdn contar con
controles autemdtices de humedad y temperatura para mantener el rango de operacién de la
infraestructura de acuerdo con las especificaciones de los fabricantes del hardware gue integre [a
solucidn. El menitoreo de estos paramstros se debara efectuar desde un sistema de monitoreo gue
sea integral al Centro de Datos propuesto.

El sistema de monitorec del Centro de Datos deberd ofrecer repories y graficas en linea desde las
consolas de operacion del persenal de infrasstructura de dicho Centro de Datos, los cuales deberan
mostrar las métricas de temperatura y humedad de manera Zonificada. En las consclas se deheran
mostrar alarmas visuales que adviertan que una zona especlfica esté fuera de los rangos permisibles
de temperatura o humedad. Asi mismo, dichas alarmas deberan ser fransmitidas de manera
autamética al personal responsable de la infraestruciura del Centro de Datos a través de correos
elecironicos ¥y mensajes de texio a sus teléfonos maviles,

Gableado estructurado

La interconexién de los dispositivos que integren Ia infraestructura asignada a la CONAVI se debera
proporcionar a ravés de cableado estructurado que dependiendo la interfaz de red de fos equipos y
su funcionalidad sera al menos de tipo UTP CATS, CATSA y deberd soperlar velocidades des
transferencia del orden de los 100/1000/1C000 Mbps o Fibra dplica segiin sea el caso.

- Dicho cableado sera montade en rack, debidamente ideniificado tanto en el panel de distribucion corno h
en los cables de interconexién, no deberi extender cableados expuestos o tendidos de cableado entre
rack sin el correspondiante acomodo. '

Mo deberan existir cableados mezclados dentro de las charolas de dlstnbucmn por le que deberan
existir charolas especlficas para cableados de suministro eléclrico y datos,

‘Todos los cordones de parcheo, organizadores, paneles de parcheo, cables y conectores deberan ser
originales de fabrica y deberan presentar algin mecanismo de proteccién con una terminacion
permanente en cada uno de sus exfremos con la finalidad de no permitir deformacién evitando con
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esto que el desempenfio del sistema se degrade. No se aceptaré ningun tipo de cableade "hecho en
casa”.

Servicio de seguridad fisica del Centro de Datos

Ei Centro ds Datos propuesto y el Centro de Datos alterno, deberan de ser una construccién con
estructuras principales que deberén soporiar niveles sismicos de alta intensidad, ne deberd tener
riesgos de inundacion, de inseguridad piiblica, manifestaciones y disturbios. Debera contar con un
sistema de circuito cerrado de television CCTV o de grabacién digitat, a color, el cual debera mantener
el monitoreo permanente 7 x 24 al Centro de Datos,

El inmueble en que se ubique el centro de datos deberd contar con un drea de monitorec de seguridad
fisica, desde el cual personal de seguridad pueda tensar a la vista monitores con las imagenes
producidas por el sistema de CCTV. Dicha 4rea debers contar con un sistema de control de acceso, el
cual debera operar mediante validacién biométrica en combinacion con tardeta de identificacion de
proximidad, banda magnética, o equivalente.

La grabacién de los videos debera estar a disposicion de la CONAVI, por 30 dias naturales contados

a parlir de la fecha de grabacion, plazo en el cual la CONAVI podra solicitarlos, si asi fuera necesario.

A soiicitud de CONAVI, los licitantes, deberan permitirle inspeccionar, validar y dar su visto buena del
Centro de Datos.

Asl mismo, el licitante adjudicado debera permitir a CONAVI inspeccionar, validar y dar su visto bueno
del centro de datos asi como los servidares fisicos y cableados en los que se ubiearan las maquinas
virtuales de CONAVI anles de} inicio da la migracidn. ’

Caracteristicas de seguridad [6gica

Contara con la capacidad suficlente para proporcionar Ja seguridad légica a nivel de redes tales como
“vlans® independientes de conexion local, firewalls, sistemas de deteccién c‘{e intrusos (ids's) y filtrado
en ruteadores, que conformen una primera linea de defensa psrimetrhl y que tenga instalada
actualmente para proteccion de su infraestructura y demas clientes.

Contard con procedimientos y politicas de seguridad auditables, -que garanticen les mecanismos
necesarios para asegurar e impedir el acceso a usuarics no autorizados.

Tendrd la capacidad de proporcionar conexitn a través de la red de internet, mediante acceso seguro
moévil (cliente de vpn-gateway a mévil).

Administracién del Servicio de Infraestructura de Centro de Datos
Servicios de administracidn asociados

Los servicios de operacién, soporte y administracién de la infraestructura integral de servicios
propuesta deberan estar soportados mediante procesos alineados con la metedolegla ITIL (Information
Technalogy Infrastructure Library) y MAAGTICS] (Manual Administrativo de Aplicacion General en
Tecnoleglas de Informacién y Comunicacionss y de Seguridad de la Informacidn). :

Administracion de incidentes
El licitante adjudicado establecera un punto Gnico de contacto de mesa de servicio v Un centra de

monitoreo, en horario de disponibilidad 7 x 24, para recibir reportes de incidentes por parte del personal
técnico o det administradar designade por ta CONAVI, en adicién, la mesa de servicio debera contar
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con acceso y conexién directa a un centro de monitoreo dei licitante adjudicado, el cual contard con
las herramientas, metodologias y procesos para detectar, registrar, aistar, reparar ¢ escatar, dar
seguimienio y ¢errar un reporte de failas o una falla detectada en el centro da monitoreo. Estas
funciones tienen como objetivo 1a recuperacidn de la operacién normal del servicio tan pronto come
sea posible, minimizande el impacto en el servicio y la calidad de ésie, entregado a.la CONAVI,

Adminisfracion de problemas

El licitante adjudicado deberd contar con los mecanismos necesarios para identificar las causas
subyacentes de los incidentes registrados o reportados hacia la mesa de seywvicio, La administracidn
de problemas se debera orientar de forma proactiva, realizando analisis de tendenclas, acciones
preventivas, seguimiento y monitoreo de las correcciones ¢ requerimientos de cambio en la
configuracion que solucionen dichos problemas. Para sllo, se establecerd un procedimiento en el
manual de operacidon. La correccian de errores, incidentes o problemas, se hara diligentements, en
forma tal que se mantengan los niveles de servicio (niveles de disponibilidad) solicitados. Se debera
de llevar un registro de todos los problemas reportados o detectados y se entregard a la CONAVI un
reporte estadistico en linea gque contendrd al menos lo especificado en ia seccidon de entregables.

-Be deberd de proporcionar informacion estadlstica que permita fa deteccidn de fallas recurrentes que
impacten significativamente la operacién, emitiendo de forma digital y mensual al mencs los reportes
especificados en la seccidn enfregables.

Administracién de cambios

E) licitante adjudicado deberd ejecutar los procedimientos para el manejo de los cambios, tanio
planeados como de emergencia, que afecten la infraestructura integral del servicio solicitado vy
cualquier componente de los servicios proporcionados, se deberan obtener las aprobaciones y se
elaborara la documentacién respectiva a su vez se deberd mantener un registro y se deberd de dar
seguimiento a fodas las solicitudes de cambio:

Prograg\ar y administrar las pruebas e implementacion de Jos cambios solicitados ¢ auterizados por la
CONAVI incluyendo si fuera el caso la comunicacion y coardinacién con otras entidades Involucradas
o afectadas.

Evaluar los cambios implementados en produccion para verificar su comportamianto.

Automatizar enlo posible la aplicacidn del cambio, para tareas asociadas a un cambio, scbre tode de
indole rutinaria, .

Monitorear el historial de cambios sufridos en [os recursos administrados y se debera de entregar de
manera mensual a la CONAVI un resumen que especifique los cambios implementados durante el
mes.,

Actividades operativas, de soporte y administracién

Se proporcionaran todas y cada una de las actividades operalivas de soporte y administracién
ascciadas a la entrega de los servicios molivo de los presentes términos de referencia, de manera
permanente vy continua de lunes a viernes, en un horario de 9:00 a 21:00 horas, el centro de datos
debera contar con personal calificado, .

Administracion de la disponibilidad

El nivel de dlspombllldad reguerido considera como excusable sl trempo de lndlspombmdad por
ventanas de senviclo autorizadas por la CONAVI, las cuales seran Unicamente en horaros no
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Contrato No.

CONAVI -
Objeto del Conkrato:

Parida
Presupuestal:

Vigencia:
Monto Conlratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016.
UNIVERSIDAD AUTONOMA DE NUEVO LEON. '
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVL '
31904.- SERVICIOS INTEGRALES DE [NFRAESTRUCTURA DE
COMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016. -

$57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR

AGREGADO,

CONAVI

st o ool

laborables y en los dias no laborables oficiales, conforme a lo publicado en el Diario Oficial de la
Federacion durante la vigencia del contrato y con una duracién no mayor al tiempo acordado con [a
CONAVI. Las ventanas de soporte {fuera de llnea} adicienales que se requieran se deberan gesticnar
con anticipacién y deberadn de contar con la autorizacién correspondiente por parte de la CONAVI.

Cualguier ventana programada entre la CONAV! y | licitante’ adjudicado que se extienda mas alla del
liempo acordado, serd cons:derada como tiempo de mdlsponlbmdad sujeio a penalizacion.

Servicio de mesa de ayuda

Etlicitante adjudicado debers incluir en su propuesta el servicio de mesa de ayuda, el cual cumplira al
menos can lo siguiente:

Debera estar basada en |las funciones y en los procesos de ITIL y MAAGTICSL.
Debera contar con una cobertura de atencion 5 dias x 12 horas, de lunes a viernes de 9:00 a
21:00 horas.

_Cualguier falla en la infraestructura donde vivird la nube privada que impacie en el

funcionamiento de la misma debera atenderse independientemente a la mesa de ayuda para
asegurar los niveles del servicio establecidos.

Debera contar con una descripcion de los procesos de atencién a los requenrmentos de servicio
por parte de la CONAVI con base en las funcicnes y proceseos establecidos en la metodologia
ITIL (administracién de incidentes, de problemas, de control de cambios, administracién de la
configuracién, administracién de la seguridad, asl como su interrelacién con la entrega del
soporte y la entrega del servicio en general, y la administracion de las aplicaciones por parte
de la CONAVI) y MAAGTICSI:

-Debera incluir los medies de comunicacién por los cuales se levantaran las 6rdenes de servicio

correspondientes (linea telefénica, correo electrdnico, seivicios a través de un portal web, entre
otros). )

Debera describir la capacidad tecnolégica, en recursos humanos y su organizacién operativa
para la prestacidn del servicio de la mesa de servicios.

El rggistro de érdenes de servicio incluird al menos los siguientes datos:

namero de orden de servicio;

fecha.

haora.

aplicacion.

fipo de serviclo.

nivel de severidad.

tipo de escalamiento.

fecha y hora de cierre del servicio.

nombre de la parsona gue solicita el servicie y de la persona que atiende ef servicio.
En al caso de recepcién de érdenes de servicio via correo electrénico o mediante un portal web,
&l licitante adjudicado asegurara la entrega de un acuse de recibo per la misma via indicando
el namero de orden de serviclo correspondiente.

La mesa de servicios generard una base de conocimiento, la cual concentrard toda la
informacién referente a las érdenes de servicio, pregunias mas frecuentes, trazabilidad de
incidentes, resolucidon de problemas e informacidn documental generada durante el ciclo de
vida del servicfo, manteniendo actualizada toda la 1nformacson ¥ ton la facilidad de acceso via
web por pante del personal autorizado de la CONAVIL.

O0o0QQCOCOCY
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_ ANEXO No. 1
Contrato No. ADLEY1°/SP/QCW.3.3/01 7/2016. )
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Confrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

DE LA CONAVI.
Pardida  31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE

COMISIOR NACIONAL DE YIYIENDA Presupuestal: COMPUTO. i

- enlista la distribucién de la infraestructura de procesamiento, almdcenamiento Yy respaldo de

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
Monto Confratado:  $57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
QOCHENTA Y OCHO PESOS 007100 M.N.), INCLUIDO EL iMPUESTO AL VALOR

AGREGADO, -

CONAVI
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TEARITORIAL ¥ URNAKSY

La nube privada deberd conformarse por servidores de procesamiento y de almacenamienio dedicado,
que permita el acceso a los datos a nivel bleque, archivo u objstos, a fin de garantizar que cualquier
aplicacién pusda consumir los recursos de almacenamiento asi como para alojar la informacion de las
méguinas virtuales que requiere la CONAVI. Los servideres de procesamiento deberan contar con la
capacidad necesarla para soportar la demanda de procesamiento y memoria de dichas maquinas
virtuales, mientras que los servidores de almacenamiento alojdran la informacion del sistema de
archivos propio del sistema operative de cada maquina virtual. De manera adicional, se daberi
considerar el equipamiento necesario para la gestion de |a nube, mismo que sera provisto de iguat
manera por &l Licitante adjudicado.

El Licitante Adjudicado deberé proporcionar al menos las siguientes funcionalidades y/o caracteristicas
para el servicio de nubke privada:

Alta disponibilidad.

Infraestructura 100% dedicada.

Escalabilidad (horizontal).

Recursos de cémputo y memaria.

Recursos de almacenamiento.

Respaldo de informacion.

Crquestador ¥ portal web de auto aprovisichamiento.
Servicios administrados y Monitoreo

& e 000

A continuacién se descriven las caracterfsticas 'y/o funcionalidades en mayor detalle. Asimismo, se

informacién que se requiere para la prestacion de los servicios. De igual manera, se detallan los
requerimientos minimos que ia infraestructura debera sopertar, como son las maguinas vituales {VM's)
de los apli_cativos de la COMNAVI para el dimensionamiento de procesamiento, memoria, ancho de
banda Ethernet, conexién, capacidades minimas de almacenamiento, asl como los servicios §
administrados que se deberan proporcionar durante la duracién del contrato. H

Requerimientos de cémputo, almacenamientoe y memoria,

El licitante adjudicado debera dimensionar y entregar la infraestructura requerida de almacenamisnto

¥ procesamiento contemplando 96 cores fisicos con tecnologla Hyper-Threading, en caso de que la
propuesta del licitante no contemple la tecnologia Hyper-Threading la propuesta debera considerar
192 niicteos lbgicos (NO GONFUNDIR CON vCPU), 512 GB en memora RAM v 4 TB de espacio (il
en disco sélido (SSD) este conjunto de recursos seran los que eslaran disponibles para las maguinas %
virtuales en la plataforma de auto aprovisionamiento.

Con base en dicha capacidad la CONAVI podra modificar y asignar |a distribucién de las maquinas
virtuales que utilice de acusrdo a sus requerimientos de cémputo, par lo que podra crear el niimaro de
maquinas' virtuales que desee, limitada a la capacidad de los recursos de hardware {memoria,
almacenamiento y vCPU) requerido.
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Conirato No. ADLEY1°/SP/QCW.3.3/017/2016. )
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.

DE LA CONAVI.

Vigencia: DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2016.

Objeto del Coniralo:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

. Pardida 31904.- SERVICIOS [INTEGRALES DE [INFRAESTRUCTURA DE
COMISIDN NACI(NAL DE VIVIENDA Presupuestal: CéMPUTO_ i .
33901.- SUBCONIRATACION DE SERVICIOS CON TERCEROS.

Monto Conlratado:  $57407,688.00 {CINCO MILLONES CUATROCIENTCS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL iMPUESTO Al VALCR
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Las procesadores deberén contar con la tecnologia Hyper-Threading la cual crea dos nicleos de
procesamienta &gico por cada ntlcleo flsico presente en una CPU, at contar con 96 cores flsicos con
tecnologia Hyper-Threading se tendrdn 192 cores dgicos en total {en caso dé no contar con la
tecnologia Hyper-Threading debera considerar 192 cores ldgicos), el Licitante suscribira la capacidad
de procesamiento a una tasa de 4:1, es decir 4 vCPU por t Core, los suales deberan reflsjar 768
vCPU's para su propuesta de infraestructura dedicada, misma que debe ser detallada en la propuesta
correspondiente.

CONAVI

O AN ot
(RS tITT oY

La Infraestructura de procesamiento, memoria y almacenamiento piropuesta para las maguinas
virluales deberd estar dedicada a la CONAVI y ser implementada en una arquiteciura de alta
disponibilidad, escalabilidad y alta velocidad.

13
El _Acuerdo de Nivel de Servicio con respecto a la disponibilidad de la plataforma de
procesamiento, almacenamiento, gestién v respaldos de informacidn serd de por lo menos
99.95%.

La solucion dimensionada y propuesta por el licitante adjudicado deberd cumplir con las siguientes
caracteristicas y soporte especializadeo:

* Sistemas operalivos soportados en la nube privada:
o Soporte de Sistema Qperativo Ubuntu 10.04 LTS o superior, SUSE 11 o superior, Linux
" Red Hat & o superior, CentOS 6 o superior, Fedora 18 o superior y Microsoft Windows
2008 o superior dichos sistemas deberan ser sopertados en 32 y 64 bits..
o QGestion del almacenamientc con software libre preferentemente, eof cual estara
soportado por el licitante adjudicado.
+ Bases de datos soportadas en la nube privada
o MySQL 5.6 o superior y
o PostgreSQL 8,4 o superior

La solucién propuesta por el Licitante debe tener un ancho de banda minimo de 10 Gbps para
interconectar toda la infraestructura del Centro de Datos que se proponga.

La solucién de nube privada debera contener todo lo necesario en cuanio a capacidad de
procesamrento para llevar a cabo la gestidn y auto aprovisionamiento, dicha infraestructura debera sar
preclsada y documentada en la propuesta técnica.

La herramienta de auto aprovisionamiento debera permitir monitoreo de los servidores y/o vCPU's,
memoria RAM y almacenamiento 2 modo de peder visualizar en fiempo real la funcicnalidad y
disponibilidad tanto del host, camo de las maquinas virtuales y obtener al estatus en cuanto al usc de
procesamiento y memoria asf coma de permitir [a configuracién de alertas yfo umbrales que permitan
tomar acciones previamenie configuradas, tales como aprovisionar mds memoria o adicionar vCPU's,

- efc.

El sistema de administracién y de gestion debe ser capaz de descubrir de manera autorndtica la
adicidn, movimiento o remocidn de elementos dentro del mismo, toda la infraestructura fisica sera
responsabitidad del licitante adjudicado asf como la apficacién de parches de seguridad de [os sistemas
operativos de las maquinas virtuales, la infrasstructura virtual deniro det contenedor (vCPU’s, memoria
RAM y espacio en almacenamiento de las mdéguinas virtuales), deberd capacitar y proparcionar
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] ANEXO No. 1
Gy L Contrato No. ADLEY1°/SP/QCW.3.3/017/2016. )
SeNG, CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
JAGHN2  obieto del Conlrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

N
%'.;_;@*}g DE LA CONAVI. :
i':S":"?'*";’,:’4'%.{& Pardida 31904.- SERVICIOS [INTEGRALES DE INFRAESTRUCTURA DE
COMISION NACIONAL DE VIVIEXDA Presupuestal:  CcAMPUTO. ’

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: - DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Conlratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA'Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR

AGREGADQ.
SEDATU CONAVI
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DESAKROLLO AGRARIO, [ETUREE Y
TERRIMDHIAL ¥ UKRA LKL £ - - ) R .
material en espafiol de entrenamiento al menos a 4 recursos de la COMNAVI para la administracion de

los recursos asignados en la plataforma del licitante adjudicado.
Alta disponibilidad.

LA COMNAVI requiere que el licitante adjudicado proporcione alta disponibilidad en todos los
componentes que conforman la plataforma de nube, con un Acuerdo de Nivel de Serviclo de al menaos
un 29.98% de disponibilidad misma que debera ser 100% dedicada y de uso exclusivo de LA CONAVI.

Respaldos como Servicio -

El Licitante debera proporcionar la infrassiructura necesaria para soportar respaldos y restauraciéon de
informacidn considerando una linea base de 2 TB usables para dalos productivs, con capacidad de
crecimiento en demanda de acuerdo a las necesidades de la CONAVI. La solucién debersd ser.
compatible para realizar coplas y/o réplicas hacia otros servideres dantro del ceniro de datos vio en
dispositivas alojados en un sitio alterno, o bien otra nube dentro del territorio nacional, considerando la
clasificacién de la informacién que determine la CONAVI en términos de la Ley Federal de
Transparencia y Acceso a la Informacién Piblica Gubernamental. )

La politica de respaldo, uso y retencién a considerar en la propuesta es la siguiente:

Debera considerar un respaldo completo (Full BackUp) de maguinas virtuales productivas indicadas
et una orden de servicio recurrents cada mes, el cual tendra un tamafio méaximo de 1.5 TB entre tadas
las méquinas virtuales, con un crecimienio anual total eslimado en 100 GB, la retencitn del respaldo
complete sera Gnicamente el {ltime respaldo completo (Full BackUp) reutilizando el espacio H
caenservande una Onica copla, adicionalmente debera considerar en el serviclo el respaldo incremenial i
diario de las maquinas vifuales productivas que indique la CONAVI en una orden de servicio recurrente
basado en una estimacién maxima de 8 GB mensuales de crecimiento para todas las maquinas, la
Felencion de los respaldos diafos serd de 62 dias a partlr de la fecha de creacién del respaldo
incremental (fecha de creacion + 62 dfas) con el objetivo de reutilizar el espacio que se vaya liberando
de cada dia de respaldo.

P e e sy P Syt

En caso de pérdida de alguna de las maquinas viftuales se debera contemplar la restauracion de
maquinas virtuales a partir del respaldo-cemestral mas los respaldos diarios, dicha restauracion serd
a partir del Gitimo respatda completo més tados los respaldos incrementales.

Servicios administrados y soporte.

La adminisiracién de la infraestructura tecnolégica propuesta por el ficitante ganador deberd ser

realizada por personal con el perfil necesario para poder llevar a cabo un conjunto de procedimientos

mixtos entre soporte de soffware y operacion de servicios de misian critica para la prestacién de

servicios de nube pablica y privada. El alcance de cada uno de los servicios administrados requeridos
* por la GONAV] es el sigulente:

El Licitante adjudicado debera inciuir personal capacitado para actualizacién o soporte del {los)
sistema(s) operativa(s) y antivirus que indique la CONAVI a fin de facilitar la actualizacion de los
componentes de [os aplicativos gque se monten sobre dicho(s) sistema(s) operativo(s); asimismo, se
deberd proporcionar la resolucidn de problemas con distribucionas de Linux saportadas por ef
fabricante y Windows Server soportadas por el fabricante. |
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Contrato No.

CONAVI -
Objeto del Conirato:

Partida

COMISION NACIONAL DE YIVIENDA Presupuestal:

Vigencia:

Monto Contratado:’

ANEXO No. 1
ADLEYT°/SP/QCW.3.3/017/2016. i
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI. _
31904.- SERVICIOS INTEGRALES DE [NFRAESTRUCTURA DE
COMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,

$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR

AGREGADOQ.
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TTRRITORIAL Y URAAMHO

CONAV]

U AR NACIOMH AL
BvYIRDA

Actividades de mantenimiento,

Las actividades de mantenimiento seran proaclivas y. reactivas, dando aviso, prev;a solicitud y
autorizacion de la CONAWVI, de la duracién de la ventana de manienimiento, aviso de inicio y t&rmino
de las aperaciones de mantenimiento, la afactacién fisica de los hosts, [a afectacion de las instancias
y el tlempo fuera de linea (downtime) programado, entre otros.

Sistemas operativos.

El Licitante Adjudicado serd responsable de las siguientes tareas relacionadas con los sistemas
operativos de la infraestructura aprovisionada:

Mantenimiento

Aplicacidn de parches de sistema operativo.

Actualizacidn (prefereniemente a través de una consola)

Resolucidén de problemas con distribuciones de Linux ya indicadas

Tratamiento de Bugs y vulnerabilidades causadas por parches, actualizaciones o cuaiquier otra
circunstancia en versicnes soporiadas, v bajo mejor esfuerzo en las versiones no soporiadas
por el fabricante del sistema operative que corresponda.

Capacidades™ del Licitante Adjudicado para soportar la infraestructura de Procesamiento,
Aimacenamiento, Respaldos y Sistemas operativos.

Servicio de firewall / [PS.

El servicio de firewall tiene como objstivo implementar un método de defensa inicial multicapa de una
red, y se establece en el perimetro externo de dicha red; esie permite definir niveles de confianza y, a
su vez, tener control en accesos desde redes no seguras (Internet) hacia redes seguras (red interna),
también permite proteccidn contra amenazas hacia fos servicibs por medio de polificas en 1a zona de
confianza ¥ la red interna,

El servicio de prevencidn y deteccidn de intrusos debera monitorear los paquetes que pasan por la red
con ta finalidad de identificar traflco malicioso hacia los servidores hospedados en el Centro de Datos,
La forma de cperacién del servicic de prevencién y deteccidn de intrusos debera de realizarse *In-line”
en dende se analiza el frafico y se toman acciones preventlvas sobre las actl\ndades andmalas o
detectadas como un atague en tlempe real.

Et licitante debera integrar un sistema de prevencion de intrusos con la capacidad de tomar medidas
inmediatas de seguridad referentes a la deteccidn de trdfico malicioso o ataques conocidos para
rasguardar la infoarmacion residente en los aplicativos hospedados en el Centro de. Datos.

El alcance del servicio de seguridad perimetral consiste en proveer proteccién a los servidores de 1a
CONAVI contra diferentes fipos de amenazas (inyeccion de cédigo, SYN flocd, puertas iraseras
conocidas, acceso no auforizados a servidores, efc.} gque pudieran intentar modificar, extraer o inclusa
eliminar informacian de los servidores y aplicativos de Ja COMAVI.

Las siguientes funcicnalidades de seguridad perimetral e IPS deberan ser incluidas para la

conectividad WAN y salida a Intermet, de forma enunciativa mas no limitativa:
» Servicio administrado de seguridad perimefral durante |a vigencia del cenirato.
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Conirato No.

CONAVI -
Objelo de! Contrato:

Partida

COMISTON FACIONAL DE VIVIENDA Presupuestal:

Vigencia:
Monto Contratado:

ANEXO No. 1 ,
ADLEY1°/SP/QCW.3.3/017/2014. )
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVL
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
$5°407,488.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS

'OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL iMPUESTO AL VALOR

SEDATU

IFSARHOELO AGRARIO,
TLARITORIAL F URRARD

AGREGADO.

CONAVI
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Servicio que soporlaré el ancho de banda requerido por la COMNAWVI para sus servicios de
Internet y WAN en el Cantro de Datos dsl Licifante Adjudicado de servicio.

Se configurardn las politicas de seguridad en los firewalls e IPS para los servicios y!o
aplicaciones que alojaran los servidores de fa CONAVI.

Se configuraran las diferentes zonas desmilitarizadas, segiin se acuerde con la CONAVI a o
largo de la vigencia del contrate y sin costo adicional; se reitera que tanto la configuracion v
pruebas, como los puartos fisicos yfo lagicos requeridos para ello deberan ser proporcionados
por el licitante ganador.

Alojamiento de los servidores y aplicativos en las zona de confianza y desmilitarizadas, segun
fo requiera la CONAVIL,

Configuracion de peliticas de trafico hacia el segmento de servidores y aplicativos en la zona
«de confianza, la zona desmilifarizada y de la red externa (Internet).

Conf‘gurac:on de politicas de trafico entre segmentos de servidores virtuales y apticatives en la
zona de confianza y de la red externa (Internet).

El servicio contaré con firmas basadas en vulnerabilidades, deteccion vy escaneo de puertos.
El servicio contara con la capacidad de realizar funciones de inspeccidn de Paquetes profunda
{Deep Packet Inspection o DPI).

El servicic permitira definir las politicas para el uso de cada firewall.

‘Bl servicio ejecutara reglas para negar el pasc a eventos generados por cada incidente que

alerie el IPS,

El servicio deberad contar con Web Apphcatlon Firewall (WAF).

£l servicio estard considerado en alta disponibilidad y tendra la capacidad de configurarse
activofactive o activo/pasiva,

El servicio deberd soportar caracteristicas de 1Pv8.

Deberd contar con un sistema de deteccién de método mdltiple que incluye firmas compuestas,

firmas de estado y anomalia de profocolos.,

Monitoreo del tréfico para auditar cada pagquete gue entfa y sale a los segmentas menczonados
de acuerdo a lo indicado en las firmas del servicio de prevencidn y deteccidn-de mtrusos
Capacidad de bloquear trafico no deseado.

EL Licitante Adjudicado debera mantener el servicio de prevencion y deteccion de Intruses coen
fas ditimas actualizaciones de seguridad durante la vigencia del contrato,

Administracion de politicas de seguridad bajo una gestion centralizada.

Administracién y recomendaciones de seguridad de la solucidon del servicio de firewall y
prevencion de intrusos. 3
Escalamiento def personal de la imesa de servicics en su praceso de adminisiracién de
incidentes con especialistas en seguridad perimetral, quienes se encargaran de dar
seguimiento oportuno a la incldencia reporiada. ’

Reguerimientos generales

a} Elhardware que soporte los servidores (infrasstructura fisica) sobre la que cerrera la plataforma

B}

c)
d)

debera ser de fabricante especializado en servidores, sef de Ultima generacién, utilizando

. procasadores Xeon de Intet especializado en fa virtualizacién con lecnologra Hyper-Threading,

no se permitird el uso de tecnologlas obsoletas.

Todo el licenciamiento de tipo Microsoft serd proporcionado por la CONAVI, siendo
rasponsabilidad del licitante ganador su administracidn durante la duracidn de! contrato.

El dominio www .conavi.gob.mx propiedad de CONAVI, serd mantenido por CONAVI.

El licitante adjudicado debera de considerar una VPN “Lan Fo Lan” (L2L) para 1Z usuarios
simultaneos de las instalacionas de CONAVI hasta las instalaciones del centro de datos licitante
{el Firewall que opsera en CONAV! es un Fortinet fortigate200d alfa disponibilidad), montade

. sobre un enlace redundante de internet con el que cuenia actualmente la CONAVI.
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ANEXO No. 1
Contrato No, ADLEY1°/SP/QCW.3.3/01 7/2016.
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.

DE LA CONAVI.

COMISON SACIONAL BE VIVIEND, Presupuestal  CAOMPUTO.

SEDATU

SFCRETARIA DB
ESARROTLO AGRARIO,
FERAICORIAL Y URASHO

8)
5

g)
R}

D)
)

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.

Objeto del Contralo:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

Padida 31904.- SERVICIOS |INTEGRALES DE INFRAESTRUCTURA - DE

Monto Confratado:  $57407,488.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS .
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO Al VALOR

AGREGADO.

CONAVI

OV faa
DLVIYICNDA

Se deberan cons:derar cuatro VPN (mdvil) de cualquier punto hasta las'instalaciones def centro
de datos del licitante adjudicado,

Debera contar con ta tecnolegfa para clonar los servidores virtuales para redumr los riesgos de
migracién.

Debera considerar Licitante Adjudicado & IP's publicas.

El serviclo de DNS en alta disponibilidad para la salida a internet, debera ser proporcionado y
administrado por ef licitante adjudicado

Debera contar cén una bolsa de 12 horas mensuales de soporte especializado de acuerdo a
los serviclos de administracién especificados en los presentes términos de referencia.

El centro de datos debera contar una salida a internet de 20 Mbps en alta disponibiltdad para
la nube privada que se salicita en los presentes términos de referencia.

El licitante adjudicado debera haber brindado servicios similares en al menos 2 Instituciones de
Gobierno Federales, que incluya las siguientes ramas de la tecnologia en la nube:

LR B I J

Infraestructura como Servicio (Infrastructure as a Service “laaS”")
Seguridad como Serviclo {Security as a Service "“SECaaS™)

" Red como Servicia (Netwark as a Service "MNaaS")

Respaldos como servicio {Backup as a Service "BaaS*")

li.-PARA EL SERVICIO DE RESPALDOS:

Los licitantes deben indicar en su pmposlmén que parala correcta ejecucidn de esle servicio realizarén_

las siguientes aclividades,

Contar con una herramienta que permita la conexidn directa con los equipos de cdmputo de
los usuarios. La CONAV! indicard los nombres de los perfiles de los usuarios a respaldar, asi
coma las rutas a respaldar de cada uno de los perfiles de los servidores putlicos, dicha
conexidn sera supewlsada por Ta Subdireccién de Sistemas, ‘asl como las configuraciones
necesarias.

Se especificara al licitante adjudicado por parte de la Subdireccion de Sistemas las carpstas

que Unicamenie se deberdn respaldar de los equipos de les usuarios ya que esto garantiza y

permite un orden en el respaido de la informacién y evitar respaldar informacian que no sea de

carigcter laboral,

Se especificara al licitante por parte de la Subdireccion de Slstemas, la informacién a respaldar
del servidor denominado "Cenavi-Datos® que es el servidor donde las diversas dreas de 1a
CONAWVI almacenan informacién compartida.

La herramienta deberd garantizar que se realizara de manera automadtica, segura y confiable,
dicho respaldo debera ser de manera semanal, el catendario de inicio lo indicara la
Subdlraccidn de Sistemas.

El proceso de respaldo se deberd programar para que el ancho de banda no se vea afectado,
asi mismo debera ser continuo sin znterrumplrtas aclividades que los usuarios estén realizando.
Los respaldos se realizan en uUna primera instancia como un respaldo completa y posterior a
ello, las sigurentes 4 semanas se debera realizar semanalmente, un respaldo diferencial, es
decir la primera vez que se lleve a cabo copiari tedos los datos gque hayan cambiado desde
el respaldo completo. Sin embargo, cada vez que se vuelva a ejecutar, seguird copiando todos

Jos datos que hayan cambiado desde el anterior completo. Para ello una vez que se haya
- completado el sigulente respalda diferencial el que haya quedado puede ser eliminado. Con

ello sélo se conservaria el completo y un diferencial. A la quinta semana se realizard un
respaldo completo de la informacion y posterlormante las siguientes 4 semanas respaldos
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COMISION NACIONAL DEYIVIENDA

SEEREIARIA DF
I ARKEOHLLO AGRARLE,
TERRITORIAL T UKRAND

Contrato No.
CONAVI -

Objeto del Contrato:

Partida
Presupuestal:

Vigencia:

Monto Conlratado;

"ANEXO No. 1

ADLEYT°/SP/QCW.3.3/017/2016.

UNIVERSIDAD AUTONOMA DE NUEVO LEON.

SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVL :
31904.- SERVICIOS
COMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016, -
$5°407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

INTEGRALES DE INFRAESTRUCTURA DE

CONAVI

TGty MK
CLV NS

diferenciales. La informacion del respaldo completo y su diferencial al finalizar las cuatro
semanas, se quedard en respaldo un mes mas, hasta que el siguiente o sustiluya,

e Se deberan obtener reportes periddicos del estado de los respaldos realizados asi como la

2D 2D w
IRA[ A {3ER 4TA ARA| A JIERIATA IRA! A |3ERlATA
SE |sE{sEl S SE | SE {5 ] SE SE 3 SE [ SE | SE
BAGATA [ MA | atA BAAIRIA T RAA{RLA FASIIA T NA| LA H
HATNA THA|NA MAINA | NAINA NAINA|NAINAL
RS54 GG D, = 3 J
RISPRLO0D: E =
RESPALDO TOTALAES 1 Al finalizar ta cuarta semana ﬁnimm_ente podrd quedar el Respaldo tm:npletoy el Respaldo
- Diferenclal 4 ¥ se inicia ol Respaldo Completo 2.
et Rt ) 2z
IS AALGO G 1L S
ESPataS oy (B

RTSFLLTO DI 18 7

RESPALIO G152

Al finalizar el Respaldo Diferenclal # Gnicamente se quedard guardado este y etRespaldo

RES T A0

Compieato 2, e[ Respaldo Total kies 1 ya padrd ser eliminade ¥ se (nidda el Raspaldo Completo 2.

RESCALOT

QES PAL O DL

RESTALDC D).

RESPALIHD DIFEF

RESPALDO TOTALNIES 3

Alfinallzar et Respaldo Diferencial 12 dnicamente e quedard guardado este y ol Respa]do
Completo 3, el Respaldo Total Mes 2 ya podrd serellminada ¥ se inicia el Respeldo Comgletod.

conclusién exitosa.

Se debera entregar de manera mensuat y de manera electronica, un archive donde rmuestre el

total de informacion respaldada al corte de mes, para asi conccer el tamario de informacién
que esta siendo respaldada por cada usuario y el total de la informacion contenida en el servidor
de Conavi-Datos.
- « En caso de detectar una falla al realizar €l respaldo, la herramienta dabera informar la causa.

licitante adjudicado, debera contar con un UPS para garantizar &l funcionamiento cuando la
energla eléctrica de las instalaciones de CONAVI pueda presentar alguna falla.

* Ei equipo se debe encontrar siempre con las Gltimas actualizaciones, tanto del sistema i
operative v st es el caso, también del software que proporcionen en el tiempoe que dure el i

conirato. El equipo deberd contar con su propia seguridad perimetral antivirus, firewall, sistema

i
Fl
2
é
* La infraestructura del equipo NAS, asi como el software debera ser proporcionado por el i
f
i

de deteccion de infrusos para maniener segura la informacion respaldada. :
+  Se deberd considerar la infraestruciura nacesaria con una capacidad de crecimianto de un 10 4
% en almacenamiento. |
s La capacidad total a respaldar para la informacién de los usuarios y el servidor de datos seré i
un aproximado de 40 Terabytes, esto ya incluye el respa!do de 1 mes y el respaildo que se i
realizard semanalmente.

o Lla herramienta deberd permitir tener el control. ¥y administracién de Ia
completamente centralizado.

‘¢ la informacién contenida en dicha unidad de respaldo es excluswa de 1a CONAVI por lo cual
gueda estrictamente prohikido a su consulta o exiraccian.

informacién

15

Pdgina 29 de 70 ' N




ANEXO No. 1
Conirato No. ADLEY1°/SP/QCW.3.3/017/2016. )
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
Objeto del Contrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
' DE LA CONAVI,
Padida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE

COMISION NACIONAL DE VINEENDA Presupuesial:  COMPUTO.

SEDATU

SLOREVAREA IE
VESARRCLI €1 AGRARID,
TLRRITORIAL T URRARO

fIl.-PARA EL SERVICIO DE SOF'bRTE:

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: DEL 16 DE MARZO Al 31 DE DICIEMBRE DE 2016.
Monto Conlratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR
AGREGADO,

CONAV]

LML AL TENAAR
pafnha

La herramienta debera permitir el acceso inmediato a Ia informacidn almacenada en caso de
requerirse y Unicamente sera administrada por el personal de sistemas de CONAVI.

Los licitantes deben indicar en su proposicidn que para la correcla ejecucién de este servicio el
personal realizara las agu:entes actividades:

de cada equipo de cédmputo, dicho software serd proporcionado por la CONAW.

Este sorvicio, no incluye el proporcionar el Software de los Sisternas Operativos ni de las aplicaciones \

Atencién de problemas de operacién de paquetena software y hardware, conexién de red,
imprasion, correo elecirdnico, sisterna operatwo. telefonfa por IP, celulares, impresoras,
navegacion y actualizaciones.

Realizar respaldos de |nformacmn de los equipos de ¢cdmputo que la Subdlreccmn de Sistemas
les indigue.

Instalacién y configuracion de sistemna operatlvo (Windows 7 en adelante, Windows Server
2008 en adelante, MAC OS X Lion en adelante) - ‘

Instalacién de la paqueteria de software usada en la CONAW.

Configuracitn de la red.

Cableado Esfructurado.

Configuracion de equlpos de cdmputo a dominio, los datos seran proporcionados por la
Subdireccion de Sistemas de CONAVL

Configuracidn de los perfiles de los usuarios, informacién proporcionada por la Subdireccion
de Sistemas.

Configuracién del carreo institucional de les usuarios, informacidn proporcaonada por fa
Subdireccién de Sistemas.

Configuracién de impresoras y software adicionai requerido.

Asistencia a usuarios de las impresoras de la CONAWVI.

Actualizacién de controladeres y parches de segundad

Actualizacién del software de CONAVI que requiera ser aclualizado (java, flash, adobe Reader,
etc. ).

Manejo de antivirus. : k

Apoyo para ia instalacion, administracién, control y mantenlm[ento de sistemas de cdmputo y
respaldos de aplicaciones.

Detectar y reportar a [a Subdireccidn de Sistemas de COMNAWI, fallas en funcionamiento de
Hardware (pc’'s, laplop’s, impresoras, mulbtifuncionales, unidades de respaldo anfenas
inalambricas, proyeclores y servidores).

En caso de que se presente fallas de software y hardware dar seguimiento y solucion, los
tickets serdn levantados a través de la mesa de ayuda de la CONAVI, los liempos establecidos
para la solucién de problernas son los siguientes:

1 ALTA [ Loras
2 MEDIANA |4 horas
3 MODERADA |5 horas
4 BAJA 5 LHORAS

Llevar una bitacora de repories e incidencias de servicios requeridos por los usuarios de la
CONAVI, asi come su diagndstico y conclusion de los mismos.

.
S
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ANEXO No. 1

Contrato No. ADLEYI°/SP/QCW.§.3/01 7/2016. )
CONAVI- UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto dei Conirato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

DE LA CONAVI, .
Parlida 31904.- SERVICIOS INTEGRALES OE INFRAESTRUCTURA DE
COMISION ¥ ACIONAL DE VIVIENDA Presupuestak: CéMPUTO. -

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencio: DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2014,
Monto Conlratado:  $57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 007100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

CONAVI

LU R RGN
[SRLTITR Y

SEDATU

SECKETARA ¥

PILSARKOILLO AGRARIO,
FERHITARIAL ¥ UHBAND

e Actualizacion y organizacién del inventario de todos los bienes informaticos de la CONAVL

* Insialacion de consumibles requeridos en los diversos bienes informaticos de la CONAVI que
lo requieran cemo son impresoras. : . .

e Brindarin &l apoyo para la ubicacién o reubicacion de los diversos bienss informaticos en las
oficinas de la CONAVI (p¢'s, laptop’s, impresoras, muliifuncionales, unidades de respaldo,
anienas inalambricas, proyectores y servidores).

e Llevar el conirol de los bienes informatices a través del plane de distribucién e instalacion de
las oficinas de [a CONAVI identificando la ubicacién de los nodos, conexicnes de red, ip’s,
nombre de resguardante, equipo asignado, asf como la distribucién’ de todos ios bienes
informaticos en la CONAVI. (pc's; laptop’s, impresoras, multifuncionales, unidades de
respaldo, antenas inalambricas, proyectores y servidores).

* Froporcienar los accesos a terceros que se encuentiren laborando para la GONAVI en las
instalaciones de la misma (conexién de red, instalacién de imprescras, stc.).

e Reuvisién, instalacién y/o configuracion de los dispositivos que presenten fallas.

EJEGUCION DEL SERVIGIO.
PARA EL SERVICIO DE COMPUTO EN LA NUBE:

En caso de preseniarse, el Licitante debera resolver el incidente en el menor tiempo posible.

El periodo en el que el parsanal de CONAWVI estd recabando la informacion def incidente para armar &l
requerimientio, no ser& contabilizado dentro del tiempo maximo de procesamiento. i '

£l licitante debsra eniregar los reportes en formato elactronico, con el resumen de los incidentes y
lickets presentados en el perfodo, identificando clasificacién, causa ralz y tlempo de respuesta, de
manera gue se cuente con una base de conocimiento. Esta informacion debe entregarse a la-
Coordinacion de Sistemas de CONAW,

El Jicitante adjudicade deberd proporcionar asistencia telsfénica local o por corfec electrdnico,
otorgando soporte técnico en un horario de 5 x 12 de lunes a viernes, proporcionando lo nimeros
telefénicos y correos electrdnicos de contacto. ’ : .

Los usuarios para acceder a los servidores, serdn dados de aita a peticidn de fa CONAWVI, considerando
la confidencialidad de las mismas.

Toda la informaci6n alojada en la infraestructura durante la vigencia det contrato gqueda estrictamente
prohibida para su copia, madificacién, eliminacién, distribucidn o mal uso de Ja misma ya que es
propiedad de ia GONAVI.

Et licitante debera presentar una mairiz de escalamiento para la atenzisn ¥ resolucidn de reporfes.

AGUERDOS DE NIVELES DE SERVICIO:

El licitante garantizara los siguientes niveles de servicio:

Heorario de Servicio.

Cantro de Datos e infraestructura con una disponibilidad del 99.98% o superior conlemplado una
operaclon de 7 x 24 x 365, sin contar ventanas de servicio previamente programadas, en comin |
acuerdo con la CONAVI, las cuales deberan ser notificadas con al menos 48 horas de anticipacién.
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ANEXO No. 1

\sﬂ‘\"‘“#‘% Contrato No. AD[EY]°/SP/QCW.§.3/017/20]6. .
tS' ‘;3?‘\ %« CONAVE- UNIVERSIDAD AUTONOMA DE NUEVO LEON.
g é’ ~ Objeto del Conlrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
‘*’r}‘-’e‘é Partida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMISION NACIONAL DS YIVIENDA Presupuestal: - COMPUTO.
33901.- SUB_CONTRATACI(SN DE SERVICIOS CON TERCEROS.
Vigencia: DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2014,

Monto Coniratado:

SEDATU

SECREFARIA DE
LFSARRO{IO AGRARIO,
TERALEGRIAL ¥ URZANO

En cuanto a los incidentes el IICItante debera proporcionar los SIgmentes niveles de servicio:

$5°407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OQCHO PESOS$ 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO. -

CONAVI | !

LA R KO
TAYITHDA

. (1) Muy Alta 30”minutbs 4 h)cra's h.aiﬁra .e.s
) Alta 2 horas hablles 8 horas habiles
{3} Media 4 horas habiles 1 dia habil
(4} Baja & horas hébiles 2 dias habiles

_TRI - Tiempo de respuesta. Intervalo de tiempo en donde el licitante debera notificar a la CONAVI que

su reporte ha sido registrado en su herramienta de control y se le ha asignado un nidmero de reporte.

TMP — Tiempo Maximo de Procesamiento. Intervalo de tiempd para proveer una solucion o ruta alterna
al incidente; intervalo de tfiempo en el que el licitante debera escalar al incldente a COMNAV! vy gestionar
la solucion.

El licitante debera resolver el inciderte dentro del tiempo acordado, siempre y cuando la causa del
Incidente parezca originarse en el servicio prestado.

El periedo en el que el personal de CONAV] estd recabando la informagcién del incidente para armar e!
requerimiento, no serd contabilizado dentro del tiempo maximo de procesamienta.

Las definicionaes de pricridad que se le asignaran a los incidentes reportados per la CONAVI estaran
sujetas de acuerdo a las siguientes definicicnes y pardmetros:

= MUY ALTA: Uno o varios procesos de neg}ocio importantes de la CONAVI no se pusden sjecutar,
Podria tratarse de un paro de la produccién o la paralizaciéon de uno o varios procesos céntra[es
del negocio, mas del 80% de los usuarios estan afectados.

= ALTA: Un proceso de negocio Importanie de CONAV| es seriamente afectado, &so slgni!’i(ﬁa que
{as aclividades clave necesarias no pueden llevarse a cabo. Podria ser una funcién que se reqiiiere
con urgencia y que no esta dispeonible ocasionalimente o que no opera como debiera, més del 50%
de los usuarics estén afectados.

= MEDIA: Un proceso de negeocio de la CONAVYI] es afectado. Eseo significa gque, las aclividades
necesarias no pueden llevarse a cabo. Por ejemplo, podria ser una funcién que no esta disponible
ocasionalmente o que no funclona como deherfa,"dal 11% al 50% de los usuarics estan afectados

> BAJA: Aplica si no se afecta ningin proceso del negocio de COMAVI. Por ejemplo, podria ser una
consulta de informacion, menos del 10% ds los usuarics estan afectades

> MNormal: Orden de servicio estdndar. No hay afectacién, impacto o degradacion en ninguno de fos
servicios pero es una solicitud relacionada con los mismos, pdr ejemplo: ejecutar un seript,
actualizar algin-parametro, aclualizar algin archive, aplicar un parche; ete.

. ’ ) 18
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ANEXO No. 1

ST g, Contrato No. ADLEY1°/SP/QCW.3.3/017/20186. i
S8 ﬁ)ﬁi’% CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
R é‘@a&% §  Obleto del Conliafo: SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
‘3«%’&1 DE LA CONAVL
U e Pafida 31904.- SERVICIOS INTEGRALES DE [NFRAESTRUCTURA DE
COMISION N ACIONAL DE VIVIENDA Presupuestal:  cSHMPUTO.

33901.- SUBCONIRATACI(')N_ DE SERVICIOS CON TERCEROS.

Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,
Monto Conjralado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
' OCHENTA Y OCHO PESOS §0/100 M.N.), INCLUIDO EL IMPUESTC AL VALOR
AGREGADO. .

SEDATU

SFERCVARIA PF
DESARROLLOY AR AR,
TERHRITOAIAL ¥ URRANOD = .

B! licitante adjudicado debsra entregar una carpata mensual en fisica y copia electronica con el
resumen de los incidentes y tickels presentados en el pericdo, identificando clasificactén, causa raiz,
tismpo de respugsta, de manera que se cuente con una base de conocimiento. Esta informacién debe
anifregarse a la Coordinacion de Sistemas de CONAVI.

Para la administracién de incidentes, la mesa de servicios asignara nivelas de severidad los cuales
estaran determinados de comun acuerdo entre el Licitante Adjudicado y la CONAVI.

CONAVI

CAMBL I A TN L
GEVTVIEL L

L.a mesa de servicios no atendera llamadas de los usuarios finales de los sistemas, la mesa de servicios
atendera al personal técnico-operativo responsable y autorizado por la CONAVI para solicitar drdenes
de servicio. La CONAVI proporcionara una lista con la relacion del personal autorizado.

PARA EL SERVICIO DE RESPALDOS:

El flicitante adjudicado deberd proporcionar para garantizar la ejecucion del servicio, los siguientes
alementos; - -

a) Un lider de proyecto qus lleve a cabo el plan de trabajo para la implementacion de la
herramilenta.

b} La infraesiructura, licenciamiento, software y soporte debera ser proporcionada por €f licitante
y debera permanecer en fas instalaciones de CONAVI durante la vigencia de! contrato.

Los licitantes debaran indicar en su propesicién, que en caso de resuitar adjudicados, garantizan los
siguientes niveles de servicio:

HORARIO DEL SERVICIO.

e Los horarios del ssrvicio para sopurie técnico debera ser de lunes a viemes de 8:00 horas a
19:00 horas, a ’ 7

* Debera proveer atencién de emergencla fuera de estos horarios en caso de ser requarida, b]

+ Debera dar todos los dalos y referencias en caso de bresentarse algun incldente o anomalia
para implementar una soiucién o resolucion de probleras.

+ Encaso de haber alguna actualizacién o mantenimiento de la herramianta o infraestructura que
brinde debera notificar a la subdireccién de sistemas de CONAVI con un ménimo de 24 horas
de anticipacidn para su conocimiento y aprobacidn.

* Para cada servicio de soporte, se debera llevar un control por cada evento realizado solicitud
atendida, con visto bueno de los usuarios, ss debera generar una bitdcora de reportes
atendidos, por o cual deberéd proporcionar una herramienta que permita levantar tickets de
atencién y soporte,

s Las solicitudes de soporte o dudas que puadan surgir durante la vigencia det cantrato éerén
anviadas por el persanal de sistemas de CONAVE, .

+ Los servicios especificados en estos términos serdn supervisados por la Subdireccién de
Sistemas de CONAWVI. : :

PERFIL DEL LICITANTE:
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ANEXO No. 1

SIS e, Contrato No. ADLEY]°/$P/QCW.§.3/01 7/2014, )
s&%f 5@;@1 CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
‘3% i i% g‘ Chjeto del Contrafo:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
e gy DE LA CONAVI.
‘?3”,&&& Patlda 31904.- SERVICIOS [INTEGRALES DE INFRAESTRUCTURA DE
COMISION NACIONAL DEVIVIENDA Presupuestal:  COMPUTO. ’

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencla: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,
Monto Contratado:  $5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO. -

SEDATU

SECRETARIA BE
TFRARROT LY AGRARIO,
TTARITORIAL Y UREANO

CONAV]

LU e KA
BEVIVITHEN

+ Los licitantes deberan acreditar al menos dos contratos donde hayan prestado los servicios de
respaldos en los tltimos 3 aRos,

e Los ficitantes deberan comprobar que fiene experiencia en el servicio de respaldo de

~ informacién como minimo un afio.

* lLoslicitantes deberdn proporcionar su currleulum donde indigue que ha participado en servicios
de respaldo de informacidn presentando los datos del contacto tales come: nombre, teléfono,
mail.

CAPACITACION:

* Se deberd capacitar al personal de sistemas de CONAVI para el conocimiento de la
 herramienta y funcionalidades, deberd ser en la implementacion del servicio.

HL-PARA EL SERVICIO DE SOPORTE EN CONAVI:

El Licitante Adjudicado deberé proporcionar para garantizar 'a ejecucion del servicio los siguientes
efementos: '

Dos {écnicos especializados y Un supervisor, [os cuales deberan permanecer en las instalaciones
acorde al horario laberal de la CONAVI, que es de las 9:00 horas a las 20:30, deberan tener horario
escalonado de tal manera que aseguren dos recursos desde las 9:00 horas ¥ un recurso hasta las
20:30 Horas.

El rol de supervisor coordinard las actividades de los técnicos, alendiendo de manera inmediata las
solicitudes de la CONAVI. Para tal efecto el licitante adjudicado debera proporcionar iodos los medios
de contacto cen el supervisor tales como: nlimero de teléfono celular, correo elecirénico, teléfono ds
oficina. -

Los fres recursos deberan registrar su entrada y salida a las instalaciones de la CONAVI en el formato
que para tal efecto se les indique. . b

En caso de que alguno de los técnicos o el supervisor no se presenten a laborar, el licitante adjudicado
debera coniar con el personal disponible para cubrir el servicio en el horario antes descrito, en un
lapso no mayor a 3 horas posteriores at horario de entrada marcado.

SOPORTE Y CONTROL DEL SERVICIC:

Para cada servicio de soporte, se deberd llevar un control por cada evento realizade solisitud atendida
can visto bueno de los usuarios, se deberd generar una bitdccra de reportes atendidos, paratal efecto
se utilizara el sistema de la Intranet en el apartade de "soporte técnico™ de la CONAWVI,

Las solicitudes son generadas por los usuarios mediante |a intranet en el apartado “Scoporte Técnico™;
el ddministrador del sitic de fa intranet de [a CONAVI, es el encargado de asignar las solicitudes de '
servicio a los técnicos, quienes deberdn cumplir con estas asignaciones, por fo cual es responsabilidad P
de los técnices consultar frecuentemente dichas solictudes a través de la  cuanta ;
soportemasarik@eonayi.gob. mx para su debida atencién. o B

Los servicios aspacificados en estos términos seran supervisados por la Subdireccién de Sistemas de
CONAVI. .
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Conirato No.

CONAVI -
Objeto del Contrato:

Partida

COMISION NACIONAL DEVIVIENDA Presupuestal:

Vigencia:
Monto Contralado:

SEDATU

SECHFTARIA D
[SARKLO AGRARIO,

ANEXO No. 1
ADLEY1°/SP/QCW. 3 3/017/2016;
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI. o
31904.- SERVICIOS INTEGRALES DE [INFRAESTRUCTURA DE
COMPUTO. i -
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2016.
$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO,

CONAVI

COSS NACKONAL
DL TVITHUY

TERRITORLAL Y URRAHO

PERFIL DE LOS TECNICOS:

Los licitantas deben presentar en su propaosicién gl curriculo de Jos técnicos y del supervisor donde se
indigus que tienen escolaridad minima de técnico en informatica, indicando datos del centacto con el
que se pueda corroborar Jo que indican, como nombre, puesto, ndmere telefdnico y correa elecirénico,
entregando copia y original para cotejo de su titulo, debiendo indicar que tienen dominio en el manejo
de: sistemas operativos, paqueteria basica (Office 2010, 2013 vy las que puedan surgir en el periodo
del contrato, Windows 8, Windows 7, Windows Server 2008 y 2003, y las versiones que puedan surgir
en el periodo dei contrato, Configuracién en Active Directory, carreo electrénice Microsoft Outlook,
manejo de antivirus, configuracidn e Instalacién de imprescras y teléfonos con puerto 1P,
actualizaciones, parches de seguridad e inventarios).

PERFIL DEL LICITANTE:

Los ficitantes deberén acredltar al menos 2 contratos donde haya prestado los servicios de sopeorie en
los ultimos 3 anos

Los licitantes deberan comprobar que tiene experiencia en ef serviclo de soporte técnico comoe minimo
1 afios.

Los IIC|tanies deberdn comprobar que el parsonal de soporte tenga experiencia en el servicio camo
minimo un ano.

En caso de surgir algin software nuevo como office, Windows, que se deba de utilizar en la CONAVI,
deberan capacitar el personat en dichas versiones en caso de requerirse.

La CONAVI se reserva el derecho de solicitar el cambio del equipo de trabajo dépend!endo de su
desempefio. .

Los licitantes deberdn proporcionar su curriculum deonde indique que ha participado en servicios de
soporte técnico, preseniando los datos de! contacto tales coma: nombre, teléfono, mail.

PERIODO DEL SERVICIO Y CGALENDARIO DE PAGOS:

En el caso de los fras servicios la vigencia del contrato serd a partir de ba firma del mismo hasta el dla
31 de diciembre de 20186,

Los pagos del servicio se realizardn a mensualidades vencidas,
PLAZO DE IMPLEMENTACION:
Para ol servicio de Cémputo en la nube:

e La migracién de los servidores actuales de la CONAVS, deberan quedar migrados en su
totalidad el primer fin de.semana después dei fallo.

e La entrega del servicic en su totalidad, serd dentro de los primeros 10 dias habiles a partir fallo-

de ad]UdICBCiOI‘l con el objete de iniclar Ta capacitacion que garanticen [a continuidad de la
operacion.
" Parael servlcu) de respaidos:

« La mstalaclén y configuracion de la tnfraestructura requerlda para el servicio de respaldos v
asi como la puesta en marcha para su correcta ejecucién debera ser en'los primeros 10 dias
habiles posteriores a la fecha det fallo.
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ANEXO No. 1

oswfbas,;% Conirato No. ADLEY]°/SP/QCW.§.3/0] 7/2016. )
@ff é;;{%,;% o, CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.”
g%mm _g Objeto del Contrato;  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
%ﬁﬁ@ DE LA CONAVI.
-::;,,;-h.sg& Parlida 31904.- SERVICIOS [INTEGRALES DE INFRAESTRUCTURA DE
COMBION NACIONAL DE VNIENDA Presupuestal:  COMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Conlralado:  $57407,688,00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTC AL VALCR
AGREGADO.

CONAVI

LRI O N AL
8 TN

SEDATU

SECHETARIA E
UESARRO!LO AGRARID,
TERRIFORIAL Y URFANO

Para el servicic de soporte:

+ El personal de soporte que brindara dicho servicie, debera presentarse al dia sigulente de la
fecha del fallo.

Lo anterior en conjunto de la subdireccion de sistemas para su coordinacion y gjecucidn.
VIGENCIA DEL CONTRATO:
A pamr de ia firna del conlrato hastia el 31 de dicismbre 2016.

Los servicios especificadas en estos términos seran supervisados por la Ceordinacién de Sistemas.

ﬂ Co : . Entregatiles B "

PARA EL SERVIGIO DE COMPUTO EN LA NUBE:

Et licitante adjudicado debera entregar el inventario total y detallado de Ia infraesiructura de hardware
que se utilizara en la prestacion del servicio, asi como reportes ¥ documentos mensuales de los
siguientes servicios por medio digital:

* Infraestructura como Servicio {Infrastructure as a Service “laaS"}
o Reporte con Analisis del consumo de recursos (Capacity planning)
o Reporte de fallas de la infraestructura
* Segurdad come Serviclo (Security as a Service *SECza8™)
o Reporte de Atagues
o Log del Firewall completo por cada IP {Pablica/Local)
o Reporte de andlisis de vulnerabilidadas de SO y Apllcaclones
o Plan de, mitigacion de hallazgos
e Red como Senlicia {(Network as a service "NaaS~)
o Reporte de Cansumo de ancho de banda por [P de entrada y sallda
* Respaldos como servicio (Backup as a Service “BaaS™)
o Repori® y evidencia de respaldos
o Reporie y evidencia de recuperacién
o Resguardo fisico en las instalacienes del centro de dates conforme a lo esiablec:do en
estos términos de referencia.
o Al finalizar el contrato el licitante adjudicado debera genarar un respaldo actualizado al Y
: 31 de diclembre del 2016. Esle respaldo serd entregado en discos duros portétiles a \
CONAVI en sus instalaciones, sin costo adicional para la CONAVI,

Migracién del servicio al término del contrato:

20 dias habiles previos al término del contrats, e licitante adjudicado, debera coordinar 1a transferencia
de servicios objeto de esta licitacién con el fuluro licitante adjudicado de servicios, elaborando
conjuntamente con diche futuro licitante la loglstica de transicién, misma que serd avalada y autorizada
por la Coordinacidn de sisternas de la CONAVI,

El licitante adjudicado estara obligado a oforgar los accesos, permiscs asi como realizar las
configuraciones necesarias al future licitante con [a finalidad colaborar y facilitar las labores de
transferencia de servicios a un nuevo licitante adjudicado al finalizar |la vigencia del contrato, asl coma
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COMISIEN NACIGNAL DEVIVIENDA

SEDATU
SECHETARIA DF
DISARROLLO AGAARIO,

Contrato No.

CONAVI| -
Objeto del Conirato:

Partida
Presupuestal:

Vigencia:
Monte Coniralado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. )
UNIVERSIDAD AUTONOMA DE NUEVO LEON. .
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE .INFRAESTRUCTURA DE
COMPUTO. o
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.

$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MiL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

CONAVI

CANLSIOIL ML 0N AT
DRV EATEY

TERRITORIAL T URRANLY i
destrulr en su totalidad {a informacién alojada en la infrasstructura que proporciond durante diche
contrato, una vez que la CONAVI valide la informacién entregada poar al licitante en los discos duros
solicitados al término del contrato.

PARA EL SERVICIO DE RESPAL DOS:

Se deberan entregar informes mensuales de manera impresa y electionica de respaldos realizados
con la capacidad de cada uno, asi mismo, de los tickels de soporte realizado en el mes, esto debe
realizarse dentro de los primeros cinco dias habiles del mes posterior al del reporte.

Requerimientos a cumplir por parte del licitante:

Debera proporcionar la infraestruciura de almacenamients donde se respaldard la Informacion,
completamente dedicado a lo especificado en esios términos de referencia.

Et equipo de almacenarmiento proporcionado debera ser de alta disponibilidad y redundancia.

El equipo de almacenamiento sea SAN o NAS, debera ser de alto rendimiento, el cual debera
permanecer en las inslalaciones de la CONAVI, duranie la vigencia del contrato.

Deberd garantizar la compatibilidad con sistema operative Windows 7, Windows 8, Windows 8.1,
Windows 10, Windows Server 2003, Windows Server 2008, Windows Server 2012, Mac OS X
- Mountain Lion, Mavericks, Yosemite, E| Capitan, v postariores de cada uno de ellos.

Designar a un llder de proyecto gque coordine todo el plan de trabajo de su implementacion, asi como
el soporte que se brindard durante la vigencia del contrato. Se deberdn de proparcionar los datos de
contacto del Ild_er, asi como cuenta de correo, teléfono, extension, etc., para su contacto,

PARA EL SERVICIO BE SOPORTE:

Para dicho servicto, se debers llevar un control por cada evento realizado, salicitud atendida con visto
buena de les usuarios, para tal efecto se utilizar el sisiema de [a infranet en sl apartado de “soporte
técnico” de la CONAVI, misma que debers ser validada mensualmente por el Subdirector de Sistemas
de CONAVI y el supervisor designado por &l Licitante Adjudicado. -

Para lodas las solicitudes de saporte, el tiempo maxime de atencién serd de 6 horas, en caso que se
exceda de este tiempo por dafio en alguno de los componentes del equipo, se deberd notificar a la
subdireccion de Sistemas de CONAVI el dictamen de 1a falla y la Subdireccion de Sistemas sers (a
encargada de tramitar la reparacién del equipo, as! misme realizar el diagnéstico de la falla qus
presente, en su caso si es necesario se respaldari la informacién del usuatio en otro equipo de las
mismas caracieristicas o superiocres. -

Se deben entregar informes mensuales en dos tantos en forma impresa ¥ electrénica en CD, de las
aclividades realizadas en el mes del reporte, dentro de los primeros cince dias habiles del mes
posterior al del reporte.

Al término del conirato el licitante adjudicado debera participar en el proceso de migracién de 1a
informacién en caso de que otro licitanie gane el nuevo contrato considerando 15 dias hahiles
naturalas para Ia totalidad de ta migracian. .

Dos técnicos especializados que deberan permanecer en las instalaciones acorde al horaria.laboral
de la CONAVL, que es de las 9:00 horas a las 20,30 horas en dias habiles ¥ en caso de ser reqguerido,
en dfas no hakiles.
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Conirato No.
CONAVI -

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. ]
UNIVERSIDAD AUTONOMA DE NUEVO LEON.

Objeto del Contrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

DE LA CONAVI.
Parida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMISION NACIONAL DE YIVIENDA Presupuestal: COMPUTO,
: 33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS,
Vigencla: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.

$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESCS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

Monto Contratado:

SEDATU

UIERARROELO AGRARIO,
TEREITQFLAL Y URFAND

Un supervisor que coordine 1as actividades de los técnicos el cual deberd atender de manera inmediata
las solicitudes de la CONAVI, asl mismo debera atender solicitudes, para tal efectc el Licitante
Adjudicado debera proporcionar todos los medios de contacto con el supervisor tales como: nimere
de teléfono celular, correo electronico y teléfono de oficina.

CONAVI

LTI ML
NIVITN D

El equipo de computo para los dos técnicos y el supervisor debera correr por cuenta del licitante.

]l e i o Presentacién de profauestas econdmicas et "

Las empresas licitantes deberan presentar su propuesta econdmica desglosada de acuerdo a los
siguientes cuadros;

PARA EL SERV!CEd DE COMPUTO EN LA NUBE:

GONCEPTO Coiessoiad IMPORTE | oo WA L - CTOTAL -
: N -MENSUAL e S
“Serv:cio de Cémputo en ia Nube”
TOTAL CON LETRA
Caracteristicas Indispensables de! TDR Cumple Costo Mensual

Disponibilidad Minima comprobable del
99.98% al afio ICREA 4 0 TIER I}

Centro de Datos en Region Geoltgica Ao B
(Libre de riesgo sismico)

Redundancia Instalacién Eléctrica

Redundancia Aire Acondicionado

Redundancia Seguridad Perimetral Fisica y
Légica incluidos Firewall estandar y Web
Application Firewall

Redundancia Cemuni¢aciones
Redundancia Infraesfructura

43 Procesadores XEON fisicos con tecnologla
Hyper-Threading dltima generacién {192 cores
lagicos, NG SON vCPU) para procesadores
que no cuenten con dicha tecnologia.

4 TB de espacio-titil en disco stlido (S50)

512 GB en memoria RAM
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Conirato No.

CONAYVI -
Objeto del Contrato:

Patlida

COMISION NACIONAL DE YIVIENDA Presupuestal:

Vigencia:
Monto Contratado:

SEDATU

SECREVARIA (3
IISARROLLD AGRARIO,
TERRITORIAL ¥ URDAL

Ghps

Velocidad de Interconexién dentro del sitio 10

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/20146. )
UNIVERSIDAD AUTONOMA DE NUEVO LEON,
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAV!.
31904.- SERVICIOS
CAMPUTO. : .
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014, ‘
$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHOQ PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADOQ.

INTEGRALES DE INFRAESTRUCTURA DE

CONAVI
LT SO

Velocidad de Enlace sallda a internét 20MBps

(En total por todas 1.5 TB)

Respalde Incremental diario de cada maquina

6 [P's piblicas

Servicio de DNS en alta disponibilidad

Entrega del servicio sera 10 dias habiles

naturales de autonomia

una sub-estacidn de alta a baja tensidn con
sistemas de transferencia, plantas de
emergencia redundantes con capacidad de
soporte y operacion de al menos 5 dlas

Datos

Licencias e VPN L21. CONAVI a Centro de

Centro de Datos

Licencias e VPN MOVIL cualquier lugar a

Circuito Cerrado

Cableado Certificado

B

MAAGTICSI

Procesos de administracion alineados a ITIL y

cperativos

Disponibilidad de las’aistr[buciones de sistema
aperativo en la plataforma Cloud (NO
LICENCIAS) sola imagenes de los sistemas

Entregables

' Bolsa de horas por Soporte

Monitoreo de Servidores e Infraestructura

Mesa de Ayuda y Levantamiente de Tickels

Migracién de Enirada

AN

{ Migracién de Salida

Las empresas licitantes deberan presentar su propt]esta econdmica desglosada de acuerdo al siguiente

cuadro; -
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ANEXO No. 1 ,
ADLEY1°/SP/QCW.3. 3/017/2016.

5 NS e, Conlrato No. )
S’ ;’%\O CONAVI - UNIVERSIDAD AUTON_OMA DE NUEVO LEON.,
i?,’%} *"\Wl@ Objeto del Conirato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
k\ £ DE LA CONAVI.
“6 : Padida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMISION NACIONAL DE VIVIENDA PfeSUpUesmii CéMPUTO, )
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS,
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monfo Contratado;  $57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDG EL IMPUESTO AL VALOR
AGREGADO,
SEDATU CONAVI

LT NALYOI A,

SECRETAREL OF
FoVIN RN

DESARKCH LO AGRARIG.
TERNITORIAL Y UHRARO

PARA EL SERVIGIO DE RESPALDOS

r

CONCEPTO . IMPORTE VA TOTAL
MENSUAL

Respaldos,

TOTAL GON LETRA

Los licitantes deberan indicar que su propuesta econdmica comprende la fotalidad de lo gue se requiera
para la correcta ejecucién del servicio.

PARA EL SERVICIO DE SQPORTE: . '

CONCEPTO IMPORTE MENSUAL IVA | TOTAL

Soporte técnico.

| TOTAL CON LETRA

Los licitantes deberdn indicar qua su propuesta econ6mica comprende la fotalidad de lo que se requlera

para la correcta ejecucion del servicio.
ol : CONCEPTO ST | IMPORTE TWVA T TOTAL
e " I MENSUAL | - a0 Ll

Costo total por "Servm[os Integrados de
‘Gomputo en la Nubg, respaldo v soporte
técnico®.
TOTAL CON LETRA

LUGAR DE EJECUCION DEL SERVICIO

Los serviclos se prestardn en el centro de datos del licitante y los temas administrativos coOmo son
reuniones de trabajo, entregables, capacitacién deberdn ser en las instalacicnes de la Comisién
Nacicnal de Vivienda ubicadas en Presidente Masaryk No. 214, Primer Piso, Col. Bosque de
Chapultepes, Delegacion Miguel Hidalgo, C.P, 11580, México D.F. en dias habiles y horarios de oficina
y/o en las instalacienes que Indique la GONAVI en e distrito federal y su zona canurbada.

El serviclo y soporte del centro de datos puede ser remoto desde las instalaciones del licitante, en case
que CONAVI lo considere pertinente.

FORMA DE PAGO 7
Los pagos del servicio se realizaran a mensualidades vencidas durdnte la vigencia de! contrato.

VIGENGIA DEL CONTRATO
La vigencia del contrato serd a partir de la firma del contrato hasta ol 31 de diclembre de 2018.

MONEDA EN QUE SE DEBE COTIZAR

26
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Conirato No.

CONAVI -
Objeto del Contrato:

Partida

COMISION NACIONAL DE VIVIENDA Presupuestal:

Vigencia:
Monto Confratado:

"SEDATU

SCCRETAREA DY
PIFSARKOLLO AGRARIO,
TERRITORIAL ¥ URRARG

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016.
UNIVERSIDAD AUTONOMA DE NUEVO LEON., :
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS
cAMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS,
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHOC PESOS 00/100 M N.), 1NCLUIDO EL IMPUESTO AL VALOR
AGREGADO,

INTEGRALES DE INFRAESTRUCTURA DE

CONAVI

LAt cTeal

Los licitantes deben colizar en moneda nacional.

NORMAS OFICIALES MEXICANAS / NORMAS MEXICANAS / NORMAS INTERNACIOMNALES
No se requiere ninguna norma para este tipo de servicio.

VIGENCIA DE LA COTIZACION
Los licitantes deben indicar la vigencia de su cotizacién.

Revisé y Autorizd

!

A= z
A
=3 =
. i : Lic. René Conde Ayala.

Subdlrector;; de Stétemas.

Coordinador General de Administracion.

E
L
!
i
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ANEXOQO No. 1 7
Contrato No.  ADLEY1°/SP/QCW.3.3/017/20184.

CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objelo del Contrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

DE LA CONAVI .
) Parida 31904.- SERVICIOS |INTEGRALES DE [NFRAESTRUCTURA DE
COMISIGN NACIONAL DE YIVIENDA P[esupue51ql: CéMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Contratado:  $57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OQCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTC AL VALOR
AGREGADO,

& UANL

W

UNIVERSIOAD AUTGNCAL A DE NUEVO 1EAN

México D.F. a 8 de febrero de 2018

Lic. Susam Pérez Salinas
Subdirectora de Sistemas

COMISION NACIONAL DE VIVIENDA

Le agradecemos la oportunidad que nos frinda para dar respuesta a su solicitud de cotizacién de los
Servicios Integrados de Cémputo en la Nube, Respalde y Soporte Téenico para la Comisidn Nagcional
de Vivienda (CONAVI). '

Al respecte le informamos que la Universidad Autdnoma de Nueve Leén, cuenta tanto con la
experiencia, como can la capacidad tecnalégica, humana ¥y de procesos para brindar de manera
exitosa {as solucionas que la Comisién Nacional de Vivienda requiere.

Por lo cuai nos permitimos hacerle llegar nuestra cotizaciéh de los servicios solicitados, quedamos de
ustedes para cualquier aclaracién al respacto.

)
VA P

SN -
Isaac Haiat Bucay

Reciba un cordial saludo.

Director General Adjunta

Ceniro de Desarrollo México UANL

(= CONAVI

* 02 MAR 2016 X

SURDIRECCION
DE SISTEMAS, 1
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COMISION NACIONAL DE YIVIENDA

Conirato No,

-CONAYVI -
Objeto del Contrato:

Partida
Presupvestal

Vigencia:
Monto Confratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. .
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. . : ‘ o '
33901,- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZO At 31 DE DICIEMBRE DE 2016.
$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO Al VALOR
AGREGADO.

UANL

UNTYERSIDAD AUTGNGAIA DF KURVD LFAN

RESPUESTA A SOLICITUD DE INFORMACION I

"Servicios Integrados de Cémputo en la Nube, respaldo y soporte
técnico”.

OBJETIVO DEL SERVICIO

La UANL a través de un solo contrato brindara serviclos de cérﬁputo an la nube para las aplicaciones
web da la CONAVI, el servicio de respaldo de la informacion de cardcter laboral de cada uno de los
servidores piblicos de la CONAVI y el soporte técnico para brindar apoyo al personal que labora en la
CONAVI,

1. LA UANL PROPORGIONARA EL SERVICIO DE COMPUTO EN LA NUBE (CLOUD
COMPUTING}, EL CUAL INTEGRARA L.OS SIGUIENTES COMPONENTES:

s Servicio “Infraestructura como Servicio® {infrastructure as a Service "laaS®)
o Seguridad como Servicio (Securily as a Service "SECaaS")

s+ Red como Servicio (Network as a Service "NaaS”})

o Raspaldos como servicio (Backup as a Service "Baai”)

La combinacién de estos servicios soportard los servidores virtuales solicitados por la CONAVI
(servidores de base de datos, servidores de aplicaciones, servidares de archivos, efc.) de fal forma
que en estos servidores puedan instalarse nuevas aplicacionss requeridas, asf comao aplicaciones que
ya se encuentran operandoc en los servidores de la CONAVI (Sistema fotos georreferenciadas de
accionas de vivienda con subsidio, Gonsulta individual ¥y masiva de CURP's para validacién de
subsidios, Sitic Web (publicacién de regias de operacidn subsidios, atenclon a beneficiarios de
subsidios, etc.}, el Sistema Nacionfl de Informacidn 2 Indicaderes de Vivienda "SNIIV” (estadistlcos v
reportes de la operacidn de subsidios que dan transparencia al proceso), Racuperacidn de
-Georrefarencias para SAP, Intranet, Mesa de ayuda, stc.) -

La UANL proporcionara los servicios de cémputo en la nube que permitiran mejorar y aumentar los
niveles de respuesta y desempefio, asi como garantizar la continuldad de los servicios informaticos
que se distribuyen por partle de la CONAVI, al estar en un centro de datos robusic, de alta
disponibllidad, contemplando uha oparacion de 7 x 24 x 365, es declr, todos los componentes seran
de alta disponibilidad y redundancia, almacenamiento, sistemas de aire acondicionado, firewall, fuentes
de poder de los equipos, equipos de red y carriers,

2. CONTAR CON EL SERVICIO DE RESPALDOS:

La CONAVI requiere cantar con una herramianta que permila respaldar y resguardar la informacién
contanida en los perfiles de usuario de los equipos de cémputo que tienen asignados los servidores
publicos de la CONAVI, que permitan garantizar Ta seguridad de la informacidn de cardcter laboral ya
que es una medida de prévencién en caso de que pueda presentarse algin dafio como puede ser;
virus informéticos, fallas en la slectricidad, errores de software o hardware, caidas de red, hackers,
errores humanos, incendios, etc. Y aungue no se pusde prevenir cada una de estas fallas, es
conveniente estar preparados, contando con un respaldo de informacidn y asl evitar un dafio que pueda
sar irrevarsible con una pérdida total de [a informacion. i .




ANEXO No. 1

SIS Contrato No, ADLEY1°/SP/QCW.§.3/0? 7/2016, i
& & é"ﬁ}\\ﬁ% CONAVI - UNIVERSIDAD AUTONOMA DE-NUEVO LEON,
ﬁ& %"’%\%g Objeto del Confrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB -
mggc 4 DE LA CONAVIL. A
%z:-?é"& Parida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMESGN NACIONAL DEVIFIENDA Presupuestal: cOMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
Monto Coniratado:  $57407,688.00 {CINCC MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALCR
AGREGADO.

UANI,

UNIVERSTOAD AL IGNOMA DE NUEVA LEGY

ta UANL garantizara a la CONAV! of respaldo de la informacidn taboral almacenada en su perfil de
usuario, asimismo de la Informacién contenida en el servidor de datos compartido en diversas areas
de manera periédica, con esto su informacién se encontrard protegida y almacenada en una
infraestructura robusta y con estandares da seguridad que garanticen 1a seguridad de |a informacion.

Lo anterior para dar continuidad y cumplimiento en lo estabtecido en el MAAGTICSI en el proceso ADS
B "Administrar la continuidad de servicios de TIC®, numeral 2 *Elaborar e] pregrama de confinuidad que
articule las diferentes acclones que habrian de realizarse para la continuidad de los servicios da TIC y
que permila determinar 1a resistencia requerida porla infraestructura de TIC. En elincisoe C) que sefiala:
La forma para documentar, probar ¥ efecutar t&enicamente la recuperacién de un servicio de TIC en
caso de desaslre, asl como fos programas de contingencia de TIC,

3. CONTAR CON EL SERVICIO DE SOPQRTE TECNICO A USUARIOS:

La UANL proporcionara soporfe fécnico de sistemas a los usuarios de la CONAVI, mediante un
adescuado y controlado servicio para optimizar los tiempos de respuesta en las incidencias,
garantizando la continuidad de los servicios informaticos, verificando y cumpliendo que cada una de
las peficiones sean resuellas en tiempo y forma de acuerdo a las necesidades de los usuarios.

La UANL apoyard a los usuarios que laboran en la GONAVI, en o! desarrolio de sus funcicnes
aslgnadas que realizan utilizando 1a infraestructura tecnolbgica de ta CONAVI, brindando apoyo en la
resolucién de problemas y/o soluclones de fipo informatico, mediante la asesorla, configuracion e
instalacion de elementos informaticos, de una manera rapida y eficlente, con la cual el usuario pueda
trabajar sin verse afectado per dudas o incidencias tecnoldgicas de tipo software o hardware.

ALCANCE DEL SERVICIO

L-PARA EL SERVICIO DE COMPUTGQ EN LA NUBE;
¥

Generales

¢ Los servicios descritos en esta propuesta seran proporcionados por la UANL de rmanera remola
desde su Centro de Operaciones.

* Lavigencia del contrato serd a partir de la firma de! contrato ¥ hasta el 31 de diciembre de 2018,

* Elhorario de operacién de los serviclos debera de ser 7 x 24 x 365.

* la entrega del servicio se realizard con base en un plan de trabajo que la UANL presentara 5
dias hébiles después de la adjudicacion, el cual considerara actividades de capacitacion,
migracion, configuracidn, asl como un plan de integracion de licencias propiedad de CONAVI
en caso de que ésta asl la requiera. ;

* EI 4rea de sistemas de la CONAVI coordinara la migracién para garantizar el 100% de la !

) funcionalidad en la nueva infraestructura mediante un plan de trabajo. . :

» La migracién de los servidores actuales de [a CONAVI, guedaran migrados en su totalidad el
primer fin de sermana después del fallo.

s La entrega del servicio en su totalidad, sera dentro de [os primeros 10 dias habiles a partir fallo
de adjudicacién, con e] objeto de iniclar Ia capacitacion que garanticen la continuidad de ia
operacidn. . i

e Asimismo la CONAVI designara el equipo de trabajo a participar en este proyecto y debearan §

|

reunirse inmediatamente después del fallo para iniciar con el plan de trabajo.

W/
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5 xaﬂ“’.oﬁ.y Contrato No,
§' CONAVI -
"‘ Objeto del Contrato:

m;-,;;s Parlida
COMISION NACTONAL DE YIVIENDA Presupvestal:
Vigencia:

Monto Conlratado:

e | a UANL designara un lider de proyecté para dar seguimiento a la migracién y puesta a punto
de los servicios solicitados, el lider asignado fungird como punto de contacto entre fa UANL v
el punto de contacto de la GONAVL

Centro de Dates

Para efectos del conlrato y durante la vigencia del mismo, se entenderd como “Centro de datos®, el -
espacio fisico e.instalaciones destinados para la operacién de fos servicios y sistemas objeto del
contrato derivado de los presentes términos de referencia.

7y
El Centro de Datos propuesto por fa UANL, cuenta con un espacio fisico designado y exclusivo para la
infraestructura que se le proporcionara a la CONAVI y esta disefiado para operar como un Ceniro de
Dafos de misién crilica con una dispanibliidad de al menos de 93.98%.

La direccién del Centro de Datos propuasta es Avenida Nuevo Leén 254, Col. Hipadromo, C.P. 06100

Cludad de México.

En !a siguiente figura se observa la ubicacion del Cenlro de Datoé Principal, donde se confirma que
esta en la zona |l de la tabla de zonas sismicas (http:/cgservicios.df.gob.mx).

ANEXO No. 1 .
ADLEY1°/SP/QCW.3.3/017/2016.
UNIVERSIDAD AUTONOMA DE NUEVO LEON,
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APHCAC!ONES WEB
DE LA CONAVI.
31904.- SERVICIOS
cAHMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS con TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
$57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADOQ.

INTEGRALES DE [INFRAESTRUCTURA DE

) UANL

UNIVERSIDAD ALTENTIVLA DE NUEVO LEGY
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Contrato No.

CONAV] -
QObjeto del Contrato:

Parlida

COMIION NACIONAL DE VIVENDA Presupuesial:

. 33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

Vigencio:
Monto Contratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016, .
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI,
31904.- SERVICIOS INTEGRALES DE [INFRAESIRUCTURA DE
COMPUTO. :

DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,

$57407,488.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
QCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDG EL IMPUESTO AL VALOR
AGREGADO.

2 UANL

IRAVERSIOAD AUTGNOM A L€ NUEVO LEGN

19.16 P RE R Rt )
-52.30 93 85
LONGITUD
Y e A st rsfderary 1t wifa)gara faes e bs o
L= dZenal S ot B o e Mo s s thnas

A continuacién se describen Jos requerimientos minimos con los que cumple el Centro de Dalos

propuesto:

El centro de datos cubrir la disponibilidad soficitada por ia CONAVI del 99.98% an ef servicio, basados
en las normas Uptime e lcrea, ya que el centro de datos de la UAML ha sido disefiado ¥ consiruido
conforme a las especificaciones eléctiicas, mecanicas, de seguridad y de aire acondicionado de Ia
Norma ICREA, como se acredita en carta adjunta; asimismo, la UANL cuenta con personal certificado

~——JZcenall Zana e
m A Zona e DY Zowa LI

Etas eghne s o itk sufde iz ma e reigadar, pacir qua b
ordicrsin g schiparts ndicalig

Escala grafica
a1 25 & to 15 20 KEm
| ™ s

como Acredited Tier Specialist (ATS), en espacifico, para garantizar Ia continuidad de las aplicaciones :
criticas de la CONAVI: CONAVI-FOTO, SNIIVy CONSULTA CURP, [a UANL cusanta con redundancia . !

(N+1)en; .
-+ Instalacidn Eléctrica.
* Alre Acondicionado.
s Seguridad.

f«ﬂ"’w
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Contrato No.

CONAVI -
Objeto dei Contraio:

Pariida

COMISION NACTONAL DE VIVIENDA Presupuesial:

Vigencia:

Monic Contratadoe:

e Comunicaciones.
» Infraestructura.

Toda lo cual pueds ser verificado a través de visita fisica de la GONAWVI,

' Caracteristicas del inmueble del Centro de Datos
Ubnicacién del Centro de Datos principal

£l Cenltro de Datos propuasto esté ubicado dentro de la Reptiblica Mexicana en region geoldgica “zona
8", de media_intensidad de acuerdo a la clasificacion de regionalizacion stsmica publicada por el

CENAPRED.

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2018. )
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVL.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. :
33901.- SUBCONTRATACI(SN DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 201¢. _
$5°407,4688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/1 OO'M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO. :

&/ UANIL,

UKTVFREDAD AUTENOMA BE NUEVO LESN

. Zona A, de baja sismicidad.} En esta zona no se ha registrado ningtn sismo de magnitud

- considerable en los Oltimos 80 afios, ni se esperan aceleraciones del suelc mayores al 10
% de la aceleracion de la gravedad. ‘
Zona B, de media intensidad. Esta zona ss de moderada intensidad, pero las
aceleracionas ne alcanzan a rebasar el 70% de la aceleraclén de la gravedad.
Zona C, de aita intensidad. En esta zona hay mas aclividad sfsmica que en la zona B,
aunque las aceleraciones del suelo tampoco sobrepasan el 70% de la aceleracién de [a
gravedad,
Zona D, de muy alta intensidad. Aqul es donde se han originado los grandes sismicos
histaricos, y la ocurrencia de sismos es muy frecuente, ademdas de que las aceleraciones
del suelo sobrepasan el 70% de la aceleracién de la gravedad.

Caracteristicas del Centro de Datos

El agceso a dicha drea estd restringido y controlado can cobertura 7 x 24, dicha informacion podré ser ‘ {

solicitada por La CONAVI para su consulta,
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COMBION NACIONAL DEYIVIENDA

Contrato No,

CONAVI -
Objeto del Contrato:

Parlidc
Presupuestal:

Vigencia:
Monto Coniratado:

ANEXO No, 1 ,
ADLEY1°/SP/QCW.3.3/017/2016, )
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI,
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. ) :
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZQ AL 31 DE DICIEMBRE DE 2014,

$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDG EL IMPUESTO AL VALOR
AGREGADOC.

2 UANL

UNAERSIBAD AUTGNDAL, DE NUEVO LEON

El drea a asignar dentro del Centro de Datos de ta UANL considera el crecimiento definido en este
anexo y es suficiente para instalar [z infraestructura propuesta, por lo que el area asignada prevé un
margen de 20% méas como minimo para una posible expansién y ampliacién de equipo y servicios.

El Cantro de Datos propuesto cuenta con acametida eléctrica por pante da la Comisitn Federal de
Electricidad dimensionada acorda a la demanda de consutito dal Centro de Datos. :

Cuenta con una sub-ostacién de alta a baja tensidn con sistemas de transferencia, plantas de
emergencia redundantes con capacidad de saporie y operacian de al menos 5 dias naturales de
autonomia. :

Cuenta con equipos de energia ininterrumpida (LPS’s} redundantes con prateccionas tales como
supresion de transitorios y entrega de los circuitos eléctricos monofdsicos, bifdsicos o irifdsicos que
sean necesarios para la correcta operacion de la infraestructura que se le asignara a la CONAVI en el
Centro de Datos,

El sistama de tierra interno parmite alerrizar lodos los dispositives de cdmputo ¥ telecomunicaciones,

racks y/o gabinetes y demé&s equipos que sean nacesarios para la correcta operacién de la
infraestruciura propuesta,

E1 sistama eléctrico en su tolalidad debera de carecer de puntos Unicos de falla y debera garantizar
una operacion y suministro de energla eléctrica con un nivel de disponibilidad de $9.99% o superior.

El sistema eléctiico de los UPS's es monitoreado y cuenta con la funcionalidad da alertas automaticas
que san enviadas a {os administraderes dal Centro de Datos.

Cuenta con los sistemas de proteccién necesarios de pararrayos y supresion de los mismos, asf como

proteccion contra descargas eléctricas.
Sistema de aire acondicionado redundante.

El Cenfro de Datos cuenta con un arreglo de alres acondicicnados de precisién dentro de las
instalaciones donde se albergardn los equipos asignados a Ia CONAVI, cuenta con contrales
automdticos de humedad y temperatura para maniener el range de operacion de la infraestruclura de
acuerdo con las especificaciones de los fabricantes del hardware que infegre la soluclén. El maonitareo
de estos pardmetros se efectila desde un sistema de monitoreo qua &s integral af Centro de Datos
propuesio,

El sistema de monitoreo del Centro de Datos ofrece raeportes y gréificas en linea desde las consolas de
operacion del personal de infraestructura de dicho Centro de Datos, [os cuales deberan mostrar las
melricas de femperatura y humedad de manera zonificada. En las consolas se deberan mosfrar
alarmas visuales que adviertan que una zona espaecifica esta fuera de los rangos permisibles de
temperatura o humedad. Asimismo, dichas alarmas debersn ser transmitidas de manera automatica ai
personal respaonsable de la infraestructura del Gentro de Dates a través da correos electrénicos y
mensajes da texto a sus teldfonos méviles. ’

Cableado estructurado

La Inferconexién de los dispositivos due integren la infrasstructura asignada a la CONAVI se dsbears
proporcionar a través de cableada estructurado que dependlendo la interfaz de red de los squipos y
su funcionalidad sera al menos de tipo UTP CATS, CATBA y deberd soportar velocidades de
transferencia del orden de los 100/10007/16000 Mbps o Fibra 6plica segiin sea el caso,

N
s
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COMISION NACIONAL DE YNIEND A

Conirato No.

CONAVI -
Objeto dei Contrato:

Parlida
Presupuestal:

Vigencia:

Monto Coniratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/201 6. .
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVL.
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.Dicho cableado serd montado en rack, debidamente identificado tanto en el panel de distribucion como
an los cables de interconexion, no debera extendar cableados expuestos o tendidos de cableado enfre
rack sin et correspondiente acemedo.

Mo deberan existir cableados mezclados dentro de las charolas de distribucion, por lo que deberan
existir charalas especificas para cableados de suministro eléstrico y datos.

Todos los cordones de parcheo, organizadores, paneles de parcheo, cables y conectores deberén ser
originales de fabrica y deberan presentar alglin mecanismo de proteccién con una terminacion
permanente en cada uno de sus extremos con la finalidad de no permitir deformacién evitando con
esto que el desempefo del sistema se degrade. No se aceptard ningtin tipo de cableado *hecho en
casa”. ’

Servicio de segquridad fisica del Centro de Datos

£l Centro de Datos propuesto es de una construccién con estructuras principales que deberan soportar
niveles sismicos de alta intensidad, no debera tener riesgos de inundacidn, de inseguridad pidblica,
manifestaciones. y disturbios. Cuenta con un sistema de circuito cerrado de television CCTV o de
grabacién digital, a color, el cual deberd mantener ! monitorec permanente 7 x 24 al Centro de Datos.

El inmueble en que se ubica el centro de datos cuenta con un drea de monitareo de seguridad fisica,
desde el cual personat de seguridad pueda tener a la vista monitores con las imagenes producidas por
gl sistema de CCTV. Dicha Area deberd cuenta con un sistema de control da acceso, el cual opera
mediante validacién biométrica en combinacién can farjeta de identificacién de proximidad.

La grabacién de los videos dentro deal site debera estar a disposicion de la CONAVI, por 30 dlas
naturales contados a partir de la fecha de grabacién, plazo en el cual la CONAVI podré solicitarios, si
asi fuera necesario.

A solicitud de CO'NAVL la UANL parmitira Inspeccionar, validar y dar su visto bueno del Centro de
Datos,

Asimismao, la UANL permitira a CONAVI Inspeccionar, validar y dar sy visto bueno del centro de datos
asi coma |os servidores fisicos y cableados en {os que sa ubicaran las maguinas virtuales de CONAVI
antes del inicio de la migracién.

Caracteristicas de seguridad Iégica

{La UANL cuenta con la capacidad suficiente para proporcionar la seguridad logica a nivel de redes
tales como “vlans® independientes de conexién local, firewalls, sistemas de deteccion de infrusos (ids’s}
y filtrado en ruteadores, que conformen una primera linea de defensa perimetral y que tenga instalada
actualmente para proteccidn de su infraestructura y demas cllantes.

Se cuenta coh procedimientos y politicas de seguridad auditables, gque garanticen [os mecanismos
necesarios para asegurar & impedir el acceso a usuarios ne autorizados.

Tiene la capacidad de proporcionar conexidn a través de la red de Internet, madlante Aacceso seguro
mdvit (cliente de von-gateway a mavil).
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Administracidn del Servicio de tnfraestructura de Centro de Datos
Sarvicios de administracién asociados

Los servicios de operacion, soporte y administracién de la infraesiructura integral de servicios

propuesta estaridn soportados mediante precesos alineados con la metodologia ITIL (Information

Technology Infrastructure Library) y MAAGTICS| (Manual Administrativo de Aplicacién General en
Tecnoleglias de Informacidn y Comunicaciones y de Seguridad de la informacion).

Administracién de incidentes

La UANL establecera un punto dnico de contacto de mesa de servicio ¥ un centro de monitoreo, en
horario de disponibilidad 7 x 24, para recibir repories de incidentes por parte del parsonal técnico o del
adrministrador designado par la COMAVI, en adlcién, la mesa de servicio contard con acceso y conexién
directa a un centra de menitoreo de la UANL, ef cuat contars con las herramientas, metodologias y
procesos para detectar, registrar, aislar, reparar o escalar, dar seguimiento y cerrar un reporie de fallas
o una falla detectada en el gentro de monitoreo. Estas funciones tienen como objstiva la recuperacitn
de la operacion normal del servicio tan pronto como sea posible, minimizando el impacto en el servicio
¥ la calidad de éste, eniregado a la CONAVI,

Administracién de problemas

La UANL cantari con los mecanismos nacesarlos para identificar las causas subyacentes de los
Incidentes registrados o reporlados hacia la mesa de servicio. La administracién de problemas se
artentaré de forma proactiva, realizando andlisis de tendencias, acciones preventivas, seguimiento y
monitoreo de las correcciones o requerimientos de cambio en la configuracién gie solucionen dichos
problemas. Para ello, se establecera un procedimiento en el manual de operacién, La carreccidn de
eirores, incldentes o problemas, se hara diligentermente, en forma tal que se mantengan los niveles te
serviclo (niveles de disponibilidad) solicitados. Se llevar4 un registro de todos los problemas
reportados o detectados y se entregara a ta CONAVI un reporte estadlstico qua contendra al menos fo
aspecificado en [a seccidn de eniregables, ;
Se proporcionara informacion estadistica que permita la deteccisn de fallas recurrentes que impacien
significativamente la operacion, emitisndo de forma digital y mensual al menos los repories
aspecificados en la seccidn entregables. '

Administracién de cambios
La UANL sumplira con lo siguiente:

» FEjecutara los procedimientos para el manejo de los cambios, tanto planeados como de
emergencia, que afecten la Infraestructura intsgral del servicio solicitado ¥y cualquier
componente de los servicios proporclonados, se deberan obtener las aprobaciones y se
elaborara la documeniacién respectiva, a su vez se debera mantener un registro y se debsra
de dar seguimiento a todas las solicitudes de cambio,

Programara y adrﬁinisirgré las pruebas e implementacién de los cambios solicitades o
autorizados por la CONAVI incluyenda si fuera el caso la comunicacion y coordinacién con otras
entldades involucradas o afectadas. -

Evaluara los cambios implermentados en produccién para verificar su comportamienio.

L
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» Aulomatizara en lo posible la apllcaclén dal cambio, para tareas asociadas a un cambhio, sobre
- todo de indole rutinaria,

+ Monitoreara el historial de cambios sufridos en los recursos administrados y debera de entragar
de manera mensual a la CONAV| un resumen que especifique los cambios |mplementados
durante el mes.

Actividades operativas, de soporte y administracion

Se proporcionaran fodas y cada una de las actividades operativas de soporte y administracién
asociadas a la enirega de los servicios motivo de los presentes términos de referencia, de manera
permanente y continua de lunes a viernas, en un horario de ;00 a 21:00 horas, el centro de datos
debera contar con pearsonal calificado.

Administracidn de la disponibilldad

El nivel de disponibilidad requerido considera como excusable el tiempo dé indisponibilidad por
ventanas de servicio autorizadas por la CONAVI, las cuales serdn Gnicamente en horarios no
laborables y en los dias no laborables oficiales, conforme a lo publicade en el Diaric Oficial de la
Federacién durante la vigencia del] contrate y con una duracidon no mayor al tiempo acordado con la
CONAVI. Las ventanas de soparte {fusra de linea) adicionales que se requieran se deber&n gestionar
con anticipacién'y deberan de contar con 1a autorizacidn correspandiente por parte de la CONAVI,

Cualquier ventana programada entre la CONAVI y la UANL que se extienda mas alla del fliempo
acordado, sera considerada como tiempo de indisponibilidad sujeto a penalizacién.

Servicio de mesa de ayuda

La UANL incluye en su propuesta el servicio de mesa de ayuda, el cual cumplird al menos con lo
siguiente:

» Estarbasada en las funciones y en los procesos de ITIL vy MAAGTICSL.
-» Contar con una cobertura de atencién 5 dias x 12 horas, de lunes a viernes de 9:00 a 21:00
haras.

» Cualguier falla en la infraestructura donde vivira la nube privada que Impacte en .el

funcionamiento de la misma debera atenderse independientemente a la mesa de ayuda para
asegurar los niveles del servicio establecidos,

s Debera contar con una descripcion de jos procesos de atencidn a los requerimientos de servicio
por parte de la GONAVI con base en las funciones y procesos establecidos en la metodologia
ITIL (adminisfracién de incldentes, de problemas, de control de cambios, administracion de [a
cenfiguracién, administracion de la seguridad, asf como su inlerrelacién con la entrega del
soporte ¥ |a entrega del servicio en general, y la adminisfracian de las aplicaciones por parte
de la CONAVI) y MAAGTICSL.

= Incluir los medios de comunicacién por les cuales se levantaran las é6rdenes de servicio

-correspondientes (Hinea tetefdnica, correo electrnico, servicios a través de un portal web, entre
.otros),

e Describir la capacldad tecnoldgica, en recursos humanos ¥ su organizacidn aperativa para 1a
prestacién del servicic de Ia mesa de servicios,

e Elregistro de drdenes de servicio incluird al menos los siguientes datos:

o nimero de orden de servicio;
o fecha.

Ly

Pdgina 51 de 70




COMISTON NACTONAL DEVIVIENDA

(

ANEXO No. 1
Contrato No.  ADLEY1°/SP/QCW.3.3/017/2016. i
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.

Objeto del Conirato:  SERVICIO DE COMPUTO EN LA NUBEPARALAS APLICACIONES WEB

DE LA CONAVL
Patida 31904.- SERVICIOS |INTEGRALES DE INFRAESTRUCTURA DE
Presupuestal:  CcAOMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia:  DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
Monlo Coniralado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTGS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR
AGREGADO, -

UANL

VMVERS DAD AUTGNOMA DE NUEVR LEGN

hora.

aplicacién,

lipo de serviclo.

nivel de severidad.

tipo de escalamiento.

fecha y hora de cierre del servicio.

nombre de la parsona que solicita ef servicio y de la persona gue atiende el servicio.

* Enelcaso de recepeién de drdenes de servicio via correo elecirénice o mediante un portal weh,
ia UANL asegurara la entrega de un acuse de recibo por la misma via indicando el nGmero de
orden de servicio correspondiante.

o La mesa de servicios generard una base de conogimiento, la cual concenfrard toda la
informacién referente a las drdenes de servicio, preguntas mas frecuentas, trazabilidad de
incidentes, resolucidn de problemas e informacion documentai generada durante el ciclo de
vida del servicio, manteniendo actualizada toda la informacion y con la facllidad de acceso del
personal autorizado de la CONAWVI.

oCcoOQO0Oo

La nube privada se conformara por servidores de procesamiento y de almacenamiente dedicado, que
permila el acceso a los dalos a nivel blogue, archivo u objetos, a fin de garantizar que cualquier
aplicacién pueda consumir [os recursos de alrmacenamiento asf como para alojar la informacion de |as
maquinas virtuales que requiere la CONAVI. Los servidores de procesamiento contaran con Ja
capacidad necesaria para soportar la demanda de procesamiento y memoria de dishas maguinas
virtuales, mientras que los servidares de almacenamiento alojaran la informacion del sistema de
archivos proplo del sisterna operative de cada méquina vidual, De manera adicional, se debera
considerar el equipamiento necesario para ia gestién de Ia nube, mismo que sera provisto de igual
manera por fa UANL.

La UANL. proparcionard al menos las siguientes funcionalldades yfo caracteristicas para el servicio de
nube privada: ' 3

Alta disponibilidad.

infraestructura 100% dedicada.
Escalabilidad (horizontat).
Recursos de computo y memoria.
Recursos de almacenamiento.
Respaldo de informaclén.

Servicios administrados y Manitoreo

A continuacién se desciiben las caracterfsticas y/o funcionalidades en mayor detalle. Asimismo, se
enlista fa distribucion ‘de la infraestructura de procesamiento, almacenamisnto y respaldo de
infarmacidn que se requiere para la prestaclén de los servicios. De igual manera, se detallan los
requerimientos minimos qus la infraestructura soportara, conio son las maquinas virtuales (Viv's) da
los aplicatives de la CONAVI para el dimensionamlento de procesamiento, memoria, anche de banda
Ethernet, conexiédn, capacidades minimas de almacenamiento, asl como los servicios admirfistradas
que se proporcionaran durante la duracién del contrato, .

11
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Requerimientos de cdmputo, almacenamiento y memoria.

La UANL entregara la infraestructura requerida de almacenamiento y procasamiento contemplando 96
cores fisicos con tecnologia Hyper-Threading, en casc de que |a propuesta no contempile la tecnologia
Hyper-Threading la propuesta deberd considerar 192 nicleos logicos (NO CONFUNDIR CON vCPU),
512 GB en memoria RAM y 4 TB de espacio dtil, este conjunto de recursos seran los que estaran
disponibfes para las m&quinas virtuales en {a plalaforma.

Con base en dicha capacidad la CONAVI podra modificar y asignar la distribucién de las maquinas
virtuales que ulilice de acuerdo a sus requeriniientos de cémpulo, por lo que podra solicitar el nimero
de maquinas virfuales que desee, limitada a la capacidad de los recursos de hardwars (msmoria,
almacenamiento y vCPU) requerido.

Los procesadores debarén contar con la tecnologia Hyper-Threading Ia cual crea dos nticleos de
procesamiento Jégico por cada niicleo fisico presenie en una CPU, al contar con 98 cores fisicos con
tecnologfa Hyper-Threading se tendrén 192 cores lagicos en total (en caso de no contar con la
tecnologia Hypar-Threading debera considerar 192 cores l6gicos), la UANL suscribira Ia capacidad de
procesamiento a una tasa da 4:1, as decir 4 vCPU por 1 Core, los cualas deberan reflejar 768 vCPU's
para su propuesta de infraestruclura dedicada.

La infraestruclura de procesamiento, memoria y almacenamiento propuesta para las maquinas
virtuales estara dedicada a la CONAVI y ser implamentada en una arquitectura de alta d]sponibllldad
escalablhdad y alta velocidad,

El Acuerdo de Nivel de Serviclo con respecto_a Ja disponibilidad de la plataforma de
procesamiento, almacenamiento, dgestién v respaldos de informacién serd de por o menos
99.95%.

La solucidn dimensionada y propuesta per la UANL cumplird con las siguientes caracteristicas y
soporte especializado:

= Sisiemas operativos saportados en la nube privada:
o0 Soporte de Sistema Opsrativa Ubuntu 10.04 LTS o superior, SUSE 11 o superior, Linux
Red Hat 6 o superior, CentOS & o superior, Fedara 18 o superior y Micrasoft Windows
2008 o superior dichos gistemas deberén ser soportados en 32 y 64 hits, E|
licenciamiento de los sistemas operativos serd proporcionado por la CONAVI.
¢  Gestidn del almacenamiento con software libre preférentemente; el cual estard
sapartado por la UANL,
« Bases de datos soportadas en la hubse privada
o MySQL 5.6 o superior
o PostgreSQL 9.4 o superior

La solucién propuesta por la UANL tendra un anchoe de banda minimo de 1 Gbps para interconectar
toda la infraestructura del Centro de Datos que se proponga.

(
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La solucién de nube privada deberd contener todo lo necesario en cuanto a capacidad de
procesamiento para llevar a cabo la gestién, :

Alta disponibilidad.

LA CONAVI requiere que la UANL proporcione alta disponibilidad en todos los componentes que
confarman la plataferma de nube, con un Acuerdo de Nivel de Servicio de al menos un 99.98% de
disponibilidad misma que debera ser 100% dedicada v de uso exclusivo de LA CONAVI.

Respaldos como Servicio

La UANL proporcionara la infraestructura necesaria para soportar respaldos y restauracién de
Informacién considerando una linea base de 2 TB usables para datos preductivos, con capacidad de
crecimiento en demanda de acuerdo a las necesidades de la CONAVI. La solucién debera ser
compatible para realizar coplas y/o réplicas hacia olros servidores denfro del centro de datos yfo en
dispositivos alojados en un sitio alterno, o bien otra nube dentro del territorio nacional, considerando la
clasificacién de !a informacion que determine la CONAVI en términos de la Ley Federal de
Transparencla y Accesc a la lafarmacién Pdblica Gubsrnamental. ' :

La politica de respaldo, uso y retencién a consideraren la propuestia es Ia siguiente;

Debara considerar un respaldo completo (Full BackUp) de maguinas virtuales productivas indicadas
en una orden de servicio recurrents cada semana, el cual tendrd un tamafie maximo de 1.5 TB entre
todas las maquinas virtuales, con un crecimiento anual total estimado en 100 GB, Ia retencién de los
respaldos sera revisada con CONAVI de acuerdo a sus requerimiantes y al espacio realmente
asignado. '

En caso de pérdida de alguna de las méquinas viffuales se debera cantemnplar la restauracion da
maquinas virtuales a partir de los respaldos.

Serviclos administrados y soporte,

La administracién de Ia infraestructura tecnoléglca propuesta por fa UANL ser4 realizada par personal
con el perfil necesario para poder llevar a caboe un conjunto de procedimientos mixtos entre soparfe de
software y operacién de servicles de mision ciitica para la prestacion de servicios de nube publica y
privada. El alcance de cada uno de los serviclos administrados ofertados es el siguiente:

La UANL incluira personal capacitado para actualizacién o soporte del {los) sistema(s) operativa(s) vy
antivirus que indigue la CONAVI a fin de facilitar |a actualizaclén de los componentes de los aplicativos
que se monten sobre dicho(s) sistema(s) operativo(s); asimismo, se deberd proporcionar [a resolucién
de problemas con distribuciones de Linux soportadas por el fabricante ¥ Windows Sarver soportadas
por el fabricante.

Actividades de mantenimiento.
Las actividades de mantenimiento seran proactivas y reactlvas, dando aviso, previa solicifud y
autorizacién de la CONAVI, de la duracién de la ventana de mantenimiento, aviso de inicio y término

de las operaciones de mantenimiento, la afectacién fisica de los hosts, la afectacién de las instancias
y el liempo fuera de linea (downtime) programado, entre ofros:
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Sistemas operativos.

La UANL sera responsable de [as siguientes tareas relacicnadas con los sistemas operativos de la
infraestructura aprovisionada:

Mantenimiento i
Aplicacion de parches da sistema operativo. i t
Actualizacion (preferentemente a fravés de una consola)

Resalucidn de problemas con distribuciones de Linux ya indicadas

Tratamiento de Bugs y vulnerabilidades causadas por parches, actualizaciones o cualquier otra
circunstancia en varsiones sopartadas, y bajo mejor esfuerzo en las versiones o soportadas i
por el fabricante del sistema operativo gue corresponda. "

Capacidades de la UANL para soportar la infraestructura de Procesamlento, Almacenarmisnto,
Respaidos y Sistemas operativos.

Servicio de firewall / IPS.

El serviclo de firawall liene como objetivo implementar un método de defensa jnicial multicapa de una
red, y se establece en el perimetro externo de dicha red; esto permite definir niveles de confianza y, a
su vez, tener control en accesos desde redes no seguras (Internet) hacia redes seguras (red intema),
también permite proteccién contra amenazas hacia los servicios por medio de politicas en {a zona de
conflanza y la red interna.

El servicio de prevencidn y detecclén de Intrusos monitoreara los pagquetes que pasan por la red con
la finalidad de identificar trafico malicieso hacia Jos servidares hospedados en el Centro de Datos. La
forma de operacién del servicio de prevencidn y deteccién de intrusos debsaréd de realizarse *in-line® en
donde se analiza el trafico ¥y se toman acciones preventivas sobre las -aclividades andmalas o
detactadas como un atague en tlampo real.

La UANL integrard un sistema de prevencién de Intrusos con la capacidad de tomar medidas L
inmediatas de seguridad referentes a la deteccidn de trifico malicloso o ataques conocidos para
resguardar #a Informacion residente en los aplicativos hospedados en el Centro de Datos.

El aleance del servicio de seguridad perimetral consiste en proveer proteccidn a los servidores de la
CONAVI contra diferentes tipos de amenazas (Inyeccion de cédige, SYN flood, puertas lraseras
canocldas, acceso no autorizados a servidores, etc.} que pudleran Intentar modificar, extraer o incluso
eliminar informacion de los servidores y aplicativos de la CONAVI.

Las siguientes funcionalidades de seguridad perimetral @ IPS deberdn ser incluldas para_ 1a
canectividad WAN y salida a Internet, de forma enunciativa mas no limitativa:
s Servicio administrado de seguridad perimetral durante la vigencia del contrata.
+» Servicio que soporte el ancho de banda reguerido por la CONAVI para sus servicios de Internet
¥y WAN en el Centro de Datos de ja UANL, .
, » Se configuraran las politicas de seguridad en los firewalls e IPS para los servicios vio i
aplicaciones gue alojaran los servidores de la CONAVE
e Se configuraran las diferentes zonas desmilitarizadas, segiin se acuerde con la CONAVI a lo .
largo de la vigencia del contrato y sin costo adicional; se reitera que tanto la configuracién y
pruebas, como los puertos fisicos y/o logicos requeridos para ello deberan ser proporcionadas
por Ia UANL.
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Pagina 55 de 70




WD

o A
bl _"% e B
¢ W ¥
ST

“vER®

COMISEGN NACIONAE DEVIYIENDA

* Alojamiento de los servidores y aplicatives en las zona de confianza y desmilifarizadas, segtin

Contrato No.

CONAYVI ~
Objete del Contrato:

Parida
Presupuestal:

Vigencia:
Monto Conlratado:

lo requiera la CONAVI.

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. .
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. ) .
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS,

DEL 16 BE MARZO AL 31 DE DICIEMBRE DE 2014,

$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OQOCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO,

7 UANL

UNIVERSIDAD AUTONOMA DE SUEVO LEGY

» Configuracién de politicas de trafico hacla el segmento de servidores y aplicativos en fa zona

de confianza, la zona desmilitarizada y de 1a red externa (Internet).
Configuracidn de politicas de tréfico entre segmentos de servidores virtuales Yy aplicativos en la
zona de confianza y de l1a red extema (Internet). .
El serviclo contard con firmas basadas en vulnerabilidades, deteccién y escaneo de puertos.
El servicio contara con la capacidad de realizar funciones de Inspeccién de Paguetes profunda
(Deep Packet Inspaction o DPY), .
El servicio permitira definir Ias poifticas para el uso de cada firewail, :
El servicio efecutara reglas para negar el paso a eventos generados por cada incidente que
alerte el IPS. : -
El servicio deberd contar con Web Application Firewall (WAF).
El serviclo estara considerado en alta disponibilidad y tendr4 la capacidad de configurarse
activofactivo o aclivo/pasivo. . :
El servicio debera soporlar caracteristicas de IPvS,
Contara con un sistema de deleccién de métade multiple que incluye firmas compuestas, firmas
de estado y anomalia de protacolos.
Monitoree del tréfico para auditar cada paquete gue entra y sale a los segmentas mencionados
da acuerdoe a lo indicado en las firmas del servicio de prevencion y deteccién de inirusos.
Capagcidad de bloquear frafico no deseado. : o
La UANL debera mantener el servicio de prevencian vy defeccion de intrusos con las altimas
actualizaclones de seguridad durante la vigencia del contrato. ©
Administracién de pollticas de seguridad bajo una gestion centralizada.
Administracién y recomendaciones de seguridad de la solucién del sarvicio de firewall y
prevenclion de intrusos,
Escalamiento del personal de la mesa de servicios en su proceso des administracién de .
incidentes con especialistas en seguridad perimetral, gquienes se encargaran de dar
seguimiento oportuno a a incidencia reportada.

‘ ¥

Requerimientos generales

a)

by
/G
dj

e)

f

El hardware que soponte los servidores (Infraesfructura f{sica) sobrs la que correra Ia plataforma
deberé ser de fabricante especializado en servidores, de ser da Gllima generacion, ufilizando
procesadores Xeon de Intel especializado en la virtualizaclén con tecnologia Hyper-Threading,
na se permitird el uso de tecnologlas absoletas.

Todo el licenciamiento de tipe Microsoft sera proporcionado por Ja CONAVI,

Ei dominio www.conavi.gob.mx propiedad de CONAVI, sera mantenido por CONAVL

La UANL proveers una VPN “Lan To Lan” (L2L) para hasta 12 usuarios simultdneos de las
Instalacionas de CONAV! hasta las Instalacionas del centro de datas de fa UANL (el Firewall
que opera an CONAVI es un Fortinet forligate200d alta disponibilidad), montado sobre un
enlace redundante da internet con el que cuenta actualmente la CONAWV,

Se deberan considerar cuatro VPN {(movil) de cualquier punto hasta las instalaciones del centro
de datos de la UANI..

Debera contar con la tecnologla para clonar los servidores virtuales para reducir los rlesgos de
migracidn.

La UANL, debera considerar 6 IP’s publicas,

El servicio de DNS en alta disponibilidad para ia safida a internet, ser4 proporcionado y
administrado por 1a UANL. :

Debera contar con una bolsa de 12 horas mensuales de soporte especializado de acuerdo a
fos servicios de administrasion especificados en los presentes t&rminos de referencia.

' - 15
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o WIS 4y, Contrato No.
5"‘325@% CONAVI -
E&ﬁé’gﬁg‘ Objeto del Conlraio:
9 ﬁfg

sl g Pariida
COMIION SACIONAL DE WYIENDA Presupuestal:
Vigencia:

Montfo Coniratado:

j} Elcenltro de datos deberd contar una salida a internet de 20 Mbps en alta disponibilidad para
la nube privada que se sollcita en los presentas términos de referencia.

La UANL ha brindado servicios similares en al menos 2 Instituciones de Gobierno Federal, que i
incluye las siguientes ramas de la tecnologia en la nube:

s o 0@

Infraestructura como Servicio {Infrastruciure as a Service “jaaS") |
Seguridad compo Servicio (Security as a Service "“SECaaS™)
Red como Servicio (Nefwork as a Service *NaaS™)
Respaldos como sarvicio (Backup as a Service "BaaS™)

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. ]
UNIVERSIDAD AUTONOMA DE NUEVO LEON. |
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE [INFRAESTRUCTURA DE
COMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2014.
$57407,4688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO Al VALOR
AGREGADO. ' ) .

(SAVERSIDADY AUTIHNOSEA DE KUEVO LEAN

Secretaria de - Hosting de
- MEXICO | Comunicacionesy _Plataforma de
s elate 1 ara | Transportes Portales Méxtco

Conectada

Secretaria de Desarroflo | -  Hosting de Servicio

SEIDESOL Social Electrénico de '
wonp AT Cédylas de
TR

Informacién i
Socioacenémica

DEL CONTRIBUYENTE
Prodecon

F ST e
@ PROCURADURIA DE LA DEFENSA

Procuraduria de fa - Administracidény
Defensa del Operacidn de
Contribuyente " Infraestructura

Tecnolégicaa
Nivel Nacional

IL-PARA EL SERVICIO DE RESPALDOS:

La UANL para la correcta sjecucién de este servicio realizara las siguientes actlvidades.

e Gontard con una herramienta que permita fa conexidn directa con los equipos de computo de
los usuarios. La CONAVI indicara los nombres de los perfiles de los usuarios a respaldar, asf :
como las rutas a respaldar de cada uno de los perfiles de los servideres piblicos, dicha '
conexidn serd supervisada por la Subdireccién ds Sistemas, asl como Jas configuraciones ;

nacesarias.

= Se especiﬁcaré a la UANL por parte de la Subdireccion de Sistemas las carpetas que
Onicamente se deberdn respaldar de Ios ‘equipos de los usuarios ya que esto garantiza y

permite un orden en el respaldo de Ia informacion y avitar respaldar informacién que no sea de 1

caracter lahoral.
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COMUBION NACIONAL DEVIYIENDA

Contrato No.

CONAVI -
Objeto del Contrato:

Partida
Presupuestal:

Vigencia:
Monto Contratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/201¢. .
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI. -
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. ]
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
QCHENTA Y QCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR

AGREGADOQ. :

=7 UANI,

LHNINEREIOAG AUTGNOMA D2 NTEVD | FIN

Se especificara a la UANL por parte de la Subdireccién de Sistemas, la informacian a respaidar
del servidor denominado “Conavi-Datos” que es el servidor donde las diversas areas de |a
CONAVI almacenan informacién compartida.

La herramienta garantizard que se realizard de manera autamatica, sagura y confiable, dicho
respaldo, el cual deberd ser de manera semanal, i caléndario de inicio To indicard Ia
Subdireccidn de Sistemas.

El proceso de respaldo se programaré para que ef ancho de banda no se vea afectado, asi
mismo deberd ser continuo sin interrumpir las actividades que los usuarios estén realizando,
Los respaldos se realizan en una primera instancia comoe un respalde completo y posterior a
ello, las siguienies 4 semanas se debera reallzar semanalmente, un respaldo diferencial, es
decir la primera vez gue se lleve a cabo copiara todos los daios que hayan cambiado desde
el respatdo complets. Sin embargo, cada vez que se vuelva a ejecutar, seguira copiando todos
los datos que hayan camblado desde el anterior complaeto. Para elle una vez que se haya
completado el siguiente respaldo diferencial el que haya quedado puede ser eliminado. Con
ello s6lo se conservarla el completo y un diferencial. A la quinta semana se realizara un
respaldo completo de la informacion y posteriormente las slguientes 4 semanas respaldos
diferenciales. La Informacién del respaldo completo Yy su diferencial al finalizar las cuatra
semanas, se quedard en respaldo un mes més, hasta que el siguiente lo sustituya.

Se obtendran reportes periddicos del estade de los respaldos realizados asf come [a conclusién
oxitosa. :

Se entregaréd:de manera mensual y de manera elactrénica, un archive donde muestre el total
de informacian respaldada al corte de mes, para asi conocer el tamafio de infarmacién que
esta siendo respaldada por cada usuario y el total de la informacién contenida en el servidor
de Cenavi-Datos.

En caso de detectar una falla al realizar el respaldo, la herramlenta debera informar la causa.
La infraestructura def equipo NAS, asi como el software debera ser proporcionado por fa UANL.
Asimlsmo, deberd contar con un UPS para garantizar el funcionamiento cuando la energia
sléctrica de las instalaciones de CONAVI puada presentar alglina falla.

El equipc se debs encontrar sigmpre con las Gltimas actualizaciones, tanto del sistema
operative y sf es el caso, también del software que proporcionen en ei tiempo que dure el
contrato. E{ equipo deberd contard cen mecanismo de seguridad para mantener segura la
informacién respatdada,

Se debera considerar la infraestruclura necesaria con una capacidad de crecimiento de un 10
% en almacenamiento. .

La capacidad total a respaldar para la informacién de los usuarios y el servidor de datos sera
un aproximado de 40 Terabyles, esto ya incluye el respaldo de 1 mes y el respaldo que se
realizard semanalmante. '

La herramienta permitira tener el control y adminlsiracién de la informacién completaments
centrafizado.

La infarmacién confenida en dicha unidad de respaldo es exclusiva de la CONAVI por lo cual
queda estrictamente prohikida su consulta o extraccidn.

La herramienta debara permitir el accesa inmediato a la informacion almacenada en caso de
fequerirse y Unicamante serd administrada por el personal de sistemas de CONAVI.

\:
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o @O g, Contrato No.
N
o SEIING, CONAVI -
= wc#awi 5 i
2R m”;‘i}dg Objeto del Conlrato:
O e g g
%"é ,—1_2‘}@
poeore Partida
COMISION NACIONAL DE YINIENDA Presupuestal
Vigencia:

Monte Confralado;

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. .
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.

$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y QCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR

AGREGADO,

= UANL

TV ERSIDAD AUTGNOMA Fi2 NUEVO LEGN

HL.-PARA EL SERVICIO DE SOPORTE;

Para la correcla ejecucion de este servicio el personal de la UANL realizara las siguientes actividades:

LR IR R J -

Atencion de problemas de opsracion de paqueteria, software y hardware, conexién da red,
impresion, correo electrénico, sistema operativo, telefonia por IP, celularss, impresoras,
navegacion y actualizaciones, :
Realizar respaldos de informacion de los equipos de cédmputo que la Subdireccion de Sistemas
les indique.

Inslalacién y configuracion de sistema operalivo (Windows 7 en adelante, Windows Server
2008 en adelante, MAC OS X Lion en adelante)

Instalacién de la pagueteria de software usada en la CONAVI.

Configuracién de la red,

Cableado Estructurado {@1 material 1o proporcionard la CONAWVI).

Configuracién de equipos de computo a dominio, los datos seran proporcionados por la
Subdireccidn de Sistemas de CONAVL

Gonfiguracién de los perfiles de los usuarios, informacién proporcionada por fa Subdireccitn
de Sistemas.

Configuracién del correo institucional 'de los usuarios, informacién proparcionada por la
Subdireccion de Sistemas. :

Configuracion de impresoras y software adiclonal requerido.

Asistencia a usuarlos de las impresoras de la CONAVI.

Actualizacién de controladores y parches de seguridad.

Actualizacion del software de CONAVI gue requiera ser actualizado (java, flash, adobe Reader,
etc,).

Manejo de antivirus.

Apoyo para la instalacion, adminisiracidn, control y mantenimiento de sistemas de computo y
respaldos da aplicacioges.

Este servicio, no incluye el proporcionar el Software de los Sistemas Operativos ni de las aplicaciones
de cada equipo de cdmputo, dicho software sera proporcichado por la CONAWVI,

Detectar y reportar a la Subdireccidén de Sistemas de CONAVI, fallas en funcionamiento de
Hardware (pc's, laptop’s, impresoras, multifuncionales, unidades de respaido, antenas
inalambricas, proyeclores y servidores),

En caso de que se presente fallas de software y hardware dar seguimiente y sclucién, los
tickets seran levaniados a través de la mesa de ayuda de la CONAVI, los tiempos establecidos
para [a solucién de problemas son los siguientes:

1 ALTA K "HORAS
[+ horas

2 MEDIANA
3 MODERADA [5 |joras

4 BAJA 1% Horas

\/
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ANEXO No. 1
Contrato No. ADLEY1°/SP/QCW.3.3/017/2016.

CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,
Objeto del Contrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

DE LA CONAVI,
Parilda 371904.- SERVICIOS |INTEGRALES DE INFRAESTRUCTURA DE
COMIRIDN NACIONAL DE VIVIENDA PresupueStal: CO’MPUTO. ‘

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.
Monto Conratado:  $5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

7 UANL,

LATVERSIDAD AUTANOIMA DE NUEWD LEGN

¢ Llevar una bitdcora de reportes e incidencias de servicios requeridos por los usuarios de la
CONAVI, asl como su diagnéstico y conclusidn de los mismos. '

e Actualizacion y organizacién del inventario de todos los bienes informalicos de la CONAVI.

* Instalacion de consumibies requeridos en los diversos bienes inform4ticos de ia CONAVI que
lo requieran como son impresoras, los cuales serdn proporcionados por la CONAVIL

e Brindaran el apoyo para la ubicacidn o reubicacién de los diversos bienes informaticos en las
oficinas da la CONAV! (pc’s, laptop’s, impresoras, multifuncionales, unidades de respaldo,
antenas inaldmbricas, proyectores y servidares).

* Llevar el control de los bienes informaticos a fravés del plano de distribucién e instalacion de

N las cficinas de la CONAVI identificando la ubicacién de los nodos, conexiones ds red, ip’s,

) nombre de resguardante, equipo asignado, asi como la distribucion de todos los blenes
informatices en la CONAVIL. (pc’s, laptop’s, impresoras, multifuncienales, unidades de
respaido, antenas inaldmbricas, proyectoras y servidores). '

s Proporcionar los accesos a terceros que se encuentren laborando para la CONAWI en las
instalaciones de la misma {(conexién de red, instalacién de impresoras, etc.).
s Revisidn, instalacién y/o configuracién de los dispositivos que presenten fallas.

EJECUCION DEL SERVICIO,
I. PARA EL SERVICIO DE COMPUTO EN LA NUBE:

En caso de presentarse un incidente, la UANL deberd resolver el incidente en el menor flempo posible. .

El periodo en el que el personal de CONAVI estd recabando la informacion del incidente para armar el
requerimiento, no serd contabilizado dentro del tiempo méximo de procesamiento.

La UANL entregaréa los reportes en formato electrénico, con el resumen de los incidentes y tickets
presentades en el periodo, identificando clasificacién, causa ralz y tiempo de respuesta, de manera
que se cuente con una base de conocimienio. Esta informacién debe entregarse a la Coordinacion de
Sistemas de CONAVI.

La UANL proporcionara asistencia telefdnica local o por carreo electrénico, otorgando soporte técnico
en un horario de 5 x 12 de lunes a viernes, proporcionando lo ntimeros telefénicos y correos
electronicos de contacto.

Los usuarlos para acceder a los servidores, serdn dados de alta a peficion de la CONAWV, considerando
fa confidencialidad de las mismas.

Queda estrictamente prohiblda la copia, modificacién, sliminacién, distribucién o mal usc de la
informacién alojada en la infraestructura durante la vigencia del contrato, ya que es propiedad de la
CONAVL

La UANL presentard una matriz de escalamiento para la atencién y reseolucidn de reportes.
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COMISION NACIONAL DEYIYIENDA

ACUERDOS DE NIVELES DE SERVICIO:

La UANL garantizara los siguientes nivelas de servicio:

Conirato No.

CONAVI -
Objeto del Conlrato:

Pariida
Presupuestal:

Vigenc'iq:
Monto Controlado;

Horario de Servicio.

Centro de Datos e infrasstructura con una disponibilidad del 99.98% o superior contemplado una
operacidn de 7 x 24 x 385, sin contar ventanas de servicio previamente programadas, en coemtin
acuerdo con la CONAVI, las cuales deberan ser notificadas con al menos 48 horas de anticipacion.

En cuanto a los incidentes ta UANL proporcionara los siguientes niveles de servicio:

RIORIDA

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2014. )
UNIVERSIDAD AUTONOMA DE NUEVO LEON. ,
SERVICIQO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI,
31904.- SERVICIOS
COMPUTO. _
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016,
$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

INTEGRALES DE INFRAESTRUCTURA DE

> UANL

VMIVERSIGAD AUTONOMA DE NUEVD LETN

(1) Muy Aita 30 minutos 4 haras naturales
(2) Alta 2 horas habiles 8 horas héabiles
(3) Media 4 horas habiles 1 dfa habil
{4) Baja 8 horas habiles 2 dias habiles

TR — Tiempo de respuesta. Intervalo de tiempo en donde la UANL notilicara a la CONAVI gue su
reporte ha sido registrado en su herramienta de control y se Ie ha asignado un nimero de reports,

TMP - Tiempo Maximo de Procesamiento. Intervalo de tiempa para proveer una selucidn o ruta alterna
al incidente; intervalo de tlempo en el que 1a UANL escalara el Incidente a CONAV] ¥ gestionara la

solucidn.

La UANL resolverd el incidente deniro del tiempo acordado, stempre y cuanda la causa del incidente
parezca originarse en el servicio prestado.

El periedo en el que el persanal de CONAVI esta recabando la infermacion del incidente para armar el
requarimiznlo, no sera contabilizado dentra del tiempo méximo de procesamienta.

Las definiciones de prioridad que se le asignaran a los incidentes reportados por la CONAVI estaran
sujetas de acuerdo a las siguientes definiciones y pardmetros:

= MUY ALTA: Une o varios procesos de negoclo Importantes de la CONAVI no se pueden ejecutar.

Podrfa tratarse de un paro de Ia produccién o la paralizacién de uno o varios procesos centrales

" del negocio, més de! 80% de los usuarios estan afectados.

>* ALTA: Un proceso de negocio Importante de CONAVI es sariamente afactado, eso significa que .

las actividades clave necesarias no pueden llevarse a cabo. Podria ser una funcién que se requiere

|

i

con urgencia y que no est& disponible ocasionalmente o que no opera como debiera, mas del 50% l
de los usuarios estan afectados. !
L

F
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COMISION NACIONAL BE YIVIENDA

Conirato No.
CONAVI -

Objeto del Conirato:

Partida
Presupuestal:

* Vigencia:
Monto Contratado:

ANEXO No. 1

ADLEY1°/SP/QCW.3.3/017/201¢, )
UNIVERSIDAD AUTONOMA DE NUEVO LEON. ,

SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI. ‘

31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
CAOMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.

$57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO, :

UANL

TRIVERSITAD AUTOSOMA DE NUEVO LESH

> MEDIA: Un proceso de negocio de la CONAVYI es afectado. Eso significa que, tas actividades
necesarias no pusden llevarse a cabo, Por gjemplo, podria ser una funcién que no estd disponible
acasionalmente o que no funciona como debaria, del 11% al 50% de fos usuarios estan afectados

> BAJA: Aplica si no se afacta ningan proceso del negocio de CONAVL. Por ejemplo, podria ser una
consulta de informacién, menos del 10% de los usuarios estan afaectados

> NORMAL: Orden de servicio estandar. No hay afectacion, impacto o degradacién en ninguno de
los servicios pero es una solicilud relacionada con los mismos, por ejemplo: ejscutar un script,
actualizar algin pardmetro, actualizar algGn archivo; aplicar un parche; etc.

La UANL entregara una carpsta electrénica con el resumen de los incidentes y tickets presentados en
el periodo, identificando clasificacién, causaralz, v filempo de respuesta, de manera que se cuente con
una base de conocimiento, Esla informacién debe entregarse a la Coordinacidn de Sistemas de
CONAVE

Para la administracién de incidentes, [a mesa de servicios asignara niveles de severidad los cuales
esltaran determinados de comiin acuerdo entre la UANL y [a CONAVI.

La mesa de servicios no atendera llamadas de tos usuatios finales ds fos sistemas, la mesa de servicios
atendera at personal lécnica-operativo responsable y autorizado por la GONAVI para solicitar érdenes
de servicio. La CONAV{ proporcionara una lista con la refacién del personal auterizado.

li. PARA EL SERVICIC DE RESPALDOS:

La UANL para garantizar la ejecucién del servicio, deberd proporcionar los siguientes elementos:

a) Un lider de proyecto que lleve a cabo el plan de trabajo para la implementacidn de la
herramienta. :

b) La infraestructura, licenclamiento, sofiware y soporte debera ser proporcionado por [a UANL y
debera permanecer en las Instalaciones de GONAVI durante 1a vigencia del cantrato.

La UANL en caso de resultar adjudicada, ga'rantiza los sigufentes niveles de servicio:
HORARIO DEL SERVICIO.

* Los horarios del servicio para soporte técnico debers ser de lunes a vlemes de 8:00 horas a
19:00 horas.

* Dsbera proveer atencidn de emergencia fuera de estos harasios en caso de ser recjuerido.

» Deberd dar todos los datos y referenclas en caso de presentarse algiin incidents o anomalia
para implementar una solucidn o resolucidén de problamas.

* En.casode haber alguna actualizacion o mantenimiento de la herramienta o infraestructura que
brinde debera notificar a la subdireccldn de sistemas de CONAY! con un minimo de 24 horas
de anticipacién para su conocimiento y aprobacién,

* Para cada servicio de soperte, se debera llevar un control por cada evento realizado y solicitud
atendida (cori visto bueno de los usuarios) y se dehbera generar una bitdcora de reportes
atendidos, por lo cual debera usar una herramienta que permita levantar ticksts de atencion y
soporte.

f
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Contrato No.

CONAYVI -
Objeto del Conirato:

Partida

COMISION NACIONAL DEVINIENTDA Presupuestal:

Vigencia:

ANEXO No. 1 |
ADLEY1 °/SP/QCW.§.3/01 7/2016. .
UNIVERSIDAD AUTONOMA DE NUEVO LEON. ,
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVL. -
31904... SERVICIOS
COMPUTO.
33907.- SUBCONTRATACION DE SERVICIOS CON TERCEROS,
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2014,

INTEGRALES DE [NFRAESTRUCTURA DE

Monlto Condrolado:  $57407,4688.00 (CINCO MIELONES CUATROCIENTOS SIETE MIL SEISCIENTOS

OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

& UANT.

INTYERSIDAD AUTAROSA DE NUEVO LEGN

e Las solicitudes de soporte o dudas que puedan surgir durante la vigencia del conirato seran
enviadas por el personal de sistemas de CONAVI. ' ’

e Los serviclos especificados en estos términes seran supervisados por la Subdireccion de
Sistemas de CONAVI.

PERFIL DE LA UANL:

* La UANL acredila al menos dos contratos donde ha prestado los servicios de respaldos en los
dltimos 3 afios. .

» La UANL tiene experiencia en el servicio e respaldo de informacién como minime un afo. Se
mencionan dos proyectos recientes en los que la UANL dentro de sus funciones ha cubiarto
servicios de Soporte Técnice, dentro del cual se incluye respaldos de informacian.

-

Meéxico. Tel: (65) 5322-7700

@ Direccion de Sislemas, U Soporte Funcional y Técnico a
i Informatica y PeopleSoft
CONACYT Telecamunicacionas + O Desarrollo, mantenimiento y
' e a produccidn de
CONSEJO NACIONAL DE CIENGIA Sopo '
Y TECNOLOGIA Av. Insurgentes Sur 1582, Col. sistemas de cémpute
Crédito Constructor » Del. Benito c[::: hsd‘;’;grtieeaasg dl:e;‘:)spg;b
Judrez G.P.: 03840, Ciudad de O Documentacién de Procesos y

Manuales de Organizacian

ﬁ\(?j‘ PROCURADURIA DE LA DEFENEA!
DEL CONY¥RIBUYENTE FARE

Prodecon ch

Contacto:

Javier Leglise Melendez

Administracién y Operacién de
Infraestructura Tecnoldgica a Nivel
Nagional

Directar General Adjunto de
Tecnologfas de Ja Informacidn

1205 9000

Javier.leglise@orodecon.gob.mx

CAPACITACION:

* Se debera capacitar al personal de sistemas de GCONAVI para el conocimiente de la d
herramienta y funcionalidades, deber4 ser en la implementacion del servicio. ) i

" lll. PARA EL SERVICIO DE SOPORTE EN CONAV|:
La UANL garantiza la ejocucién del servicia y los siguientes elementos:

Dos técnicos especializados y Un supervisar, los cuales deberan permanecer en las Instalaciones
acorde al horario labaral de la CONAVI, que es de {as 9:00 horas a las 20:30, deberan tenar horario

4
*]
M
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ANEXO No. 1

Contrato No. ADLEY1°/SP/QCW.§.3/O1 7/2016., i
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
Objeto del Contrato:  SERVICIQ DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

DE LA CONAVI,
Padida 31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMISIDN NACKONAL DE VIVIENDA Presupuestal:  COMPUTO. ‘

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia:  DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016.
Monto Confrotado:  $57407,488.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

UANL

USTVERSIOND AUTONDAA DE SLEVO LESN

escalonado de tal manera que aseguren dos recursos desde las 2:00 horas y un recurso hasta las
20:30 Horas,

El rol de supervisor coordinara las actividades de los técnicos, atendiendo de manera inmediata las
solicitudes de la CONAVI. Para tal efecto la UANL proporcionara todos los medios de contacto con et
supsarvisor tales como: nimero de feléfone celular, correo elecirénice, teléfono de oficina.

Los tres recursos deberadn registrar su entrada y salida a las instalaciones de la CONAVI en el formato
que para tal efecto se les indique.

En caso de que alguno de los técnicos o el supervisor no se presenten a taborar, la UAML contara con
el parsonal disponible para cubrir el servicio en el horario antes descrito, en un lapso no mayor a 3
horas posteriores al horario de entrada marcado.

SOPORTE Y CONTROL DEL SERVICIO:

Para cada serviclo de soparte, se llevara un control por cada svento realizado solicitud atendida con
vista bueno de los usuarios, se deberd generar una bitdcora de reportes atendidos, para tal efecto se
ulilizar4 el sistema de la Intranet en el apartado de “soporte técnico™ de la CONAVI,

Las solicitudes son generadas por los usuarios mediante la Intranet en el apartado “Soporte Técnico™;
el administrador del sitic de ta intranet de la CONAWVI, ss el encargado de asignar las solicitudes de

' servicio a los téenicos, quienes deberdn cumplir con estas asignaciones, por lo cual es responsabilidad
de les técnicos consultar frecuentemsnte dichas soliciludes a {ravés de la cuenta:
soportemasarik@conavi.gob.mx para su debida atencién.

Los servicios especificados en esfos érminos serdn supervisados por la Subdireccién de Sistemas de
CONAVI. '

PERFIL DE LOS TECNICOS:

Escolaridad minima de técnico en informatica, ge indicaran datos del contacto con el que se pueda
corroborar que tienen dominio en al manejo de: sisternas operatives, pagueteria basica (Qffice 2010,
2013 y las que puedan surgir en el periodo del contrato, Windows 8, Windows 7, Windows Server 2008
y 2003, y las verslones que puedan surgir en el periodo del contrato, Configuracidn en Active Directory,
coireo elestrénico Microsoft Outlook, manejo de antivirus, configuracién e instalaclén de impresoras y
teléfonas con puerto IP, actualizacionss, parches de seguridad & Inventarios).

PERFIL DE LA UANL:

La UANL acredita al menos 2 contratos donde ha prestado los servicios de soporte en [os ﬂitirﬁos anos.

P Direccién de Sistemas, L1 Soporte Funcional y Técnico a i

! T . . 1
ol Infermaticay O PeopleSoft o
) Telecomunicaciones Desarrollo, mantepimisnto  y i

CONSEJO NACIONAL DE CIENCIA Y soporte a praduccidn de sistemas :
TECNOLOGIA Av. Insurgentas Sur 1582, Col. de cdmputo ;
Crédito Constructor » Del. Benita | ) Soperte aambientes Web ;

. 0O Mesade ayuda y soporte :

Judrez C.P.: 03940, Ciudad de i |

. O Documentacidn de Procesos y 1

México. Tel: (55} 53227700 - Manuales de Organizacién i
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QRIDAS 4 Contrato No.

o e,
NG CONAVI -
ié,%fiﬁ §  Objeto det Contrato:

%‘wsﬁga# Parfida

COMISON NAGIORAL DE VITIENDA - Presupuestal:

Vigencia:
Monto Coniratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016. ]
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA.NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO. ) .
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016,
$57407,688.00 {CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO,

&Y UANL

LRINERSIDAD AU GNDMA DE NUEVG LEAN

P 7 <ot t
g@ PROCURADURIA DE LA DEEENSA

DEL CONTRIBUYENTE
Prodecon

Contacto: - Adminlstracidn y Operacidén da
Infraestructura Tecnoldgica a Nivel

Javier Leglise Melendez Nacional

Director General Adjunto de
Tecnologias de la tnfoermacidn

1205 §oo0

Javier leglise@prodecon.gob.mx

La UANL comprobara que el personal de soporte asignado tenga experiencia en el servicio como

minimo un afo.

En caso de surgir alglin software nuevo coma office, Windows, que se deba de ufilizar en |a CONAWVI,
debera capacitar el personal en dichas versiones en caso de requerirse,

La COMAVI se reserva el derecho de solicitar el cambio del equipo de trabajo dependiendo de su

desempeiio.

VIGENCIA DEL CONTRATO ¥ FORMA DE PAGO: )
La vigencia del contrato sera a partir de la firma del mismo y hasta e! dla 31 de diciembre de 2016.
La UANL considera una vigencia de al menos 10 meses de servicios.

Los pagos del servicio se realizaran a mensualidades vencidas,

} PLAZO DE IMPLEMENTAGION:

Para el servicio de Cémputo en la nube:

* La migracion de los servidoras acluales de la CONAVI, deberan quedar migrados en su
totalidad el primer fin de semana después del fallo. i

¢ La entrega del serviclo en su totalidad, sera dentro de los primeros 10 dfas habiles a partir fallo
de adjudicacién, con el cbjeto de iniciar la capacitacién que gdranticen la continuidad de la

operacién.
Para el servicio de respaldos:

.

* Lainstalacién y configuracidn de la infraestructura requetrida para al servicio de respaldos y
asi como la puesta en marcha para su correcta ejecucion debera ser en los primeros 10 dias
hahiles posteriores a la fecha del fallo.

Para el servicio de soporte;

+ El personal de soporte que brindara dicho servicio, debara presentarse al dia siguiente de la

fecha del falfo.

Lo anterior en canjunto con {a Subdireccion de Sistemas de CONAV) para su coordinacién y ejecusién.

“ 24
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ANEXO No. 1

O g Contrato No. ADLEY1°/SP/QCW.3.3/017/2016. )
S € NG, CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON.
é% ‘gﬁ?‘i}; Objeto del Conlrate:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
By DE LA CONAVI, : '
Padide 31904.- SERVICIOS [NTEGRALES DE INFRAESTRUCTURA DE
COBMISEON NACIONAL DE VIVIENDA Presupuestal:  COMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
Vigencia: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016,
Monto Coniratado: $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

UANL

UNIVERSIDAD AUTANGS A DE NUEVD LEAN

SUPERVISION DE LOS SERVICIOS

Los servicios especificados en estos términos de referencia seran supervisados por la Coordinacion
de Sistemas. .

H ’ Ehtregables ) : ]I

PARA EL SERVICIO DE COMPUTO EN LA NUBE:

La UANL debera entregar el inventario total y detallado de la infrasstructura de hardware que se
utilizara en la prestacidn det serviclo, asi como repertes y documentos mensuales de los sigufentes
servicios por medic digital: :

e Infraestructura como Servicio (Infrastructure as a Service "laaS")
o Reporte con Anélisis del consumo de recursos (Capacily planning)
o Reporte da fallas de la infraestructura .
« Seguridad como Servicio {Security as a Service "SECaaS™)
o Reporte de Ataques
a Log del Firewall completo por cada IP (Pudblica/Local)
o Plan de mitigacién de hallazgos .
.# Red como Servicio {Network as a service "NaaS3")
o Reperie de Cansumo de ancho de banda por [P de entrada y salida
» Respaldos como sarvicio (Backup as a Service "Baa5™)
o Repoerie y evidencia de respaldos
o Reporie y evidencia de recuperacion {bajo demenda} ’
o Resguardo fisico en las instalaciones del centro de datos conforme a lo establecido en
estos términos de referencia.
0 Al finalizar el confrato la UANL debera generar un respaldo actualizado al 31 de
dicilembre del 2016, Este respaldo sera enfregado en discos duros portatiles a CONAVI
en sus instalaciones, sin costo adicional para la COMAWVI.

Migracion del servicio al términc def contrato:

20 dias habiles previos al términe del centrato, ta UANL, debera coordinar la transferencia de servicios
objelo de esta licitacién con el futuro licitante adjudicado de servicios, elaborando conjuntamente con
dicho futuro licitante Ia logistica de transicién, misma que serd avalada y autorizada por la Coordinacion
de sistemas de la CONAVIL

La UANL estara obligado a otorgar los accesos, permisos asi como realizar las configuraciones
necesarias al futuro licitante con la finalidad colaborar y facilitar las fabores de fransferencia de servicios
al finalizar ia vigencia del contrato, asf como destruir en su fotalidad 1a informacién alojada en la
infraestructura que proporciond durante dicho contrato, una vez que la CCGNAVI valide la informaciéon
entregada por ta UANL en los discos duros solicitados al férmine del contrato.

PARA EL SERVICIO DE RESPALDOS:; ) '

Se deberan entregar informes mensuales de manera impresa y slecirnica de respaldos reallzados
con la capacidad de cada uno, asi mismo, de los tickets de soporte realizado en el mes, esto debe
realizarse dentro de los primeros cinco difas habkiles del mes posterior al del repeoris.

25
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ANEXO No. 1

Contrato No.  ADLEY1°/SP/QCW.3.3/017/2016. 3
CONAVI - UNIVERSIDAD AUTONOMA DE NUEVO LEON,

DE LA CONAVI.

Vigencla: DEL 16 DE MARZO AL 31 DE DICIEMBRE DE 2016,

Monto Confratado:  $57407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR .

AGREGADO,

UANL

INIVERSIDAD AU TICOVEA DE NUEYVO LEGN

Requerimientos a cumpliir por parte de la UANL:

Daberd proporcienar la infraestructura de almacenamiento donde se respaldard la informacién,
completamente dedicado a lo especificado en estos términos de referencia.

El equipo de almacenamiento proporcionado debera ser de alta disponibiiidad y redundancia.

El equipo de almacenamientc sea SAN o NAS, deberd ser de alto rendimiento, el cual debara
parmanecer en [as instalacionas de [a CONAVI, durante la vigencia del contrato.

Debera g_arantizar la compatibilidad con sistema operativo Windows 7, Windows 8, Windows 8.1,
Windows 10, Windows Server 2003, Windows Server 2008, Windows Server 2012, Mac 0OS X
Mountain Lion, Mavaricks, Yosemite, El Capitén, y posteriores de cada uno de ellos,

Désignar a un lider de proyecto que coordine todo el plan de trabajo de su implementacién, asi como
ol soporie que se brindara durante la vigencia del contrato. Se deberan proporcionar los datos de
contacto del lider, asi como cuenta de correo, teléfono, extensién, etc.

PARA EL SERVICIO DE SOPQRTE:

Para dicho servicio, se debera llevar un control por cada evento realizado, solicitud atendida con visto
bueno de los usuarios, para tal efecto se utilizara st sistema de Ia intranet en el apartado de "soporfe
t&cnico® de la CONAVI, misma que debera ser validada mensuaimente por el Subdirector de Sistemas
de GONAVI y el supervisor designado por [a LWANL,

Para todas las solicltudes de soporte, & lempo maximo de atencién serd de 6 horas, en caso que se
exceda de este tiempo por dafio en alguno de los cemponentes del equipo, se debera notificar a la
Subdireccion de Sistemas de CONAVI el dictamen de Ia falla ¥ 1a Subdireccién de Sistemas sera la
encargada de tramitar la reparacion del equipo, asi mismo realizar sl diagnéslico de la falla que
presente, en su caso si es necesario se respaldard la Informacidn del usuario en oiro equipo de las
misrnas caracteristicas o superiores.

Se deben entregar informes mensuales en dos tantos en forma impresa y electronica en CD, de las
actividades realizadas en ol mes del reporte, dentro de los primeros cince dias habiles del mes
posterior al del reporte,

Al término ds] contrato la UANL debera parficipar en el procese de migracion de la informacién en caso
de que ofro licitante gane el nuevo contrato, considerando 15 dlas habiles para la totalidad de fa
migracién,

Dos técnicos espacializados que deber&n permanecer en las Instalaciones acorde al horario laborat
de la CONAVI, que es de las 9:00 horas a las 20:30 horas en dias habiles ¥ an caso de ser requerdo,
en dlas no habiles. -

Un supervisor qua coordine las actividades de los técnlcos el cual debera atender de manera inmediata
las solicitudes de la GONAV!, asi mismo debera atender solicitudes, para tal efecto la UANL
proporcionara todos los medios ds contacto con el supervisor tales come: nimero de teléfono celular,
correo slectrdnico y teléfono de oficina.

Ei equipo de cémputo para los dos técnicos v el supervisor debera correr por cuenta de la UANL.
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Objeto del Contrato:  SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

Pardida 31904.- SERVICIOS !NTEGRALES.DE INFRAESTRUCTURA DE

COMGSION NACIONAL DE VIVIENDA Fresupuestal: CcAMPUTO. -
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.




COMISION NACIONAL DE VIYIENDA

Contrato No.
CONAVI -

Objeto del Contrato;

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2014.

UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB

31904.- SERVICIOS [INTEGRALES DE INFRAESTRUCTURA DE

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL 16 DE MARIO AL 31 DE DICIEMBRE DE 2016,

e DE LA CONAVI.
ELY Y Parfida
Presupuestal: COMPUTO.
Vigencia;
Monto Confratado:

$57°407,688,00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
OCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR
AGREGADOQ,

) UANL

VRIVERS [DAD ALTONOMA DE NUEYE LESY

L.

Presentacién de propuestas econdmicas . ]I

La UANL presenta su propuesta econdmica desglosada de acuerdo a los siguientes cuadros: i

PARA EL SERVICIO DE COMPUTO EN LA NUBE:

“Servicio de Cémputo en la Nube*

$ 350,000.00 -$ 5§6,000.00 $ 4086,000.00

TOTAL CON LETRA:

Guatrocientes seis mil pesos 007100 M.N. |

PAgina 68 de 70
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Bg¥?mn15b)mdad Minima comprobable det 98.98% al afio iICREA o s Ineluido
gzgfirgot)js Datos en Regldn Geologica A o B (Libre de riesgo sl Incluido
Redundancia Instalacién Eléctrica St Incluido
Redundancia Aire Acondicionado S Incluido
Radundancia Seguridad Perimetrat Flsica y Ldgica incluidos Firewall s Incluido
estandar y Web Application Firewall N
Redundancia Comunicaciones + 5l Incluido
Redundancia Infraestructura Si Incluido
98 Procesadores XEON fislcos con tecnologia Hyper-Threading
aitima generacién (192 cores légicos, NO SON vCPU) para S Incluida ]
procesadores que no cuenten con dicha tecnologia. i
4 TB de espacio Gt sl Incluide i
512 GB en memoria RAM Sl Incidido !
Velocidad de Interconexidn dentro del sitlo 1 Gbps Sl Incluido I
Velocidad de Enlacs salida a internet 20MBps Si Incluido !
“I?g;spaldo complaeta semanal de cada maquina {En total por todas 1.5 s1 Ineluido !
6 IP's priblicas . Sl Incluido |
Senvicio de DNS en alta disponibilidad Sl Incluido ’
Entrega del servicio sera 10 dias habiles 5l Incluido .
Una sub-estacién de alta a baja tensién con sistemas de :
transferencia, plantas de emergencia redundantes con capacidad do S| Incluido
soperie y operacién de al menos § dias naturales de aufonomia i
Licencias e VPN L2L CONAVI a Centro de Datos 81- Inciuido i
Licenctas & VPN MOVIL cualquier lugar a Genlro da Datos Sl Incluido
Circuito Cerrado St Incluido !
L
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Contrato No.

CONAVI -
Objeto del Conlrato:

Parlda

COMISION NACIONAL BE YEVENDA Presupuestal:

Vigencia:
Monto Coniratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2014,

“UNIVERSIDAD AUTONOMA DE NUEVO LEON.

SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI,
31904.- SERVICIOS
COMPUTO.

33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.

DEL 14 DE MARZO AL 31 DE DICIEMBRE DE 2014.

$57407,588.00 (CINCO MILLONES CUATROQCIENTOS SIETE MIL SEISCIENTOS
QCHENTA Y OCHO PESOS 00/100 M.N.), INCLUIDO EL IMPUESTO AL VALOR
AGREGADO.

INTEGRALES DE INFRAESTRUCTURA DE

&Y UANIL

ARTYERSIDAD ALTGNGA DE NUEYO LESN

Cableado Cerlificado 51 Incluido
Precesos de administracién alineadaos a ITIL ¥y MAAGTICSI St Incluida
Disponibilidad ds las distribuciones de sistema operativo en la

plataforma GCloud (NG LIGENCIAS) soio imagenss de los sistemas Si Incluido

|_operativos )

Enliegables 81 Incluido
Bolsa de horas por Soporte Sl Incluida
Monitorec de Servidores e Infraestructura 5l Incluido
Mesa de Ayuda y Levantamienia ds Tickels Sl Incluido
Migracicn de Entrada Sl Incluido
Soporte a Migracion de Salida 5l Incluido

PARA EL SERVICIO DE RESPALDOS:

Respaldos

$ 93,000.00 $ 14,880.00 $ 107,880.00

TOTAL CON LETRA:

Ciento siete mil ochoclentos ochenta pesos 00/100 M.N,

PARA EL SERVICIO DE SOPORTE:

Soporte fécnico

$ 46,000,00 $ 7,360.00 $ 63,360.00

TOTAL CON LETRA:

Cincuenta y tres mil trescientos sesenta pasos 00/100 M.N.

COSTO TOTAL MENSUAL:

Costo total por los “Sary
Integrados de Cémputo en la Nuhb

e $ 489,000.00 $ 78,240.00 $ 567,240.00

respaldo y soporte técnico”.

TOTAL CON LETRA:

Quinientos sesenta y siete mil doscientos cuarenta
pesos 007100 M.N.

S

VIGENCIA DE LA COTIZACION: 31
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COMISEN NACIONAL DEVIVIERDA

Contrato No.

CONAVI -
Objeto dei Conlrato:

Parida
Presupuestal:

Vigencia:
Monte Conlratado:

ANEXO No. 1
ADLEY1°/SP/QCW.3.3/017/2016.
UNIVERSIDAD AUTONOMA DE NUEVO LEON.
SERVICIO DE COMPUTO EN LA NUBE PARA LAS APLICACIONES WEB
DE LA CONAVI.
31904.- SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE
COMPUTO.
33901.- SUBCONTRATACION DE SERVICIOS CON TERCEROS.
DEL. 16 DE MARZO AL 31 DE DICIEMBRE DE 2014.

$5°407,688.00 (CINCO MILLONES CUATROCIENTOS SIETE MIL SEISCIENTOS
QCHENTA Y OCHO PESOS 00/100 M.N.}, INCLUIDO EL IMPUESTO AL VALOR

AGREGADO.

VTNTVER STOAD AUTSNGA DE NUEY LESNY

VAILORES ADICIONALEs B

Como valores agregadns para ia CONAVi y mostrando el gran intarés que tiene la LANL en brtndar!os servicios
v el apoyo tecnoidgico a la Comisian, se ofrecen los sigulentes valores agregados sin costo adlcienal:

1. Se brndaran hasta 10 TB en la infraestructura da respaldo del Servicio de Compute en la Nube, en lugar
de los 1.5 TB contemplados.

2. Se ofertan respaldos completos (full) semanales en lugar de mensuales para el Servlcio de Compuifc en
la Nube.

3., S8e entregara una copia completa mensual de los Seivicios de Coémputo en la Nube para qua queden
bajo resguardo de CONAVI.

4. Se brindara hasta un 15% adicional ds almacenamiento para el sarvicio de réspalde de Informacian de
usuarios. ~

5. Se Integrard una persona dedicada al servicio de respalde de informaclan de usuarios para garantizar s
efectividad y disponibilidad,

6. Lla UANL properclonara un enlzce Internet empresarial en las instalaciones ds la CONAV] durante la
vigencia del contrato, con un ancho de banda de hasta 200 Mbps.

MOTA: La UANL indica que su propuesta aconémica que los imporfes ofertados comprenden {a totalidad

de lo que se requlera para la correcia ejecucion del servicie.
LUGAR DE EJECUCION DEL SERVICIO
I. SERVICIO DE COMPUTO EM LA NUBE:

Les servicios se prestaran an el Cenfro de Datos de la UANL v los temas administrativos como son
reunionas- de trabajo, entregables, capacitacién deberdn ser en las Instalaciones de la Cemisién
Macional de Vivienda ublcadas en Presidente Masaryk No. 214, Primer Piso, Caol. Bosque de
GChapultepec, Delegacion Miguel Hidalgo, C.P. 11680, México D.F. en dias habiles y horarios de oficina.

El servicic ¥ soporte del cantro de dates puede ser remoto desds las instalaclones de la UANL, en caso
que CONAVI lo considere perfinante.

It. SERVICIO DE RESPALDO: En las instalaciones de la Corrisién‘ Nacional de Vivienda.
HIN SERVICIO DE SOPORTE: En las instalacionas de Ja Camisién Nascional de Vivienda.

FORMA DE PAGO
Los pagos del servicio se realizaréan a mensualidades vencidas durante Ia vigencia del contrato,

VIGENCIA DEL CONTRATO
La vigencia del contrato seréd a partir de la firma del contrato y hasta el 31 de diciembre de 2018. La
UANL contempla una vigencia de al menos 10 meses. -

MONEDA EN QUE SE DEBE COTIZAR
En moneda nascional,

NORMAS OFICIALES MEXICANAS f NORMAS MEXICANAS / NORMAS INTERNACIONALES
Mo se requiere ninguna norma para este tipo de servicio.

29

“LA CONAV!” : “LA UNIVERSIDAD”

COORDINADOR GENERAL DE

ADMINISTRACION-

i

L1C. RENE CONDE AYALA.
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LIC. JAIME JAVIER GUTIERREZ ARGUELLES.




